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Sazetak

Internet je moc¢an alat suvremenog doba koji sluzi za uenje i povezivanje. Omogucuje pristup
gotovo neograni¢enom znanju i povezuje razliCite ljude diljem svijeta. Medutim, na internetu
postoje brojni rizici, kojima su posebno izlozena djeca i adolescenti. Postoje opasnosti u koje
djeca i adolescenti mogu biti ukljuceni, medu kojima je gubitak kontrole nad vlastitom
privatno$¢u, prekomjerno koriStenje ekrana i ono najopasnije razlicite vrste nasilja na internetu.
lako prijetnje sigurnosti interneta mogu utjecati na svakog korisnika interneta bez razlike,
najugrozenija skupina su definitivno djeca i mladi. Danas postoje mnogobrojne zaStite na
internetu, a Zakon o zastiti osobnih podataka ima veliku ulogu u sigurnosti mladih na internetu. U
digitalnom dobu zastita privatnosti mladih jedna je od tema koja zahtijeva posebnu pozornost.
Prekomjerna izloZenost osobnim podacima mladih na internetu i druStvenim mreZama upozorava
na niz rizika za njihovu privatnost, integritet, sliku o sebi i razvoj osobnosti. 1z ove perspektive,
ovaj rad opisuje vaznost zastite osobnih podataka za mlade. Zastitu osobnih podataka jedno je od
onih prava koja u informacijskom drustvu, medu ostalim, predstavljaju jamstvo privatnosti,

povjerljivosti i digitalne sigurnosti i koja Stite njihove osobne podatke u sferi osobe.

Kljuéne rije¢i: internet, mladi, opasnosti, prijetnje, sigurnost,



Summary

The Internet is a powerful tool of the modern age that serves to learn and connect. It provides
access to almost unlimited knowledge and connects different people around the world. However,
there are a number of risks on the Internet, to which children and adolescents are particularly
exposed. There are dangers that children and adolescents may be involved in, including loss of
control over their own privacy, excessive screen use, and the most dangerous types of online
violence. Although Internet security threats can affect every Internet user without distinction, the
most vulnerable groups are definitely children and young people. Today, there are many
protections on the Internet, and the Personal Data Protection Act plays a major role in the safety
of young people on the Internet. In the digital age, protecting the privacy of young people is one
of the topics that requires special attention. Excessive exposure to personal data of young people
on the Internet and social networks warns of a number of risks to their privacy, integrity, self-
image and personality development. From this perspective, this paper describes the importance of
personal data protection for young people. The protection of personal data is one of those rights
which in the information society, inter alia, guarantee privacy, confidentiality and digital security

and which protect their personal data in the sphere of the person.

Key words: internet, youth, dangers, threats, security



1. UvOD

Internet je danas svakodnevica, kako za odrasle ljude, tako i za djecu. Puno je radnji koje
su danas potrebne, a da se trebaju izvrSiti na internetu. Za mlade ljude danas je odlazak na
internet radi povezivanja i interakcije s drugima prirodan i sastavni dio svakodnevnog zivota.
Dok se prijavljuju na e-postu, blog, chat ili sudjeluju na mreznim druStvenim mrezama, mladi
ljudi vise ne vide internet samo kao alat, ve¢ kao produzetak svog drustvenog zivota i javnog
identiteta. Iako je vecina internet iskustva za mlade iznimno pozitivna, pa ¢ak i korisna, mnogi
mladi ljudi idu na idu izvan granica sigurnosti kada su na mrezi, ne razmis$ljaju¢i dvaput o
objavljivanju intimnih detalja o sebi na raznim web stranicama. NaZzalost, to je rezultiralo
zloporabama 1 neocekivanim posljedicama u rasponu od internet maltretiranja, krade identiteta 1
uhodenja, do iskljucenja iz Skole 1 buducih izgleda za posao koji su uniSteni indiskrecijama
objavljenim na internetu. Sigurnost mladih na internetu je danas veoma aktualna tema o kojoj se
sve viSe moze procitati. lako su mnogi mladi ljudi svjesni moguénosti prijetnji koje proizlaze iz
internetskih aktivnosti, poput onih koje predstavljaju internet grabeZzljivci, malo njih u potpunosti
razumije raspon dodatnih rizika povezanih s objavljivanjem previse osobnih podataka na
internetu. Vecina nije svjesna da informacije mogu ostati na internetu gotovo bez vremenskog
trajanja, te da ih milijuni ljudi mogu pregledavati, kopirati ili preuzimati. Kao rezultat toga,
osobni podaci koje danas dijele mogu se kasnije iskoristiti da ih posrame, povrijede ili
stigmatiziraju. Njihove aktivnosti koje obavljaju preko interneta mogu se tajno Kkoristiti u
marketinske ili komercijalne svrhe. Cilj diplomskog rada je prikazati potencijalne prijetnje i
opasnosti s kojima se mladi susreCu na internetu, te prikazati eventualna rjeSenja za smanjenje

prijetnji na internetu.



2. CYBER KULTURA

Puno tehnologija u ljudskoj povijesti se brzo razvijalo, medutim jako je malo onih koje se
mogu usporedivati S brzinom Sirenja interneta, te po brzini usvajanja od strane cijele ljudske
populacije. Utjecaj interneta generira niz reakcija razli¢itih ljudi, u rasponu od idealizma do
cinizma, ali kako god ga primili, ne moze se pore¢i da je doveo do dramati¢nih pomaka u
podruc¢jima kao Sto su meduljudska interakcija, radna kultura, odnos prema vremenu, oc¢ekivanja

od brzina 1 prakti¢nost, umrezavanje izmedu pojedinaca i grupa, pa ¢ak i koristenje jezika.

Cyberkultura predstavlja novu kulturu informacijskog drustva koja prevladava u

modernom drustvu (Kules, 2015, str. 7).

Sam pojam "Cyberkultura" se koristi i tuma¢i na mnoge nacine, Cesto se odnosi na
odredene kulturne proizvode i prakse nastale iz raCunalnih i internetskih tehnologija, ali i na

specificne subkulture koje se zalazu za racunalne hobije, umjetnost i jezik.

U svijetu je poznat pojam virtualne stvarnosti, a kao najbolji promjer toga se moze
spomenuti internetski marketing (Kules, 2015, str. 7) koji je postao nezaobilazan u prodaji roba i

usluga, te predstavlja jedno od najvaznijih promocija.

Cyberkultura ima znacajan izraZaj, ali ne ograniCava se na globalno dijeljenje,
distribuirano stvaranje, druStveno umreZavanje, streaming, masovnu suradnju, suradni¢ku
procjenu ili drustveno oznacavanje (Gomez, 2012). Ove rutine poti¢u predanost, sudjelovanje i
empatiju, ¢ine¢i ljude nepovratno uklju¢ene i odgovorne jedne za druge u cyber prostoru, to
utjecu na cijelu ljudsku populaciju mijenjajuc¢i na€in na koji ljudi razmisljaju, oblik zajednica i

samog identiteta Covjeka.



2.1. Utjecaj internetskih mreZa na nacin Zivota

Internet uvelike utjece na svakodnevnicu ljudi mijenjajuéi njihov nacin zivota. Gotovo
sve Sto ljudi rade ukljucuje koriStenje interneta, a Zivot bez njega je postao gotovo nezamisliv.
Naruciti hranu, kupiti televizor, kupiti robu ili hranu, ili podijeliti trenutak s prijateljem, poslati
sliku ili podijeliti neki vazan zivotni dogadaj — ukljucuje Internet. Prije postojanja interneta, ako
je Covjek htio vidjeti novosti ili procitati zanimljivosti, trebao je prvo kupiti novine. Samim

razvojem interneta, ubrzalo se i Sirenje informacija (Gomez, 2012).

Sam internet je transformiran. U svojim ranim danima - koji su iz povijesne perspektive
jos uvijek relativno novi - bila je to stati¢na mreza dizajnirana za prijenos male koli¢ine bajtova
ili kratke poruke izmedu dva terminala, bio je to spremiste informacija u kojem su sadrzaj
objavljivali 1 odrzavali samo stru¢ni koderi. Danas se, medutim, goleme koli¢ine informacija
ucitavaju i preuzimaju preko elektronickog levijatana, a sadrzaj je uvelike od svakog korisnika

pojedinacno, za sada su svi komentatori, izdavaci i kreatori.

Danas se pojedinci sve teze mogu zastititi od ljudi koji pregledavaju tude podatke jer je
sve javno dostupno i anonimnost je spala na najnizi nivo. Ipak, nova komunikacijska okolina je
omogucila korisnicima mnoStvo informacija koje su potrebne te samim time olaksala studiranje,
pronalazak posla, kupnju odredenih proizvoda, promociju i sl (Gomez, 2012). Iz svega
navedenog daje se zakljuciti da internet, odnosno cyber-okolina i internetske forme oglasavanja
imaju svoje dobre i loSe strane, a korisnici bi ih trebali iskoristiti na za njih najbolji nacin. Sve je
dostupno u svega nekoliko klikova te je time omoguceno puno lakse i brze dobivanje informacija
0 stanjima na cestama, vremenskoj prognozi i brojne druge stvari bitne za funkcioniranje u
svakodnevnom zivotu. Neki predvidaju da se u buducnosti niti ne¢e moéi zamisliti svakodnevno
funkcioniranje bez internetskih mreza jer ¢e se sve prebaciti na racunala ¢ime se smanjuje
potreba za radnom snagom. Ipak, nedostatak svega toga je Sto autor informacija na internetu
moze biti bilo tko, odnosno ne mozemo sa sigurno$¢u tvrditi da su informacije pouzdane i
istinite. Velik broj informacija su upravo lazne te je to jedan od glavnih problema cyber drustva.
Kada je rije¢ o marketingu, internet moze uvelike pomoc¢i u marketinSkim trikovima prilikom

prodaje proizvoda (Goémez, 2012). Korisnici narucuju proizvode na osnovu slika i dostupnog



opisa te eventualnih komentara o proizvodu, a kada im proizvod dode na ku¢nu adresu dobiju

sasvim nesto drugo.
2.1.1. Pregled razvijenosti drustvenih mreza

Od svog osnutka 1996. godine, drustveni mediji uspjeli su se infiltrirati u polovicu od 7,7
milijardi ljudi u svijetu. Platforme druStvenih mreza gotovo su utrostrucile svoju ukupnu bazu
korisnika u posljednjem desetlje¢u, s 970 milijuna u 2010. na broj koji je premasio 4,48 milijardi
korisnika u srpnju 2021. Medutim, spektakularno usvajanje novih korisnika na platformama iz
godine u godinu usporava. Sada se oslanja na kontinuirani rast broja ljudi s pristupom internetu i

pametnim telefonima, osobito u regijama u razvoju (https://backlinko.com/social-media-users).

U 2021. godini u svijetu ima 4,48 milijardi ljudi koji aktivno koriste drustvene mreze, a to
je povecanje od 13,13% u odnosu na prethodnu godinu u odnosu na 3,69 milijardi u 2020. godini.

U 2015. bilo je samo 2,07 milijardi korisnika — to je sveukupni porast u korisnika od 115,59% u

samo Sest godina (https://backlinko.com/social-media-users).

Prikaz rasta drustvenih mreza je prikazan Tablicom 1.


https://backlinko.com/social-media-users
https://backlinko.com/social-media-users

Tablica 1.

Prikaz rasta drustvenih mreza

Godina Aktivni korisnici (milijardi) % rasta broja korisnika
2015. 2.078 -

2016. 2.307 +11%

2017. 2.796 +21%

2018. 3.196 +9.0%

2019. 3.484 +9.2%

2020. 3.960 +13.7%

2021. 4.480 +13.13%

Izvor: Obrada autorice prema Social Media & User-Generated Content, 28. Travnja 2022.

U Tablici 1. vidi se da je broj aktivnih korisnika druStvenih mreza se udvostru¢io od

promatrane 2015. godine do 2021. godine.

U nastavku rada, graficki je prikazan postotak rasta broja korisnika drustvenih mreza na

Grafikonu 1.




Grafikon 1.

Postotak rasta broja korisnika drustvenih mreza
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Izvor: Obrada autorice prema Social Media & User-Generated Content, 28. Travnja 2022.

Na Grafikonu 1. vidi se da je najveci rast na druStvenim mrezama zabiljezen 2017.

Godine.
2.1.2. Prijetnje drustvenih mreZa

Metode koje koristi napada¢ ovise o ciljanoj platformi drustvenih medija. Facebook
omogucuje korisnicima da svoje slike 1 komentare zadrze privatnima, pa ¢e napadac¢ Cesto biti
prijatelj s prijateljima ciljanog korisnika ili izravno poslati zahtjev za prijateljstvo ciljanom
korisniku kako bi pristupio njithovim objavama. Ako se napada¢ mozZe povezati s nekoliko
prijatelja ciljanog korisnika, vjerojatnije je da ¢e ciljani korisnik prihvatiti zahtjev za prijateljstvo

na temelju broja povezanih prijatelja (https://blog.microfocus.com/social-media-in-the-

workplace-the-risks/).



https://blog.microfocus.com/social-media-in-the-workplace-the-risks/
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LinkedIn je joS jedna uobiCajena meta drustvenih medija. LinkedIn je poznat po
poslovnom umrezavanju, a mreze korisnika obi¢no su ispunjene kolegama i drugim
zaposlenicima unutar iste organizacije. Ako napadac cilja na tvrtku, LinkedIn je izvrsna stranica
drustvenih medija za prikupljanje poslovnih e-poruka za phishing napad. Veliko poduzeée moglo
bi imati nekoliko umrezenih zaposlenika koji navode svog poslodavca i svoja zvanja. Napadac
moze upotrijebiti ove javne informacije da pronade nekoliko zaposlenika koji imaju pristup
financijskim informacijama, privatnim podacima o klijentima ili pristup mrezi s visokim

privilegijama (https://blog.microfocus.com/social-media-in-the-workplace-the-risks/).

Prikupljanje informacija za kradu podataka nije jedini razlog za koriStenje druStvenih
mreza za izvidanje. Informacije objavljene na drustvenim mrezama mogu se Koristiti za

dobivanje lozinki ili lazno predstavljanje poslovnih korisnika.

Mnogi mreZni racuni omogucéuju korisnicima ponistavanje lozinki ako unesu sigurnosno
pitanje. Uz dovoljno informacija iz objava na druStvenim mrezama, napada¢ bi mogao pogoditi
odgovor na ova sigurnosna pitanja na temelju privatnih podataka koje je objavio ciljani korisnik
(https://www.shrm.org/resourcesandtools/tools-and-samples/hr-

ga/pages/socialnetworkingsitespolicy.aspx).

LaZno predstavljanje robne marke jo§ je jedna prijetnja drustvenih medija. Uz dovoljno
prikupljenih informacija, napada¢ moze imitirati poslovnu marku kako bi prevario korisnike da
posalju novac, otkriju privatne podatke ili daju napadacu vjerodajnice racuna. Napadaci takoder
koriste ovu prijetnju za izvodenje napada skriptiranja na viSe mjesta ili krivotvorenja zahtjeva na
viSe mjesta. Ovi napadi mogu dovesti do masovnijih povreda podataka i ugrozavanja poslovne

infrastrukture (https://www.shrm.org/resourcesandtools/tools-and-samples/hr-

ga/pages/socialnetworkingsitespolicy.aspx).

Budu¢i da mnoge platforme druStvenih medija javno prikazuju objave korisnika, napadaci
mogu u tisini prikupljati podatke bez znanja korisnika. Neki ¢e napadaci poduzeti daljnje korake
u dobivanju pristupa korisnickim podacima kontaktiraju¢i ciljane korisnike ili njthove prijatelje
(https://www.oxbridgeacademy.edu.za/blog/happens-underestimate-dangers-social-media-

workplace/)
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Nacin na koji napadac provodi prijetnju drustvenih medija ovisi o njihovim ciljevima.

Ako napadac¢ trazi nagradu s visokim ulozima, najbolji nacin da brzo zaradite nov€anu
nagradu za svoje napore je ciljanje na tvrtke. Napada¢ bi mogao prvo pregledati LinkedIn za
popis mogucih meta. Ciljevi mogu biti mjeSavina korporativnih zaposlenika na visokoj razini i
korisnika s niskim privilegijama koji bi mogli biti prevareni da posSalju dodatne korporativne
podatke ili nasjedati na phishing napad koji napadacu daje pristup vjerodajnicama rac¢una. Uz
popis meta, napadac¢ bi tada mogao pregledati racune drustvenih medija u potrazi za osobnim
podacima. Osobni podaci mogu pomoc¢i napadacu da stekne povjerenje mete u napadu
druStvenog inzenjeringa. Takoder se moZze koristiti za pogadanje odgovora na sigurnosna pitanja
za preuzimanje racuna ili za priblizavanje korisniku s viSim privilegijama. Imena kuénih
ljubimaca, omiljeni sportski timovi i povijest obrazovanja potencijalni su tragovi lozinke ili

odgovori na pitanja koja se koriste za provjeru identiteta korisnika za poniStavanje lozinke.

2.2.  Buducnost cyber-drustva

Vrlo tesko je predvidjeti buduénost, no kada je u pitanju buduénost cyber-drustva tu
mozemo govoriti 0 munjevitim promjenama na dnevnoj razini. Svakim danom sve je veci broj
ponuda §to na internetu, odnosno sve veci broj internetskih stranica 1 drustvenih mreza, ali isto
tako 1 sve je vec¢i broj medijskih uredaja koji su svakim danom sve napredniji. Ako se vratimo
unazad samo nekoliko godina mobiteli su jedva imali kamere u boji, a danas omogucuju gledanja
na kilometarskim udaljenostima preko prednjih kamera. To je samo jedna od brojnim mogucnosti
koje nude danasnji pametni uredaji. Promjene se dogadaju na dnevnoj razini u znanstvenim i
programerskim ku¢ama koji svakim danom pokuSavaju nesto novo 1 bolje nametnuti na trziste
(Hajdarovi¢, 2005, str. 72.). U tijeku je nastojanje da se poveca brzina Sirenja informacija,
odnosno brzina pristupa informacijama putem internetskih mreza. Veliki je broj telefonskih
operatera koji svakodnevno povecavaju svoj signal i1 brzinu mreZe, pa je danas u upotrebi 5G
mreZa kojom Se munjevitom brzinom moze do¢i do Zeljenih informacija 1 internetskih stranica.
To je danas mladim ljudima vrlo vazno jer vrijedi izreka "vrijeme je novac", odnosno omoguceno
je da vrlo brzo dodu do Zeljenih informacija, preuzmu ih i koriste u daljnjim preradama istih. U

tijeku je takoder i pad cijena informaticke tehnologije i informatickih usluga jer je sve brzi njegov
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razvoj pa se mnogi proizvodi ni ne uspiju plasirati na trziSte. Odredeni proizvodi, odnosno
informacije u cyber-okruzenju na internetskim stranicama su dostupni, no veliki broj informacija
se takoder naplacuje. Nastoji se trgovati kako proizvodima tako i informacijama u virtualnom
svijetu koriste¢i raCunala, a bez neposrednog kontakta sa samim klijentima odnosno kupcima. U
domenu internetskih tehnologija sve vise ulazi i telefonija te multimedijski sadrzaji poput glazbe i
filmova, dok edukativni sadrzaji jos uvelike kaskaju i zaostaju zbog nedostatka sredstava. Jasno

je da ono S§to nosi profit ima i prednost.

3. SIGURNOST NA INTERNETU

Internetska sigurnost je specifican aspekt Sirih koncepata kao Sto su kiberneticka sigurnost
1 racunalna sigurnost, usredotocujuci se na specifi¢ne prijetnje i ranjivosti internetskog pristupa 1

koriStenja interneta.

Internetska sigurnost sastoji se od niza sigurnosnih taktika za zaStitu aktivnosti i
transakcija koje se provode online putem interneta (Vukovi¢, 2012). Ove taktike namijenjene su
zaStiti korisnika od prijetnji kao $to su hakiranje racunalnih sustava, adresa e-poste ili web-
mjesta; zlonamjerni softver koji moze zaraziti 1 inherentno oStetiti sustave; 1 kradu identiteta od
strane hakera koji kradu osobne podatke kao S§to su podaci o bankovnom racunu i brojevi
kreditnih kartica (Vukovi¢, 2012). Internetska sigurnost je specifi¢an aspekt Sirih koncepata kao
Sto su kiberneti¢ka sigurnost i racunalna sigurnost, usredotoCuju¢i se na specifi¢ne prijetnje i

ranjivosti internetskog pristupa i koriStenja interneta.

Kibernetika je definirana kao skup znanstvenih disciplina i postupaka koji se
implementiraju pri upravljanju i vodenju slozenih sustav
(https://enciklopedija.hr/natuknica.aspx?id=31381).

Odnos kiberneticke sigurnosti i ostalih vrsta sigurnosti je prikazana na Slici 1.


https://enciklopedija.hr/natuknica.aspx?id=31381

Slika 1.

Odnos kiberneticke sigurnosti i ostalih vrsta sigurnosti

‘ Informacijsw Aplikacijska sig

Kiberneticka
sigurnost

Mreina sis

Izvor: Izrada autorice prema Hamidovi¢, H., 2015.

Informacijska sigurnost ima za cilj zastititi privatnost korisnika te osigurati trajnost i
dostupnost informacija. Iako se danas ¢esto vode kao sinonimi, informacijsku sigurnost treba
razlikovati od kiberneticke po tome S$to je kiberneticka sigurnost skup praksi koje se koriste za
pruzanje sigurnosti od internetskih napada, dok je informacijska sigurnost samo poddisciplina

kiberneti¢ke sigurnosti (Vukovi¢, 2012).

S druge strane, aplikacijska sigurnost predstavlja proces koji se obavlja kako bi se

primijenile odgovarajuce kontrole i mjerenja na organizacijske aplikacije.

Zadaca mrezne sigurnosti je da dizajnira, implementira i radi na mrezama, a internetske

sigurnosti da za$titi internetski povezane usluge (Vukovi¢, 2012). Ona se sastoji od niza
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sigurnosnih taktika za zaStitu aktivnosti i1 transakcija koje se vrSe putem interneta te su
namijenjene zastiti korisnika od prijetnji, poput provala u racunalne sustave, adrese e-poste ili

mrezne stranice.

Budu¢i da ljudi druStvene mreze smatraju osobnim komunikacijskim alatom, vaznost
zaStite svojih informacija pohranjenih na tim drustvenim mrezama cesto se uzima zdravo za
gotovo. S vremenom ljudi stavljaju sve vise informacija u razli¢ite oblike na drustvene mreze $to
moze dovesti do nevidenog pristupa informacijama o ljudima i poslovnim subjektima. Koli¢ina

informacija pohranjenih na druStvenim mrezama vrlo je primamljiva za protivnike ¢iji je cilj

nekome nastetiti.

3.1. Opasnosti interneta

Opasnost interneta je velika, od kibernetickog kriminala do objava na druStvenim
mrezama koje se mogu vratiti i imati posljedice u zivotu. Opasnosti interneta mogu imati

ozbiljne, skupe, ¢ak i tragi¢ne posljedice.

Jedna od prevladavaju¢ih opasnosti interneta su kiberneticki kriminalci 1 kiberneticki
zlo€ini koji se neprestano razvijaju. Buduc¢i da je toliko kibernetic¢kih zlo¢ina pokrenuto s ciljem
napada na bilo kojeg korisnika interneta, vjerojatno niti jedan ¢lan obitelji nije izuzet od takvih
napada (Spitzer, 2018, 14). Postoje mnoge prijetnje s kojima se djeca susrecu na internetu, kao i

odrasli 1 tinejdZeri.

Prijetnje na internetu se stalno razvijaju, a najcesce prijetnje ukljucuju:

krada identiteta,

e Cyberbullying,

e prijetnja za privatnost,
e zlonamijerni softveri,
e neprikladni sadrzaji,

e online prijevare,

e napadi na korisnike.
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Krada identiteta je krada osobnih podataka u svrhu prijevare. To se moze dogoditi putem
racuna e-poste, ali takoder moze biti rezultat kupnje preko interneta ili drugih situacija u kojima
se daju osjetljivi podaci kao $to su podaci o kreditnoj kartici (Tezak, 2010.). Krada identiteta
dogada se kada netko koristi osobne identifikacijske podatke neke osobe 1 pretvara se da je ta

osoba kako bi poc€inio prijevaru ili stekao drugu financijsku korist.
Krada identiteta je direktna prijetnja za privatnost.

Zlonamjerni softver je nametljiv softver koji je dizajniran da oSteti i uniSti racunala i
racunalne sustave. Primjeri uobicajenog zlonamjernog softvera ukljuCuju viruse, crve, trojanske
viruse, Spijunski softver, adware i ransomware. Zlonamjerni softver see odnosi na svaki
nametljivi softver koji su razvili kiberneticki kriminalci (Cesto se nazivaju "hakeri") za kradu
podataka i oStecenje ili uniStavanje raCunala i racunalnih sustava (Tezak, 2010.). Primjeri
uobicajenog zlonamjernog softvera ukljucuju viruse, crve, trojanske viruse, Spijunski softver,
adware i ransomware. Nedavni napadi zlonamjernog softvera infiltrirali su podatke u velikim

koli¢inama.

Virusi su podskupina zlonamjernog softvera. Virus je zlonamjerni softver priloZen
dokumentu ili datoteci koji podrzava makronaredbe za izvrSavanje njegovog koda i Sirenje s
hosta na host. Nakon preuzimanja, virus ¢e ostati neaktivan dok se datoteka ne otvori i po¢ne
koristiti. Virusi su dizajnirani da ometaju rad sustava (Tezak, 2010.). Kao rezultat toga, virusi

mogu uzrokovati znacajne probleme u radu i gubitak podataka.

Crvi su zlonamjerni softver koji se brzo replicira 1 $iri na bilo koji uredaj unutar mreze. Za
razliku od virusa, crvi ne trebaju host programe za Sirenje. Crv inficira uredaj putem preuzete
datoteke ili mrezne veze prije nego Sto se umnoZi 1 rasprSi eksponencijalnom brzinom (Tezak,

2010.). Poput virusa, crvi mogu ozbiljno poremetiti rad uredaja i uzrokovati gubitak podataka.

Trojanski virusi su prikriveni kao korisni program. No, nakon §to ga korisnik preuzme,
trojanski virus moze dobiti pristup osjetljivim podacima, a zatim ih izmijeniti, blokirati ili
izbrisati (Tezak, 2010.). To moze biti izuzetno Stetno za performanse uredaja. Za razliku od

normalnih virusa i crva, trojanski virusi nisu dizajnirani da se samorepliciraju.
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Spijunski softver je zlonamjerni softver koji se potajno izvodi na racunalu i javlja
udaljenom korisniku. Umjesto da jednostavno ometa rad uredaja, Spijunski softver cilja osjetljive
informacije i moze dati daljinski pristup grabeZljivcima. Spijunski softver se &esto koristi za
kradu financijskih ili osobnih podataka (Tezak, 2010.). Specificna vrsta Spijunskog softvera je
keylogger, koji biljezi vase pritiske tipki kako bi otkrio lozinke i osobne podatke.

Adware je zlonamjerni softver koji se koristi za prikupljanje podataka o koristenju vaseg
racunala i1 pruzanje odgovarajucih reklama za korisnike. Iako adware nije uvijek opasan, u nekim
slucajevima adware moze uzrokovati probleme sustavu. Adware moze preusmjeriti preglednik
korisnika na nesigurne stranice, a moze ¢ak sadrzavati trojanske konje 1 Spijunski softver (Tezak,
2010.). Osim toga, znacajne razine adwarea mogu znacajno usporiti sustav. Buduci da nije svaki

adware zlonamjeran, vazno je imati zastitu koja neprestano i inteligentno skenira te programe.

Ransomware je zlonamjerni softver koji dobiva pristup osjetljivim informacijama unutar
sustava, Sifrira te informacije tako da im korisnik ne moze pristupiti, a zatim zahtijeva financijsku
isplatu za objavljivanje podataka. Ransomware je obi¢no dio phishing prijevare. Klikom na
prikrivenu vezu korisnik preuzima ransomware. Napada¢ nastavlja s Sifriranjem odredenih
informacija koje se mogu otvoriti samo pomoc¢u matematickog kljuca koji im je poznat (Tezak,

2010.).

Zlonamjerni softver bez datoteka je vrsta zlonamjernog softvera rezidentnog u memoriji.
Kao S§to izraz sugerira, zlonamjerni softver radi iz memorije racunala Zrtve, a ne iz datoteka na
tvrdom disku. Budu¢i da nema datoteka za skeniranje, teze ga je otkriti nego tradicionalni
zlonamjerni softver (Tezak, 2010.). Takoder oteZzava forenziku jer zlonamjerni softver nestaje

kada se rac¢unalo Zrtve ponovno pokrene.

Sigurnosti informacijskih sustava prijete svakodnevni napadi razli¢itih hakera koji zele
ugroziti podatke i sustav sigurnosti podataka. Napadi su djela ili postupci koji pokuSavaju
iskoristiti ranjivost informacijskih sustava kako bi u isti usli te ukrali ili saznali podatke za koje
nemaju ovlasSteni pristup (Tezak, 2010.). Napadi na informacijske sustave mogu biti razliiti,
ovisno o tome $to napadac ili haker tocno zeli napraviti s informacijama do kojih dode te koji su

mu ciljevi zbog kojih napada informacijski sustav.

13



Slika 2. prikazuje najces$ce razloge napada na sustave informacija zbog kojih napadaci

provaljuju u iste te Zele izvrSiti nezakonite radnje na Stetu sigurnosti odredenih podataka.

Slika 2.

Razlozi napada na sustav informacija

PRISTUP
INFORMACIJTAMA

" RAZLOZI . :
[ZMIENA USKRACIVANIE

<:|' SAEADA DA INFORMACIJA
PODATAKA 5 e

Izvor: Izrada autorice prema Revizijska izvjesca, 2021.

Tako napadac¢i mogu napadati sustave sigurnosti informacija kako bi dosli do informacija
do kojih normalnim, zakonitim putem ne mogu do¢i te kako bi saznali neke povjerljive ili tajne

podatke koji ih zanimaju bez da bilo §to rade s njima, ve¢ da ih saznaju.

Napadaci kao cilj svog ulaska u informacijski sustav mogu imati mijenjanje podataka, pa
oni u sustav sigurnosti provaljuju kako bi na silu izmijenili neke podatke Sto im inace nije

dozvoljeno ili za to nisu ovlasteni.

Kao tre¢i razlog napada na informacijski sustav postavlja se problem kada napadaci
ulaskom u informacijski sustav zele uskratiti uslugu ili informacije onima koji imaju pristup
njima ili Zele poremetiti rad cijelog sustava informacija ili mreZe podataka te tako naStetiti

sigurnosti samih podataka.
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S obzirom na navedene ciljeve napadaca pri napadu na podatke, ti napadi se mogu
podijeliti i na one napade prilikom kojih informacije ostaju nepromijenjene, a napadac ih ¢ita i
saznaje ali ne mijenja. Takvi napadi su pasivni napadi. Za razliku od njih, aktivni napadi na

podatke rezultiraju promjenom postojecih podataka.

Naravno, napadi na podatke ne moraju uvijek biti od strane onih koji za pristup podatcima
nisu ovlasteni. Napadi se mogu dogoditi i od strane zaposlenika neke tvrtke ili onih Kkoji su
ovlasteni za pristup podatcima, ali svejedno zele namjerno i bez valjanog zakonitog razloga

promijeniti podatke iako ne bi smjeli.

Napadi na sigurnost informacijskih sustava uvelike ovise o ucinkovitosti sustava zastite
podataka. Ovisno o tome je li sustav uspio obraniti podatke ili je u sustav provaljeno te je doslo

do krade podataka ili njihove izmjene, napade se moze podijeliti na uspjesne i neuspjesne.

Uspjesni napadi rezultiraju negativnim posljedicama po vlasnike tih podataka te dolazi do
neovlastenog pristupa istima, krade ili izmjene podataka koji su bili cilj napadaca. Za razliku od
njih, neuspjesni napadi oznacavaju one pri kojima je informacijski sustav uspio podatke ocuvati

sigurnima te je onemogucen pristup napadacima na podatke koji su ostali sigurni.

3.2.  Cyberbullying

Nasilje na internetu (elektroni¢ko nasilje, cyberbullying, online nasilje, digitalno nasilje)
podrazumijeva svaku komunikacijsku aktivnost cyber-tehnologijom koja se mozZe smatrati

Stetnom za pojedinca, ali 1 za opée dobro (Bedié, Filipovi¢, 2014, 24).

Cyberbullying je nasilje koje se dogada preko digitalnih uredaja poput mobitela, ratunala
i tableta. Cyberbullying se moze dogoditi putem SMS-a, MMS-a, aplikacija ili na drustvenim
medijima, forumima ili igrama gdje ljudi mogu gledati, sudjelovati ili dijeliti sadrzaj.
Cyberbullying ukljucuje slanje, objavljivanje ili dijeljenje negativnog, Stetnog, laznog ili nasilnog

sadrZaja o nekom drugom. To moze ukljucivati dijeljenje osobnih ili privatnih podataka o nekom
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drugom izazivaju¢i neugodu ili poniZenje. Neki cyberbullying prelazi granicu u protuzakonito ili

kriminalno ponasanje.

Istrazivanje Pew Researcha iz 2018. pokazalo je da je vecina tinejdzera (59%) dozivjela
neki oblik cyberbullyinga. OpseZnija studija iz 2021. pokazuje da to nije jedinstveno samo za
tinejdzere, jer je oko 40 posto Amerikanaca mladih od 30 godina iskusilo uznemiravanje na
internetu. Od njih, 50% je  navelo  politiku kao razlog incidenta
(https://www.pewresearch.org/internet/2018/09/27/a-majority-of-teens-have-experienced-some-

form-of-cyberbullying/)

Najces¢i specificni tipovi cyberbullyinga ukljucuju:

e Uvredljivo prozivanje,

e namjerno posramljivanje,
o fizicke prijetnje,

e uhodenje,

e seksualno uznemiravanje,

e trajno uznemiravanje (Bedi¢, Filipovi¢, 2014).

Nasilje na internetu koje ukljuéuje djecu i mlade, ukljucujuéi cyberbullying, moze se

razlikovati po dva glavna oblika nasilja, iako se oni ¢esto preklapaju, a ukljucuju:

e psiholosko nasilje,
e seksualno nasilje, prepoznavanje da seksualno nasilje na internetu ima snaZnu

psiholosku dimenziju i psiholoske implikacije (Madigan, Rash 1 sur., 2017, 329).

Psiholosko nasilje izmedu djece na internetu ukljucuje verbalne agresije 1 agresije koje se

mogu opisati kao drustvene ili relacijske. Primjeri verbalne agresije ukljucuju:

e slanje uvredljivih, uvredljivih ili zlonamjernih poruka drugom djetetu ili skupini
djece,

e razmjenjivanje vulgarnog jezika,
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e slanje poruka za prijetnju ili zastraSivanje drugog djeteta ili sudjelovanje u drugim
aktivnostima na mrezi zbog kojih se drugo dijete boji za svoju sigurnost (Madigan,

Rash i sur., 2017, 331).
Primjeri drustvenih ili relacijskih agresija ukljucuju:

e namjerno izdvajanje i iskljuCivanje drugog djeteta iz mreznih grupa kao S§to su chatovi
i web-lokacije,

e slanje ili objavljivanje traCeva ili glasina o osobi kako bi se osStetio ugled ili
prijateljstvo,

e dijeljenje osobnih i privatnih podataka, slika ili videozapisa o drugom djetetu javno
bez pristanka djeteta (Madigan, Rash i sur., 2017, 331).

Odrasle osobe mogu pociniti iste oblike psihi¢kog nasilja nad djecom 1 mladima mladima
od 18 godina kao i gore opisani (Madigan, Rash i sur., 2017, 331). Osim toga, neke odrasle osobe
su ukljucene u elektronicki omoguéenu trgovinu ljudima. Iako se tradicionalno ne smatra
oblikom zlostavljanja na internetu, elektroni¢ka trgovina ukljucuje odrasle koji koriste drustvene
mreze kako bi dobili kompromitirajué¢e informacije o mladoj zrtvi (kao Sto su slike ili video

zapisi) kao sredstvo prijevare, prijetnji i obmane kako bi stekli kontrolu.

Na isti nacin kao 1 psiholosko nasilje na internetu, seksualno nasilje na internetu ukljucuje

agresije koje mogu biti verbalne ili relacijske.

Jedan primjer verbalne agresije je davanje seksualnih komentara o drugom djetetu (npr.
Sala, priCanje prica ili komentiranje tijela, izgleda ili seksualnih aktivnosti) s ciljem da se

dijete/mlada osoba osjeca nepozeljnom.

Sve veci broj djece dijeli seksualne slike sebe na internetu s drugom djecom. Online
seksualno nasilje koje se ponavlja Cesto se naziva online seksualno uznemiravanje, umjesto

seksualnog cyber maltretiranja (Madigan, Rash i sur., 2017).
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3.2.1. Vrijedanje

Pod vrijedanjem se obi¢no podrazumijevaju kratkotrajne rasprave izmedu dviju ili vise
osoba, a koja ukljucuje nepristojan i vulgaran rjecnik, uvrede, a ponekad i prijetnje. Ova vrsta
nasilja se moze odvijati putem panela za raspravu, chat soba, igrica, pomocu instant poruka ili
putem elektroniCke poste. NajceSce se radi o javnom nasilju gdje osobe koje nisu ukljuene u
raspravu mogu vidjeti svadu. Sadrzaj koji pocinitelj objavljuje uglavnom ima za cilj izazvati
odredene emocije i odgovore koji ukljucuju bijes, tugu, ponizenje i sl. (Willard, 2007). Za ovaj je
oblik nasilja karakteristicno to S$to pojedini napadaci traze ljude koji su entuzijastini oko
odredene teme s namjerom omalovazavanja njihovog izbora i misljenja u vezi te teme, bez obzira

na to Sto sami zapravo misle o njoj.
3.2.2. Uznemiravanje

Uznemiravanje je pojam Kkoji se odnosi na prijetece radnje kojima je cilj prisiliti nekoga
da bude u ponizavajucoj poziciji ili prisilnoj podredenosti dok pocinitelj demonstrira svoju mo¢ 1
dominaciju. Za uznemiravanje je karakteristicno opetovano slanje uvredljivih, provokativnih,
neprijateljskih poruka pojedincu ili grupi. Ono Sto razlikuje uznemiravanje od vrijedanja jest
¢injenica da uznemiravanje traje puno duze (Willard, 2007). Osim toga, Cesto se radi o tome da

jedna strana napada drugu koja pokusava prekinuti komunikaciju.
Anonimnost koju pruzaju drustvene mreze je upitno za korisnike drustvenih mreza.

Ranije je osoba mogla biti uznemiravana samo uzivo, a danas bilo koja anonimna osoba

mozZze postati nasilnik i uznemiravati preko interneta.
3.2.3. Ogovaranje i klevetanje

Ogovaranje i klevetanje je kategorija koja se odnosi na objavljivanje laznih izjava na
internetu kao da su to¢ne s ciljem da se diskreditira ili ponizi odredena osoba. Dakle, ukljucuje
slanje ili objavljivanje uvredljivih i neistinitih informacija o drugoj osobi s namjerom
ugrozavanja njene reputacije ili prijateljstva. Poseban oblik ove kategorije jesu elektronicke
knjige utisaka ¢ija je svrha ismijati ili poniziti drugu osobu, najce$¢e vrSnjaka. Radi se o

internetskim stranicama na kojima se nalaze imena Skolskih vrSnjaka te bilo tko pored imena
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moze napisati komentar o toj osobi, a najéeS¢e su komentari zlobni i nepristojni. (Zovki¢, 2015,
6).

3.2.4. LaZno predstavljanje

Lazno predstavljanje karakterizira kreiranje laznog profila, hakiranje ili neovlaSteno
koristenje tudeg online racuna te slanje poruka, slika i drugih sadrzaja u ime te osobe koje ¢e
izazvati neugodu ili ¢e unistiti njen ugled i prijateljstva. U ekstremnim slucajevima, napadac
moze koristiti tudi identitet te postavljati provokativne i uvredljive komentare u okviru tzv.
grupne mrznje ili nekih drugih vrsta grupnih foruma, ostavljajuci pri tome ime, adresu i broj

telefona, kako bi ga osobe koje je navodno napao mogli kasnije pronaci (Zovkic¢, 2015, 6).
3.2.5. Nedozvoljeno priopcéavanje

Nedozvoljeno priopc¢avanje ili javno razotkrivanje (outing) se odnosi na situacije kada
napadac¢ Salje drugima ili javno objavljuje informacije koje mu je Zrtva poslala u povjerenju.
Moze se raditi o razgovorima ili slikama koje Zrtva ne Zeli podijeliti s drugima zbog neugode
koju bi tada osjeCala (Zovki¢, 2015, 6). Ovakvo nasilje se Cesto dogada nakon prekida
romanti¢nih ili prijateljskih odnosa (Zovki¢, 2015, 6). Jedna strana Salje informacije 0 drugoj

kako bi ju povrijedila, ponizila, osvetila joj se ili prijetila.
3.2.6. Obmanjivanje

Obmanjivanje ima slicnosti sa nedozvoljenim priopfavanjem u smislu da je rije¢ o
javnom objavljivanju privatnih informacija o drugoj osobi. Medutim, ono $to razlikuje ove dvije
kategorije je svrha i nacin na koji je osoba dosla do tih informacija (Zovki¢, 2015, 7). Dok se u
prethodnoj kategoriji radi o dijeljenju informacija koje je napadac stekao dok su on i Zrtva imali
dobar odnos, u obmanjivanju je naglasak na prevarama koje netko koristi kako bi naveo drugu
osobu da mu otkrije tajne ili informacije kojih se stidi te potom objavljuje i prosljeduje te

informacije drugim ljudima (Zovki¢, 2015, 7).
3.2.7. Iskljucivanje

Isklju¢ivanje je vezano Uz oznacCavanje pripadnosti vlastitoj ili vanjskoj grupi, a
podrazumijeva namjerno isklju¢ivanje osobe iz neke online grupe ili zajednice. Ono se na
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internetu moZze pojaviti u online igricama, grupnim blogovima 1 bilo kojim drugim stranicama
koje su zastiene lozinkom (Zovki¢, 2015, 7). Takoder se mozZe pojaviti i u kontekstu slanja
instant poruka kroz naglaseno iskljucivanje nekoga s liste prijatelja. Za tinejdzere, iskljucivanje s
liste prijatelja predstavlja krajnje odbijanje, a neki autori navode da osobe koje su zrtve online
isklju¢ivanja pokazuju pad samopostovanja te da se pridruzuju 1 konformiraju novim, drugacijim

grupama od onih kojima su prethodno pripadali (Zovkic¢, 2015, 7).
3.2.8. Uhodenje i proganjanje

Uhodenje i proganjanje na internetu podrazumijeva tajno ili pak otvoreno, kontinuirano,
ali nezeljeno pracenje odredene osobe, koje se moze odnositi i na neprestano pokuSavanje
uspostavljanja i nastavljanja nezeljenog kontakta (Willard, 2007). Za njega je karakteristi¢no
opetovano slanje Stetnih poruka koje ukljucuju prijetnje te su zastrasujuce ili pretjerano
uvredljive. Nadalje, izravno se proganjanje gotovo uvijek odvija putem privatnih kanala
komunikacije. Ponekad ¢e pocinitelj koristiti anonimna sredstva za komunikaciju sa svrhom
sakrivanja identiteta. Neizravno proganjanje ukljucuje komunikaciju s drugima s namjerom
ocrnjivanja zrtve ili dovodenje Zrtve u nesigurnu, opasnu situaciju (Zovki¢, 2015, 8). Krace
receno ova vrsta uhodenja podrazumijeva lazne objave na web-stranicama, kradu identiteta osobe
ili podataka, Spijuniranje i pracenje osobnog kompjutora i koristenje interneta (Willard, 2007).
Ponekad se prijetnje mogu prenijeti u fizicke prostore. Pocinitelji nisu uvijek stranci; ¢esto su to

bivsi ili trenutni partneri ili nekada$nji prijatel;ji.
3.2.9. Veselo Samaranje

Veselo Samaranje je naziv za fizi¢ki napad jedne osobe ili grupe ljudi na drugu osobu, bez
nekog povoda, a sve s ciljem snimanja i slanja videa drugima, ili pak postavljanje takvog videa
na Internet. Zlostavljaci su najcesce tinejdZeri koji se opravdavaju Salom. Ipak, ovakvo nasilje
ukljucuje i teze fizicke ozljede (Popovié-Citié, 2009). Posljedice imaju karakteristike kaznenog

djela.
3.3.  Sigurnost podataka na drustvenim mreZama

Uz brzo rastucu tehnologiju, online druStvene mreZze su eksplodirale u popularnosti u

posljednjih nekoliko godina. Informacije koje se dijele na druStvenim mrezama i medijima Sire se
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vrlo brzo, gotovo trenutno, $to napadacima ¢ini privlaénim za dobivanje informacija. Napadac
moze zlonamjerno koristiti dijeljene informacije u nelegitimne svrhe. Rizici su jo§ ve¢i ako je

ciljana skupina djeca ili mladi.

Budu¢i da ljudi druStvene mreze smatraju osobnim komunikacijskim alatom, vaznost
zaStite svojih informacija pohranjenih na tim druStvenim mrezama cesto se uzima zdravo za
gotovo. S vremenom ljudi stavljaju sve vise informacija u razli¢ite oblike na drustvene mreze $to
moze dovesti do nevidenog pristupa informacijama o ljudima i poslovnim subjektima. Koli¢ina

informacija pohranjenih na druStvenim mrezama vrlo je primamljiva za protivnike ¢iji je cilj

nekome nastetiti.

4. ZASTITA I SIGURNOST MLADIH NA INTERNETU

Internet moze biti jako koristan za mlade ljude. Mogu ga koristiti za istrazivanje i ucenje,
te aktivnosti koje se vezu za Skolske potrebe, komunikaciju s uciteljima ili svojim vrSnjacima, ili
za vlastita istrazivanja koja im mogu pomo¢i u svakodnevnom zivotu. Medutim, za mlade ljude
internetski pristup takoder nosi rizike, poput neprikladnog sadrzaja, cyberbullyinga i internetskih

grabeZzljivaca.

4.1. Zakonska regulativa sigurnosti

U Republici Hrvatskoj postoji nekoliko zakona koji se tiCu sigurnosti, osobnih podataka 1

elektroni¢kih komunikacija, a to su:

e Zakon o informacijskoj sigurnosti (NN 79/07)
e Zakon o provedbi Opce uredbe o zastiti podataka (NN 42/2018-805)
e Zakon o elektronickim komunikacijama (NN 72/17)

Zakonom o informacijskoj sigurnosti se utvrduje pojam informacijske sigurnosti, mjere i

standardi informacijske sigurnosti, podrucja informacijske sigurnosti, te nadlezna tijela za
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donoSenje, provodenje i nadzor mjera i standarda informacijske sigurnosti (Zakon o

informacijskoj sigurnosti, ¢l. 1.).

Zakonom o provedbi Opce uredbe o zastiti podataka se osigurava provedba Uredbe (EU)
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan shage
Direktive 95/46/EZ (Zakon o provedbi Opée uredbe o zastiti podataka, ¢l. 1.).

Zahtjevi GDPR-a primjenjuju se na svaku drzavu c¢lanicu Europske unije, s ciljem
stvaranja dosljednije zaStite potro$ackih i osobnih podataka u svim zemljama EU-a. Neki od

kljuénih zahtjeva za privatnost 1 zaStitu podataka GDPR-a ukljucuju:

zahtijevanje suglasnosti subjekata za obradu podataka,

e anonimiziranje prikupljenih podataka radi zastite privatnosti,

e pruzanje obavijesti o povredi podataka,

e sigurno rukovanje prijenosom podataka preko granica,

e od odredenih tvrtki zahtijeva se da imenuju sluzbenika za zaStitu podataka koji ¢e

nadzirati uskladenost s GDPR-om.

GDPR ne predstavlja temeljnu promjenu za mnoga prava koja djeca imaju nad svojim
osobnim podacima. Zakon o zastiti podataka iz 1998. (Zakon iz 1998.) ne spominje izri¢ito djecu,
no njegove se odredbe primjenjuju na njih kao na pojedince za sebe. Na primjer, djeca imaju
pravo zahtijevati kopiju svojih osobnih podataka prema oba zakona i imaju pravo zahtijevati da
prestanete s obradom njihovih podataka. Za razliku od GDPR-a, Zakon iz 1998. ne zahtijeva
izri¢ito da se podaci o djeci zaStite i ne zahtijeva da obavijesti 0 privatnosti moraju biti jasne i

dostupne djetetu ili prilagodene posebno za njih.

GDPR pruza mnoge mogucénosti za zaStitu djece, njihovo osnazivanje i dopuStanje da
sudjeluju u svim vrstama procesa koji se na njih odnose. Medutim, stupanj u kojem se te
mogucénosti mogu ostvariti ovisi o tome kako se odredbe provode u praksi. GDPR nudi nekoliko
odredbi koje se odnose na djecu, bilo eksplicitno ili implicitno. Unato¢ €injenici da neke vazne

odredbe ne spominju djecu, one se ipak smatraju posebno relevantnim za djecu.
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Zakonom o elektronickim komunikacijama se wureduje podrucje elektronickih
komunikacija, i to koriStenje elektroni¢kih komunikacijskih mreza i pruzanje elektronickih
komunikacijskih usluga, pruZzanje univerzalnih usluga te zastita prava korisnika usluga, gradnja,
postavljanje, odrzavanje i1 koriStenje elektroniCke komunikacijske infrastrukture i povezane
opreme, uvjeti trziSnog natjecanja te prava i1 obveze sudionika na trziStu elektronickih
komunikacijskih mreza i usluga, adresiranje, numeriranje i upravljanje radiofrekvencijskim
spektrom, digitalni radio i televizija, zastita podataka i sigurnost elektronickih komunikacija te
obavljanje inspekcijskog i stru¢nog nadzora i kontrole u elektronickim komunikacijama, kao 1
osnivanje nacionalnog regulatornog tijela za elektroni¢ke komunikacije i poStanske usluge,
njegovo ustrojstvo, djelokrug i nadleznosti te postupak donoSenja odluka i rjeSavanja sporova u

elektroni¢kim komunikacijama (Zakon o elektroni¢kim komunikacijama, CI. 1.).

4.2. Zastitne mjere

Zastitne mjere su svi postupci, procedure i mehanizmi kojima se Stite resursi
informacijskog sustava od prijetnji te se smanjuje njihova ranjivost, otkrivaju se nezeljeni

dogadaji i smanjuje se njihov uéinak te se pospjesuje oporavak (Vukeli¢,2016).

Podjela zastitnih mjera je prikazana Slikom 3.
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Slika 3.
Podjela zastitnih mjera

————————————————————————————————————————————————

Zastita podataka Programska zastita

ZASTITNE MJERE

................................................

________________________________________________

Izvor: Izrada autorice prema Vukelié, B., 2016.

Zastita podataka je praksa zaStite digitalnih informacija od neovlastenog pristupa,
oStecenja ili krade tijekom cijelog njihovog Zivotnog ciklusa (Madigan, Rash i sur., 2017, 327).
To je koncept koji obuhvaca svaki aspekt informacijske sigurnosti od fizicke sigurnosti hardvera 1
uredaja za pohranu do administrativnih kontrola i kontrola pristupa, kao i logicke sigurnosti

softverskih aplikacija.

Zastitne mjere proizlaze od osobnih podataka i njihove dostupnosti na internetu, kao
primjerice broj mobitela ili e-mail adresa. Lozinke je potrebno ¢uvati za sebe, kada se radi o

drustvenim mreZzama, lozinke je potrebno saCuvati samo za sebe. Najcesce tehnike koje se koriste
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za zaStitu operativnih sustava ukljuc¢uju koriStenje antivirusnog softvera i drugih mjera zaStite
krajnjih toCaka, redovita azuriranja zakrpa operativnog sustava, vatrozid za pracenje mreznog

prometa i provedbu sigurnog pristupa kroz najmanje privilegija i korisnicke kontrole.

Izrazi zaStita podataka 1 privatnost podataka Cesto se koriste naizmjeni¢no, ali postoji
vazna razlika izmedu njih (Livingstone, Carr, Byrne, 2015). Privatnost podataka definira tko ima
pristup podacima, dok zaStita podataka pruza alate i pravila za stvarno ograni¢avanje pristupa

podacima.

Vatrozid je jedna od zaStitnih mjera koja moze pomoci u zastiti racunala i podataka
upravljanjem mreznim prometom. To ¢ini blokiranjem neZeljenog i1 neZeljenog dolaznog
mreznog prometa. Vatrozid potvrduje pristup procjenom ovog dolaznog prometa na bilo $to
zlonamjerno poput hakera i zlonamjernog softvera koji bi mogao zaraziti racunalo. Najvaznija
najbolja sigurnosna praksa s vatrozidom je da prema zadanim postavkama blokira sav promet.
Zatim ga treba konfigurirati da dopusta samo odredeni promet poznatim uslugama. Konfiguracija
vatrozida  je kriti¢na, pa je znanje administratora  vatrozida  klju¢no

(https://www.comodo.com/resources/home/how-firewalls-work.php).

Funkcije Vatrozida na mrezi je prikazana na Slici 4.

Slika 4.

Funkcije Vatrozida na mrezi

KUCNA

Izvor: Obrada autorice prema, Comodo Group, 2021.
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Vatrozid je konfiguriran s popisom pravila koja se ponekad nazivaju politikama. Vatrozid

koristi ovaj popis pravila kako bi odredio §to uciniti s prometom nakon Sto stigne na vatrozid.
Vatrozid kontrolira sav promet izmedu interneta i klijenta, $to je vidljivo i na Slici 4.

Redovito azuriranje softvera na racunalu i drugim uredajima jedan je od najjednostavnijih

zasStitnih mjera.

Operativni sustavi imaju mnogo ugradenih funkcija za sprjecavanje napada. Problem je,
medutim, Sto se cyber prijetnje stalno mijenjaju. Zato davatelji operativnih sustava redovito nude
azuriranja operativnog sustava: kako bi bili u tijeku s promjenjivim prijetnjama od strane cyber

kriminalaca.

Izraz sigurnost operativnog sustava se odnosi na postupke i mjere koje mogu osigurati
povjerljivost, integritet i dostupnost operativnih sustava. Cilj sigurnosti operativnog sustava je
zaStititi operativni sustav od raznih prijetnji, uklju¢ujuéi zlonamjerni softver kao S§to su crvi,

trojanci 1 drugi virusi, pogresne konfiguracije i udaljeni upadi (Antolis, 2010).

Sigurnost operativnih sustava obi¢no ukljucuje implementaciju kontrolnih tehnika koje

Antivirusni softver §titi va$ uredaj od virusa koji mogu unistiti podatke, usporiti ili srusiti
uredaj ili omoguciti posiljateljima neZeljene poSte slanje e-poSte putem racuna. Antivirusna
zastita skenira datoteke i dolaznu e-poStu na viruse, a zatim briSe sve zlonamjerno. Potrebno je
aZurirati antivirusni program kako biste se uredaj branio od bilo kojeg napada na njega. Vecina
antivirusnih softvera ukljucuje znacajku za automatsko preuzimanje aZuriranja kada je korisnik
na mreZzi. Takoder je potrebno provjeriti radi li softver kontinuirano, osobito ako se preuzmu
datoteke s weba ili provjeravaju e-poste. Potrebno je postaviti antivirusni softver da provjerava
viruse svaki dan. Takoder je potrebno temeljito skenirati svoj sustav barem dva puta mjesecno

(https://www.nibusinessinfo.co.uk/content/server-security).
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4.3. Uloga roditelja i lokalne zajednice u zastiti mladih na internetu

Na globalnoj razini procjenjuje se da su 1/3 djece korisnici interneta i da su 1/3 korisnika

interneta osobe mlade od 18 godina (Livingstone, Carr, Byrne, 2015).

U 2017. godini polovica svjetskih stanovniStvo koristilo internet; medu dobnom

skupinom od 15 do 24 godine taj se udio popeo na oko 2/3 (Livingstone, Carr, Byrne, 2015).

Roditelji trebaju podrzati djecu i mlade kako bi mogli sigurno koristiti tehnologiju.
Trebali bi imati uravnotezen pristup i prepoznati Sirok raspon prednosti koje Internet moze
pruziti. Roditelji su mozda skloni usredotociti se na mnoge pozitivne koristi koje se mogu steci
na internetu, ali je vazno da uzmu u obzir i cijene drustvene koristi koje djeca mogu steéi - igra i
istrazivanje osobnih interesa mogu biti klju¢ni motivatori za koriStenje interneta kada je rije¢ o
mladima. Razumijevanje toga moze pomoc¢i roditeljima da se bolje ukljuce i podrze svoju djecu.
Kako bi osigurali da djeca i mladi koriste internetske stranice sigurno i odgovorno, roditelji

trebaju biti svjesni sljedeceq:

e upoznavanje s rizicima i prilikama s kojima se djeca i mladi mogu susresti na
internetu, vazno je biti u stanju prepoznati potencijalne prijetnje s kojima se djeca
mogu suociti, a pritom upamtiti da rizici ne mogu dovesti do Stete,

o roditelji trebaju biti aktivno ukljuceni u ono $to njihova djeca rade na mrezi, vrstu
sadrzaja koji gledaju, dijele ili stvaraju, usluge, platforme 1 igre koje koriste te ljude s
kojima se povezuju, roditeljima je uvijek od pomoci isprobati usluge koje njihova
djeca koriste,

e roditelji b1 se trebali upoznati s dobrim web stranicama 1 igrama za ucenje 1 zabavu
koje mogu koristiti sa svojom djecom, dobra web stranica ili igra imat ¢e namjensku
sigurnosnu stranicu s jasnim poveznicama, mehanizmima prijavljivanja i smjernicama
za djecu i mlade ljude i njihove roditelje,

e roditelji se trebaju pobrinuti da dijete zna kada i gdje treba dobiti pomo¢, potrebno je
potaknuti stav da, ako dozive neSto uznemiruju¢e na internetu, o tome trebaju

razgovarati s odraslom osobom od povjerenja,
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roditelji se trebaju pobrinuti da djeca imaju uravnotezenu digitalnu prehranu, tako da
njihovo vrijeme na internetu bude dobro provedeno i1 sadrzi mjeSavinu aktivnosti koja
ukljucuje ucenje, stvaranje i povezivanje na pozitivne nacine,

potrebno je nauciti djecu da ne dijele svoje pristupne lozinke s prijateljima ili bra¢om i
sestrama,

bez obzira na prijetnje, roditelji ne smiju pretpostavljati da svi na internetu ciljaju na
njihovu djecu, generalno web stranice mogu biti sigurne i mogu pruziti prekrasno,

kreativno drustveno i obrazovno iskustvo (Livingstone, Carr, Byrne, 2015).
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5. ZAKLJUCAK

Mladi mogu nesvjesno izloziti svoje obitelji internetskim prijetnjama, na primjer,
slu¢ajnim preuzimanjem zlonamjernog softvera koji bi cyber kriminalcima mogao omoguciti
pristup bankovnom racunu njihovih roditelja ili drugim osjetljivim informacijama. Zastita djece
na internetu stvar je svijesti. U danaSnjem svijetu gotova svaka osoba sluzi se internetom na
kojem ostavlja velik broj vlastitih informacija, a sigurnost tih podataka uvelike ovisi i 0 edukaciji
korisnika interneta kako podatke ne bi ostavljali na nesigurnim stranicama. Bitno je i znanje
djelatnika tvrtki u poslovnom svijetu o koristenju informacijskih sustava te cjelokupna suradnja
svih sudionika koji dolaze u doticaj s podatcima. Nasilje nije novi problem, no pojavom interneta
zadobio je novu dimenziju. Takvo nasilje gotovo da nikada ne prestaje - dok se u fizi¢kim
situacijama osoba koja trpi zlostavljanje uglavnom moze maknuti od zlostavljaca i pobjeéi u
,sigurnu zonu®“ kod nasilja vrienog putem interneta takva moguénost ne postoji. Zrtva je
neprestano izlozena napadima razli¢itih vrsta i prisiljena ih je ponovno i ponovno prozivljavati.
Kod ovakve vrste nasilja golem problem predstavlja ¢injenica da ga drustvo joS uvijek ne smatra
oblikom nasilja koje moze imati ozbiljne posljedice te se nerijetko moze cuti kako se ono nije
dogodilo u ,,stvarnom svijetu“ i da su zrtve samo preosjetljive na situaciju koja uopce nije toliko
ozbiljna. Zbog navedenoga ozbiljnost situacije postaje jasna tek kada je Steta ve¢ pocinjena.
Nasilje na mrezi moze se definirati kao namjerna upotreba online digitalnih uredaja kako bi se
nanijela Steta ili nelagoda drugima. To ukljucuje uredaje kao Sto su mobilni telefoni, racunala ili
tableti 1 aktivnosti kao S$to su pozivi, tekstualne poruke/SMS, dijeljenje videozapisa, e-poste,
razmjenu trenutnih poruka, drustvene mreze, sobe za razgovor i bilo koju drugu metodu koja se

koristi za komunikaciju na internetu.
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IZJAVA O 1ZVORNOSTI DIPLOMSKOG RADA

Izjavljujem da je moj diplomski rad izvorni rezultat mojeg rada te da se u izradi istog nisam

koristila drugim izvorima osim onih koji su u njemu navedeni.

(vlastorucni potpis studenta)

33



