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Sazetak

Zivot u tehnoloskom dobu ima svoje prednosti i nedostatke. Svaki ¢ovjek ima pravo
na sigurnost 1 zastitu te se samim time namece i pitanje sigurnosti i zaStite na mrezi,
odnosno na internetu. U ovom diplomskom radu obraduje se pregledna/teorijska tema
koja se tiCe sigurnosti i zaStite djece u internetu. Prvo poglavlje opisuje internet
opcenito kao globalnu mrezu koja pruza razne moguénosti. Opisuje se kakav je to
sadrzaj na internetu primjeren i neprimjeren djeci te kako se internet moze iskoristiti
u nastavi u pozitivnom pogledu. Sljede¢e poglavlje donosi savjete kako postic¢i
sigurnost na internetu. Objasnjena je uloga roditeljske zastite i filtera koji se mogu
postaviti i time doprinijeti sigurnosti. Osim sigurnosti, opisane su i postojece
opasnosti interneta poput malicioznih programa, krade identiteta i 0zbiljnog problema
koji je sve prisutniji kod djece i mladih — elektroni¢kog nasilja. Poglavlje ,,Medijska
pedagogija“ opisuje vaznost te pedagogijske discipline, kao i medijske pismenosti i
medijskih kompetencija koje su nuzne za “’suzivot* s medijima danasnjice. Sljedece
poglavlje bavi se zaStitom privatnosti u pravnom pogledu te su navedeni i kratko
opisani zakoni u Republici Hrvatskoj koji se odnose na sigurnost, zastitu, osobne
podatke, elektroni¢ke komunikacije te Kazneni zakon kojim se propisuju odredene
kazne za pocinjene zloCine. Posljednje poglavlje navodi najvaznije postojece projekte
u Republici Hrvatskoj nastalih upravo zbog tematike koja se u ovom radu obraduje.
Opisani su projekti ,,Sigurnih pet za sigurniji net i ,,Centar za sigurniji internet®.
Takoder, prezentirano je istrazivanje ,,EU Kids Online Hrvatska“ i navedeni su

rezultati istrazivanja relevantni za ovaj rad.

Kljucne rijeci: Internet, sigurnost, opasnost, zastita, djeca



Summary

Life in the technological age has its advantages and disadvantages. Everyone has the
right to security and protection and this also applies to the question of security and
protection on the Internet. This thesis deals with a theoretical theme regarding the
safety and protection of children in the internet. The first chapter describes the Internet
in general as a global network that offers various opportunities. Also, it describes what
kind of Internet content is appropriate and inappropriate for children and how the
Internet can be used in education in a positive way. The next chapter provides tips on
how to achieve security on the Internet. The role of parental protection and filters can
be set up and thus contribute to security online. In addition to security, the existing
dangers of the Internet, such as malicious programs, identity theft, and the serious
problem that is increasingly present in children and youth — electronic violence are
described in this thesis. The chapter "Media Pedagogy" describes the importance of
this pedagogical discipline as well as media literacy and media competencies that are
necessary for "coexistence™ with today's media. The next chapter deals with the
protection of privacy in legal terms, as well as briefly described the laws in the
Republic of Croatia relating to security, protection, personal data, electronic
communications and the Criminal Code of the Republic of Croatia which prescribe
certain penalties for committed crimes. The last chapter lists the most important
existing projects in the Republic of Croatia which have been created precisely because
of the issues discussed in this thesis. "Sigurnih pet za sigurniji net" and "Centar za
sigurniji internet” are described. Also, the study "EU Kids Online Croatia” was

presented and the research results relevant to this paper are listed.

Key words: Internet, safety, danger, protection, children



1. UvOD

Sve $to je novo i u neku ruku nepoznato, vecini ljudi pobuduje neki strah i nelagodu.
Tako je i s koriStenjem racunala i opcenito koriStenjem interneta. Vecini roditelja i
ucitelja internet predstavlja nepoznato podrucje s velikim moguénosti koriStenja koje
se svakim danom povecéavaju. Ponekad se moze Cuti kako netko kaze da se je dijete
prije naucilo ’na ra¢unalo® nego §to je naucilo govorili ili hodati. Danasnja djeca imaju
veliki pristup medijima, posebice internetu. Roditelji ponekad u zurbi znaju djetetu
dati pametni telefon kako bi dijete bilo okupirano nekom igrom, crti¢em i sli¢no.
Najcéesce se dogada da djeca, kako imaju izrazenu istrazivacku narav, istrazuju to $to
je pred njima i samostalnim se istrazivanjem nauce sluziti internetom. 1z tog razloga
ne treba bjezati od interneta niti odbijati nauditi osnovne stvari o njemu. ldealno bi bilo
kada bi roditelji 1 djeca zajednicki otkrivanjem ucili kako internet funkcionira te §to
sve moze ponuditi ta globalna mreza. Razgovorom i edukacijom o opasnim stvarima
koje postoje na internetu, dovelo bi se do sigurnosti djece na internetu. Educirati se ne
trebaju samo djeca, ve¢ i njihovi roditelji, ucitelji i Sira javnost. Samo se tako mogu
posti¢i Zeljeni rezultati u vidu zastite djece na internetu. Znanje je najbolja obrana
protiv neceg S$to nam moze nastetiti 1 stoga se u ovom radu Zeli osvijestiti koje su to
negativne stvari koje mogu ugroziti sigurnost djece na internetu te kako ih

pravovremeno prepoznati i zastiti djecu.



2. INTERNET

Kada je rije¢ o Internetu, postoje mnoge definicije koje ga opisuju. ,,Golemi sustav
globalnih nezavisnih medusobno povezanih racunalnih umrezenja koja se koriste i
komuniciraju pomo¢u TCP/IP protokola (Transmission Control Protocol / Internet
Protocol) naziva se Internet.” (Tezak, 2010, str. 15). Najrasirenija usluga na internetu
je sveobuhvatna svjetska mreza — WWW (World Wide Web). Ona omoguéuje
pojedincu da zajednicki dijeli informacije s ostalima. Cesto se u razgovoru o mrezi
moze Cuti pojam “surfanje koji oznaCava aktivnosti pretrazivanja i navigacije
internetom. ,,Danas se cjelokupno globalno drustvo i nasa civilizacija mogu smatrati
internetskim drustvom.” (Tezak, 2010, str. 18). Male§ i Stricevi¢ (2008) opisuju
internet kao globalnu mrezu koja nam ¢ini dostupnima bezbroj informacija i sadrzaja,
te omogucuje brzu komunikaciju. Upravo ta neograni¢ena koli¢ina informacija
predstavlja problem kod djece jer ona jos ne znaju $to sve mogu pronaci na internetu i
kakve opasnosti vrebaju na njemu. ,,Nigdje ne postoji vise avatara, aliasa, laznih
adresa i drugih oblika krivotvorenja identiteta kao na internetu.” (Spitzer, 2018, str.
105). Kako vec¢ina djece predSkolske i $kolske dobi, koja se koriste racunalom i
internetom, nisu medijski pismena ona postaju lake mete na mrezi. Medijska
pismenost vazna je jer djeca nisu dovoljno zrela da prepoznaju opasnosti i procjene
koje su informacije i sadrzaji na internetu kvalitetni, a koji Stetni. Djeca brzo savladaju
tehniku koriStenja racunala kao i interneta, ali vazno je i da postanu svjesna kako
trebaju kriticki pristupati svim informacijama 1 sadrZajima koji se na internetu nalaze.
Korisnost interneta i njegova uloga kao izvor informacija je neosporna, ali djeca
(zajedno s njihovim roditeljima i uciteljima) moraju biti svjesna moguc¢ih opasnosti

koje se nalaze u ovoj globalnoj mrezi.

2.1. Internet sadrZaj (ne)primjeren djeci

Internet je globalna mreza u kojoj postoje beskrajni putevi u kojima bi dijete, ¢ak i
nenamjerno, moglo nai¢i na stranice neprimjerenog sadrzaja. Naravno da internet
predstavlja izvor raznolikih i zanimljivih informacija, ali nazalost ima i svojih losih
strana. Na internetu postoji niz agresivnih nacina na koje se djecu iskoristava, od
prijevara vezanih uz lazno predstavljanje, kradu identiteta pa sve do pornografskih

sadrzaja. Kada se postavi pitanje kako sve internet moZe biti opasan i Stetan za dijete,



Males i Stricevi¢ (2008) u svojoj knjizi navode sljede¢u podjelu na Cetiri glavne
opasnosti, a to su: djeca podlijezu komercijalizaciji, komunikacija postaje rizi¢na,
neistinite informacije i seksualno iskoristavanje djece. Kada je rije¢ o tome da djeca
podlijezu komercijalizaciji, misli se na to da se na neke stranice koje su namijenjene
djeci ubacuju izravne veze (linkovi) koje ih vode do neprimjerenih sadrzaja. Takoder,
na takvim stranicama ¢esto se pojavljuju reklame za proizvode poput alkohola pa ¢ak
i droge, odnosno proizvoda za odrasle i one koji su zabranjeni. Komunikacija na
internetu postaje rizi¢na onda kad se djecu poti¢e da daju svoje osobne podatke koji
¢e kasnije biti zlouporabljeni, poziva ih se na susrete uzivo koje djeca vrlo Cesto
presute svojim roditeljima te im se izravno nude razni sadrzaji (npr. seksualni sadrzaji,
govor mrznje 1 sli¢no) koje djeca jo§ ni ne razumiju. Uz to, djeca Cesto podlijezu
elektronickom nasilju neovisno o tome bili oni Zzrtve ili napadaci jer osjecaj
anonimnosti, koji im pruZaju stranice na internetu koje posjecuju, smanjuje njihov prag
odgovornosti. Upravo zbog toga djeca misle da svasta mogu napisati, objaviti ili
postaviti na mrezu i napraviti sve to bez ikakvih posljedica i kazni. Neistinite
informacije 1 neistiniti sadrZaji ¢esta su pojava na internetu. Vazno je djecu nauciti da
razlikuju kvalitetne stranice koje plasiraju istinite i primjerene sadrzaje te da ih
razlikuju od onih koje naizgled vjerno prikazuju potpuno neistinite i izmisljene stvari
1 dogadaje. Kod vrednovanja sadrzaja, vaZzno je znati da osim interneta postoji vise
izvora koji mogu potvrditi istinitost neke informacije, primjerice knjige, ¢asopisi,
enciklopedije, odrasle osobe s iskustvom u vezi neke informacije i sli¢no. Seksualno
iskoriStavanje djece vrlo je ozbiljna tema i predstavlja jednu od najvecih opasnosti koje
vrebaju na djecu na internetu. Seksualni sadrZaji su nazalost lako dostupni jer mnoge
agresivne tehnologije usmjeravaju promet upravo prema njima. Djeca najcescée, ako
dodu do takvih sadrZaja, niti ne razumiju o ¢emu je rije¢ zbog cega lako steknu
iskrivljenu sliku o spolnosti. Ponekad se u privla¢enju mlade publike koriste upravo
slike djece iste dobi 1 na taj nacin djeca postanu laka meta za seksualno iskoriStavanje.
Males 1 StriCevi¢ iznose rezultate ispitivanja koje je 2004. godine proveo
Eurobarometar (tehnicki instrument Europske unije) u zemljama sjeverne Europe na
uzorku djece izmedu 9. 1 16. godine. Rezultati istrazivanja pokazali su kako je 44%
djece koja koriste internet naletjelo na neku pornografsku stranicu, 25% njih je primilo
materijale s pornografskim sadrzajem, 30% njih je vidjelo stranice sa slikama nasilja,
a samo je 15% njihovih roditelja izjavilo da su upoznati s aktivnostima vlastite djece.

Rezultati su zabrinjavajuci, ali moguce je pozitivno utjecati na njih edukacijom
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roditelja, ucitelja i javnosti o njima. Vazno je da roditelji savladaju osnovne sluzenja
internetom 1 da, ako ba$ niSta ne znaju o internetu, potraze pomo¢ stru¢njaka. ,,Za
internet se moze rec¢i da uistinu otvara vrata u svijet, no prije nego Sto dijete otvori ta
vrata, roditelj treba znati Sto ga iza njih ceka!* (Males 1 Stricevi¢, 2008, str. 50). Svaki
roditelj treba pratiti $to dijete radi kad je za racunalom, a posebice kada se sluzi
internetom te znati koje internetske stranice njihova djeca posjecuju. Koristenje
interneta moze biti 1 zajednicka zabavna aktivnost u kojoj ¢e roditelji 1 djeca zajedno
istrazivati 1 kriticki sagledati sadrzaje 1 informacije koji su dostupni na internetu.
Primjerice, pronaci neciji broj telefona, pronaci svoju kucu ili kucu prijatelja, pronaci
Skolu koju dijete pohada, virtualno otputovati u neki grad, promatrati svemir, igrati
edukacijske igre, pro€itati neku zanimljivu i interaktivnu pricu 1 slicno. Zajednicko
koristenje interneta od rane dobi dobar je temelj za kasnije razvijanje medijske
pismenosti djeteta. Kod koriStenja internetom, roditelji trebaju postaviti pravila u
dogovoru s djetetom, ali izbjegavati stroge zabrane koriStenja interneta. Male§ i
Stri€evi¢ naglaSavaju kako roditelji zabranama ne pouavaju svoju djecu ve¢ njima
poticu djecu na istrazivanje zabranjenog. Dijete se uci samokontroli ako roditelji
uspostave jasna pravila Sto je dopusteno a Sto nije, dok se koriste racunalom i
internetom, bez obzira nadgleda li ga netko ili ne. Preporucljivo je da roditelji oznace
stranice s primjerenim sadrZajem koje su dobre za dijete. Razgovorom valja predociti
djetetu kako je internet mreza koja sadrzi bezbroj korisnih i zanimljivih informacija i
sadrzaja, ali da isto tako postoje i neistinite 1 opasne informacije 1 sadrzaji. Upravo
zbog tih neistinitih 1 opasnih informacija i sadrzaja, dijete treba znati kako se moze
provjeriti istinitost neke informacije koju pronade na internetu. Takoder, djetetu treba
objasniti opasnost davanja osobnih podataka na odredenim stranicama jer ne znaju tko
trazi njihove podatke niti kako ¢e se oni dalje koristiti, a Cesto se dogodi da se takvi
podaci zloupotrebe. Ako roditelji nauce dijete da im se povjeri kad god primijeti nesto
loSe ili straSno na internetu, onda je to veliki korak u vidu sigurnijeg koriStenja
internetom. Kako su roditelji uzor djetetu, tako ¢e dijete usvojiti i navike koristenja
internetom od svojih roditelja. Roditelji tada trebaju biti primjer kako se sluziti
internetom na koristan i zanimljiv nacin — pokazati djetetu koje su stranice korisne,

zanimljive, ali 1 Stetne 1 razgovarati s djetetom zasto je to tako.



2.2. Internet u nastavi

Racunala su sveprisutna i postala su dio suvremenog zivota. Medijska pismenost danas
predstavlja jedan od preduvjeta rada u vecini zanimanja. Djeca s lako¢om i puno brze
savladavaju medijsku pismenost dok roditeljima i opcenito odraslima treba vise
vremena za to. U medijima i javnosti ¢eS¢e se naglaSavaju negativne strane i opasnosti
koriStenja racunala, osobito koriStenja interneta. Naravno da negativnih strana trebaju
biti svjesni i roditelji i uCitelji pa i sama djeca, ali vazno je da osvijeste kako racunalo
i internet imaju i brojne pozitivne strane. Pozitivne strane prevladat ¢e samo uz dobru
edukaciju i medijsko opismenjavanje. Osim §to mogu pruziti zabavu, raCunala se mogu
pretvoriti u nastavno pomagalo u obrazovanju. Uc¢enici pretrazivanjem interneta mogu
ste¢i nova znanja, istraziti nesto $to ih zanima, nauciti neki strani jezik 1 slicno. Internet
Se u nastavi moZze koristiti prilikom samostalnog, istrazivackog ucenja. Ucenici ¢e
nauciti raspoznati i vrednovati kvalitetne informacije od nekvalitetnih te ¢e samim
time razvijati kriticko misljenje. Racunalo, ali i internet, u nastavi pruzaju velike
mogucnosti koriStenja. Kako bi se te moguénosti mogle ostvariti potrebna je kvalitetna
edukacija ucitelja i razradeni plan Sto se Zeli posti¢i koriStenjem rac¢unala i interneta u
nastavi. ,,Za razliku od ljudi, ra¢unala mogu vrlo strpljivo ponavljati ono $to treba
nauciti. Stoga neki smatraju da je u€enje uz pomo¢ racunala vrlo pogodno za djecu,
osobito mladu i djecu s posebnim potrebama.” (Zivkovié¢, 2006, str. 16). Danasnja
djeca predskolske dobi provode veliku vec¢inu vremena ili za ra¢unalom ili mobilnim
telefonom. Najcesce igraju igrice, gledaju videozapise na YoutTube-u ili se koriste
druStvenim mreZama. Vecina ih ima profil bar na jednoj druStvenoj mrezi, a neki
koriste i nekoliko razli¢itih drustvenih mreza. Manfred Spitzer (2018) tvrdi kako zivot
mladih ljudi danas vie nije zamisliv bez drustvenih mreza. Skole bi iz tog razloga
trebale na pozitivan na¢in nauciti upotrijebiti mo¢ druStvenih mreza. Primjerice,
drustvene mreze mogu se koristiti kao alat za ucenje ili za komunikaciju s roditeljima.
»lehnologija 1 drustvene mreze mogu posluziti u razne pozitivne svrhe Skolskim
ustanovama 1 ucenicima te ne bi smjele biti ignorirane zbog straha od njihove
zlouporabe.“ (Skolski portal, 2014). Osim ignoriranja, trebalo bi izbjegavati i zabrane
koristenja tehnologije u nastavi. Ve¢ je opéepoznato i spomenuto da ¢e djeca vise htjeti
nesto §to im je zabranjeno. Djeci ne treba zabranjivati koriStenje racunala, interneta,

mobilnih uredaja i svih usluga i moguénosti koje pruzaju ve¢ ih treba nauciti kako se



pravilno Kkoristiti njima na svrhovit nacin te kako mogu biti korisni u svakodnevnom

zivotu.
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3. SIGURNOST NA INTERNETU

Durdica Tezak (2010) u svojoj knjizi kaze da je znanje uvijek najbolja obrana od
opasnosti te ono stvara umijeCe vladanja. Internet nudi bezbroj informacija i
mogucnosti koje se trebaju znati koristiti na siguran 1 svrhovit nacin. Kako je internet
dostupan svima, na njemu mogu djelovati i ljudi koji imaju loSe namjere te Se treba
znati nauditi zastititi od takvih ljudi, ali i zastititi svoje racunalo. ,,Bit internetske
sigurnosti jest prevencija od neautoriziranoga pristupa i/ili prevencija od oste¢ivanja
racunala internetskim prikljuckom.* (Tezak, 2010, str. 44). Primjerice, stru¢njaci
mogu pomoc¢i pri instaliranju zastitnih filtera kako bi se izbjegli Stetni sadrzaji. To je
u prvom redu najpotrebnije djeci predskolske dobi, a starija djeca sukladno s
razvijanjem medijske pismenosti trebaju postepeno preuzimati odgovornost za sve §to
¢ine kada se koriste internetom. U Hrvatskoj se sigurno$¢u na internetu bavi odjel
Nacionalni CERT (engl. Computer Emergency Response Team) koji je odjel Hrvatske
akademske 1 istrazivaCke mreze CARNET. Kako prenosi CARNET, glavna zadaca
Nacionalnog CERT-a je obrada incidenata na internetu, to jest oCuvanje kiberneti¢ke
sigurnosti u Republici Hrvatskoj. Na internetskim stranicama Nacionalnog CERT-a?
nalaze se razne broSure koje su usmjerene ka sigurnijem koriStenju interneta,
druStvenih mreZa, koriStenju interneta u poslovanju, sigurnosti bezi¢nih mreZza i sli¢no.
Takoder, mogu se prona¢i osnovni podaci o malicioznim programima, alati za

uklanjanje istih te postoje tjedni pregledi novosti 0 zlonamjernim sadrzajima.

3.1. Zastita djece 1 odraslih na internetu

Svatko tko nije svjestan nezamislivo velikog broja sadrZaja i moguénosti koje pruza
internet, neovisno o tome jesu li ti sadrZaji dobri ili lo$i, lako moze postati Zrtva
opasnosti, bilo da je u pitanju odrasla osoba ili dijete. Upravo zato se nastoji zastiti
odrasle 1 djecu te opcenito javnost upoznati i educirati o dobrim 1 loSim stranama
interneta te kako se pravovremeno zastititi od raznih opasnosti koje postoje na
internetu. U jednom kliku, odnosno u jednom djeli¢u sekunde, pristupamo nezamislivo
velikom broju sadrZaja i koli¢ini informacija i stoga je vazno znati kriti¢ki prosuditi

koji je sadrzaj kvalitetan 1 siguran, a koji je laZan 1 zlonamjeran. Uz to, vaZna je 1 svijest

1 Nacionalni CERT — www.cert.hr
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0 postojanu zlonamjernog sadrzaja u datotekama koje se preuzimaju s interneta. Na
stranicama CERT-a u brosuri ,,Ne budi i ti hrvatski naivac* (2019) opisane su glavne
mjere zaStite na internetu. Najvaznije je azurirati sve aplikacije koje su u doticaju s
datotekama preuzetih s interneta, ali i azurirati internetski preglednik koji igra vaznu
ulogu u zastiti od zlonamjernog sadrzaja koji pokusava dobiti pristup racunalu. U
brosuri pise kako bi se valjano zastitili treba slijediti preporuke sigurnosnih stru¢njaka
1 svakodnevno se informirati o temama iz svijeta kiberneticke sigurnosti. Na taj na¢in
¢e svatko biti spreman odgovoriti na napad, ako do njega dode, i uspjesno se obraniti.
Neki od najvaznijih savjeta u zastiti na internetu su: da na racunalo instaliramo
antivirusni program koji sluzi prepoznavanju i zaustavljanju malicioznih programa, da
azuriranja operacijskog sustava i aplikacija budu postavljena na automatsko
azuriranje, da lozinke budu §to sloZenije i da izbjegavamo koriStenje imena i datuma
jer se takve kombinacije lako pogode, da imamo sigurnosne kopije na nekim vanjskim
medijima koji nisu povezani mrezom za sve vazne i povjerljive podatke koje
pohranjujemo na racunalu, da budemo vrlo oprezni na kojim stranicama upisujemo
svoje podatke, posebice kada je rije¢ o koriStenju kreditnih kartica prilikom
internetskog placanja te da se informiramo o postoje¢im prijetnjama i opéenito o
novostima koje se ti¢u kiberneticke sigurnosti. Sve su to nacini kako se zastititi na
internetu i oni se ne ticu se samo odraslih, ve¢ i djece. Roditelji mozda iz navike misle
da znaju vise od djece o stvarima s kojima se ona susrecu po prvi put u zivotu, ali kada
je rije¢ o internetu i tehnologiji opéenito, Cesto je obrnuta situacija. Roditelji moraju
dobro upoznati svijet tehnologije u kojem djeca odrastaju kako bi ga i sama razumijela,
ali i kako bi djeci znala objasniti kako ostati siguran. Najvaznija pravila kojih se
roditelji trebaju pridrzavati kako bi im djeca ostala sigurna na internetu su: educirati
se o servisima koje dijete koristi, postaviti pravila koriStenja racunala, raCunalo
postaviti u zajedni¢ku prostoriju na vidljivo mjesto, objasniti djetetu opasnost
komunikacije s nepoznatim ljudima na internetu i posebice nalaZzenje s nepoznatim
ljudima uzivo, saznati Sto viSe o internetskim prijateljima djeteta, objasniti vaznost i
razliku izmedu privatnosti i anonimnosti, pratiti aktivnosti djeteta na drustvenim
mrezama, Koristiti roditeljsku zastitu i filtere kako bi zastitili dijete od neprimjerenog
sadrzaja i stranica te osvijestiti posljedice postavljanja sadrzaja poput fotografija,

videozapisa, osobnih podataka na internet (,,Sigurnije na internetu®, 2018).
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3.1.1. Roditeljska zastita i filteri

Vaznu ulogu u zastiti djece od opasnosti interneta ima moguénost postavljanja
roditeljske zastite i filtera sadrzaja. Laniado i Pietra (2005) navode kako su lukavosti
kojima zlonamjernici pokusavaju namamiti djecu bezbrojne. Upravo iz tog razloga
odredeni filtri i oblici roditeljske zastite su nuzni. Roditelji mogu saznati sve o takvim
vrstama zaStite na internetskim stranicama operatera ili osobn0o od operatera u
poslovnici. Operateri pruzaju mogucnosti roditeljske zastite kojima roditelji, u
dogovoru sa svojom djecom, mogu odrediti koje internetske stranice dijete smije
posjecivati, s kojim kontaktima dijete smije biti u komunikaciji, pruziti djeci
adekvatnu antivirusnu zastitu te filtrirati nezeljeni nasilni i/ili seksualni sadrzaj. Osim
raznih filtara i roditeljskih zastita, postoje i takozvane zastiCene mreze. Laniado i Pietra
opisuju zastiCene mreze kao portale stvorene upravo za djecu s ciljem da im se ponudi
sigurno surfanje, daleko od stranica s neprimjerenim sadrzajima. Djeca koriStenjem
zaSti¢enih mreza mogu pretrazivati sadrzaj koji im je primjeren. Usluga zasti¢ene
mreze, ali 1 roditeljske zaStite moZze biti besplatna ili se pla¢a u nekom odredenom
iznosu, ovisno o operateru. U adresnoj traci web preglednika moze postojati lokot ili
zeleni kruzi¢ koji oznacava da je neka stranica sigurna. To znaci da stranica nema
skrivene linkove, agresivne reklame i slicno. Vazno je pogledati koji protokol koriste
odredene internetske stranice. Svaka internetska stranica na pocetku svoje adrese u
adresnoj traci sadrzi oznaku protokola. Najéesée je to HTTP? protokol, ali uz njega
postoji i sigurniji protokol HTTPS®. Primjerice, ako stranica koristi HTTPS protokol
i posjeduje certifikat o vlasniku te stranice, identitet vlasnika je provjerljiv i prevaranti
mu nisu skloni (,,Sigurnije na internetu, 2018). Laniado i Pietra naglasavaju kako
instalacija filtara, kao i provjera sadrZaja stranica $to ih dijete posjecuje, ne smije se
shvatiti kao oblik kontrole zbog manjka povjerenja. Upravo suprotno, tu odluku kada
roditelji odluce instalirati neki oblik roditeljske zastite treba smatrati kao jo§ jednu
odluku u odgojnom procesu. Djeci treba postaviti jasna pravila i granice kako ne bi
doslo do nezeljenih posljedica. Ako usprkos svih postavljenih zastita i dogovorenih

pravila dijete ipak postane Zrtva, treba nastojati izbjeci osjecaj krivnje koje dijete moze

2 HTTP (engl. HyperText Transfer Protocol)— protokol, odnosno skup pravila koja se koriste za
prijenos hipertekstualnih dokumenata (web stranica) izmedu dva racunala
(https://korisnik.optimahosting.hr/knowledgebase.php)

3 HTTPS — protokol za razmjenu web sadrzaja izmedu preglednika i posluZitelja koji osigurava
autenti¢nost, povjerljivost i neporecivost tim putem razmijenjenih podataka (https://www.cert.hr)
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osjecati, a tek onda rijesiti nastalu situaciju. Takoder, ako je rije¢ o uznemiravanju, svi
dokazi (chat poruke, e-mail poruke, profil ili bilo koji podaci o napadacu i sli¢no)

trebaju se odnijeti u policijsku postaju radi prijave.
3.2. Opasnosti interneta

Osim svojih prednosti, internet naravno ima i svojih losih strana. Mnoge opasnosti
vrebaju na internetu, pogotovo za one ljude koji se njime ne znaju sluziti, a to su
prvenstveno djeca. Iako su moguénosti koje internet pruza zadivljujuce, treba biti
svjestan da postoji 1 druga strana interneta koja nije tako “sjajna‘“. Tezak (2010) u
svojoj knjizi kaze kako ljude moraju zanimati novi pojmovi i nove aktivnosti
omogucene tajnos$¢u, ali i lakom dostupno$cu osoba i djelovanja na Internetu,
internetski kriminal (cybercrime), zlobni kod (malicious code), internetski seks
(cybersex), krada identiteta i sigurnost umrezenja. Internetski kriminal obuhvaéa sve
kriminalne napade koje omogucéavaju komunikacijski uredaji u umrezenju te svaki tip
kriminalne aktivnosti. Uz to, u internetski kriminal spadaju i specifi¢ni zlo€ini Cije je
djelovanje olaksano uporabom racunala. Primjerice, to su kriminali poput internetskih
prijevara, dje¢je pornografije, internetske krade i sli¢no. Obrana od takvih opasnosti
interneta, naravno, postoji. Razni sigurnosni hardveri i softveri u odredenoj mjeri
pruzaju pomo¢ i sigurnost korisniku. Ali vazno je naglasiti, kako 1 Tezak kazZe, da
nikad nece biti rjeSenja koje bi potpuno zastitilo korisnika. Sigurnosni hardveri i
softveri su samo dio zastite, ali vazniju ulogu ima znanje i svjesnost korisnika o

opasnostima interneta te da znanje koje posjeduju znaju i primijeniti.

3.3. Maliciozni programi

Maliciozni ili zlonamjerni program (engl. malicious software / malware) je program
koji se samostalno §iri putem informacijskih mreza ili interneta. Predstavlja softver
koji se moze instalirati s bilo kojeg medija, ukljucujuéi i internet. ,,Malware moZe imati
viSe funkcija, od prikupljanja osjetljivih informacija, dobivanja pristupa zaraZenom
sustavu ili mrezi, prekidu ili usporavanju racunalnih operacija i komunikacija, itd.*
(CARNET, 2013). U maliciozne programe ubrajamo: viruse, crve, trojanskog konja,

Spijunski softver (spyware), rootkit, keylogger, dialer, URL Injector, adware,
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ransomware. Tezak (2010) objasnjava kako takvi maliciozni programi ne samo da
inficiraju s korisnim teretom* ili bez njega, nego se mogu priklju¢iti na korisnikov
sustav, ukrasti lozinku ili se masovno poslati na e-adrese korisnika u adresaru. Osim
Sto se nabrojeni maliciozni programi mogu nalaziti u programskim datotekama,
datotekama dokumenata i skriptama, pojavljuju se i na internetskim stranicama.
Zastita od malicioznih programa odvija se pomocu antivirusnih softverskih programa,
to¢nije kombinacija vatrozida i antivirusnog softvera $titi racunalo i umrezenje od

malicioznih programa.

3.3.1. Virus

Virusi predstavljaju racunalni program koji svojom reprodukcijom moZe zaraziti
racunala tako da kopira samog sebe u datote¢ni sustav ili memoriju raCunalnog sustava
bez dopustenja ili znanja korisnika (,,O virusima®, bez dat.). Naj¢es¢i oblik Sirenja
virusa predstavlja Sirenje virusa s jednog ra¢unala na drugo u obliku izvrSnog
zlonamjernog koda putem interneta, privitaka u e-mail porukama ili medijima putem
vanjskog tvrdog diska, USB, CD ili DVD diska. Kako bi odredeni virus inficirao
racunalo u kojem se nalazi, korisnik mora pokrenuti zarazeni program i tada se
izvrSava njegov kod. Kada zarazi jedno racunalo, virus moZze zaraziti 1 ostala raCunala

koja se nalaze na istoj mrezi.

3.3.2. Racunalni crv

Racunalni crvi su samostalni programi koji sami sebe umnozavaju i koji se Sire putem
ra¢unalne mreze (,,0 crvima®, bez dat.). Sirenje se odvija putem radunalne mreZe
pomocu koje crvi s jednog racunala Sire zarazu na ostala racunala. Nacin Sirenja
racunalnih crva je ili bez interakcije korisnika ili putem socijalnog inZenjeringa.
Sirenje bez interakcije korisnika oznaGava iskoristavanje sigurnosnih nedostataka
operacijskog sustava i/ili aplikacija. Kada crv pronade takav nedostatak, iskoristit ¢e
ga i instalirati svoju kopiju u to ra¢unalo te ¢e traziti druga raunala koja moze zaraziti
preko mreZe. Kako do toga ne bi doslo, redovno aZuriranje softvera je nuzno. Sirenje

putem socijalnog inzenjeringa obuhvaca interakciju sa zrtvom. Interakcija se odvija

4 Korisni teret (engl. payload) je destruktivno djelovanje zlobnoga programa, odnosno virusa. Moze
biti manje ili viSe Stetan, a nemaju ga svi virusi.
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tako da autor ra¢unalnog crva prijevarom i lazima, putem e-mail poruka ili poruka na
drustvenim mrezama, pokuSava nagovoriti Zrtvu na preuzimanje i pokretanje izvr$ne
datoteke crva. Glavnu zastitu od raCunalnih crva predstavlja redovno azuriranje
softvera kako bi bilo §to manje sigurnosnih nedostataka operacijskog sustava koje bi

takav maliciozni program mogao iskoristiti.

3.3.3 Trojanski konj

Trojanski konj predstavlja zlonamjerni program koji se predstavlja kao neki koristan
softver samo kako bi naveo korisnika na njegovu instalaciju. Na stranici CERT-a
navodi se kako trojanski konj moze izmijeniti operacijski sustav na zaraZenom
racunalu kako bi on prikazivao oglase u svrhu ostvarivanja novc¢ane koristi od strane
napadaca, a ¢ak 1 moze omoguciti napadacu potpunu kontrolu nad zaraZenim
racunalom. Kontrolu koju napada¢ moze imati obuhvaca koriStenje memorije tvrdog
diska, krada povjerljivih informacija zrtve, pracenje pritisnutih tipki pomocu Cega
moze saznati razne lozinke i brojeve kartica, rusenje zarazenog racunala, instaliranje
drugih oblika zlonamjernih programa i sli¢ne aktivnosti (,,0 trojanskim konjima®, bez
dat.). Trojanski konj moze se lazno predstavljati kao neka igra ili sadrzaj koji se Salje
U e-mail poruci. Zastitu od trojanskih konja pruzaju razni antivirusni i anti-malware

programi.

3.3.4. Spijunski softver (spyware)

v

Spijunski softver (engl. spyware) je vrsta zlonamjernog softvera ¢ija je glavna zadaca
prikupljanje informacija i preuzimanje kontrole nad racunalom korisnika bez njegove
dozvole i znanja. Glavna razlika izmedu Spijunskog softvera te virusa i crva je ta da se
Spijunski softver ne umnozava. Takav zlonamjerni softver iskoriStava zarazena
raunala za komercijalnu dobit, za kradu osobnih podataka, za prikazivanje pop-up
reklama ili preusmjeravanje HTTP zahtjeva na reklamne stranice. Zaraza se najcesce
odvija prilikom posjete internetskih stranica s ilegalnim ili pornografskim sadrzajem
na kojima se zlonamjerni softver koristi sigurnosnim propustima u web pretraziva¢ima
te se instalira na raunalo bez znanja korisnika. Spijunski softver optereéuje procesor,
zauzima memoriju na tvrdom disku i povecava mreznu aktivnost i zbog toga zarazena
racunala postaju usporena. Kako bi se uklonili ili blokirali $pijunski softveri postoje

takozvani anti-spyware alati. CERT navodi kako su najpoznatiji i najkoristeniji takvi
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alati: Ad-Adware SE, Spybot-Search & Destroy i Windows Defender (,,0

adware/spyware softveru®, bez dat.).

3.3.5. Adware

Adware predstavlja oblik $pijunskog softvera koji iskoriStava zarazena racunala za
komercijalnu dobit putem prikazivanja pop-up reklama (,,O adware/spyware
softveru®, bez dat.). Dolazi od engleske rije¢i Ad koja oznacava reklamu te predstavlja
takozvani reklamni ili oglaSivacki softver. Od nabrojanih malicioznih programa,
adware je najmanje opasan, ali ujedno i najdosadniji jer ometa nesmetani rad na

racunalu.

3.3.6. Rootkit

Kao $to piSe na stranicama CERT-a, rootkit predstavlja najopasniju vrstu
zlonamjernog programa jer je stvoren tako da je potpuno nevidljiv na raunalu kojeg
zarazi. Rootkit predstavlja skup alata koji omogucuju napadacu da na zaraZzenom
racunalu dobije ovlasti kao vlasnik (admin), uz prikrivanje znakova zlonamjernih
aktivnosti. Rootkit nije potrebno instalirati ve¢ je dovoljno da zrtva preuzme ili kopira
izvr$nu datoteku na svoje rac¢unalo i pokrene ju. Danas$nji rootkit-ovi djeluju na razini
operacijskog sustava §to znaci da je njihov razvoj dugotrajan i zahtjevan, ali kada
zaraze ra¢unalo moze pro¢i i nekoliko mjeseci i godina prije nego budu primijeceni te
strunjaci smatraju upravo prevenciju najveom zastitom jer za otklanjanje tako
slozenih rootkit-ove savjetuju potpuno brisanje diska pa ¢ak i ponovnu instalaciju

cijelog sustava (,,0 rootkit softveru®, bez dat.).

3.3.7. Keylogger

Keylogger je softver koji snima i prati pritisnute tipke na racunalu bez znanja
korisnika. Oni mogu biti 1 uredaji, ali prvenstveno predstavljaju softvere u uzem smislu
rije¢i. Zlonamjeran moze biti kada se koristi u svrhu krade tudih podataka poput
lozinki, brojeva bankovnih kartica, brojeva racuna i sli¢no. S druge strane, moze biti
koriSten kod roditeljske zaStite kako bi se djeci zabranio pristup neprimjerenom

sadrzaju. Ostali oblici zlonamjernih softvera mogu sadrzavati keylogger softver te
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snimati pritisnute tipke na zarazenom racunalu i podatke slati napadacu bez
korisnikova znanja (primjerice, trojanski konj). Keylogger softveri Sire se putem e-
mail poruka, web preglednika ili putem nekog drugog zlonamjernog softvera s
mogucénoscu preuzimanja s mreze. Kada je rijeC o zastiti, kao 1 kod ostalih
zlonamjernih softvera i kod keylogger softvera vazno je imati antivirusnu zastitu s
trenutnim azuriranjima. Jo§ jedan vazan korak u zastiti je koriStenje jednokratnih
lozinki ili prilikom unoSenja lozinke koristiti dvostruku autentifikaciju (,,O keylogger

softveru®, bez dat.).

3.3.8. Ransomware

Jedan od opasnijih oblika malicioznih programa svakako je ransomware. Ransomware
zapravo predstavlja skup malicioznih programa i specifi¢an je po tome da nakon $to
zarazi racunalo, sve datoteke na racunalu Sifrira (kriptira) i ¢ini ih neupotrebljivima, a
od korisnika trazi otkupninu kako bi vratio Sifrirane datoteke. lako se mnogi podvrgnu
plac¢anju otkupnine, u velikom broju slu¢ajeva su datoteke zauvijek izgubljene i niti
jedan iznos koji napada¢ ponudi zrtvi i kojeg Zrtva plati nece vratiti datoteke. 1z tog
razloga stru¢njaci ne preporucuju placanje otkupnine jer tako zrtve zapravo financiraju
kriminalce. Obrana od ovakvog oblika malicioznog programa je redovno stvaranje
sigurnosnih kopija svih datoteka 1 podataka koje pohranjujemo na racunalu. Takoder,
kao i kod ostalih malicioznih programa, zastiti od ransomware-a pridonosi antivirusni
program s redovnim aZuriranjem, izbjegavanje otvaranja sumnjivih poveznica iz
sumnjivih izvora koje su pristigle na e-mail, izbjegavanje otvaranja raznih reklama na
internetskim portalima i najvaznije, redovno aZuriranje operacijskog sustava i
aplikacija na racunalu. Na internetskim stranicama CERT-a nalaze se detaljne upute
§to uciniti ako se racunalo zarazi ransomware-om, odnosno ako postane neupotrebljivo
dok se ne plati neka odredena svota novca. Primjerice, objasnjeno je kako se mogu
spasiti ve¢ Sifrirane datoteke ili vratiti datoteke pomocu programa za vracanje
izbrisanih datoteka, kako stvoriti sigurnosnu kopiju datoteka (engl. Backup) ili
sigurnosnu kopiju sustava (engl. System Backup) te kako vratiti datoteke ili sustav

pomocu stvorene sigurnosne kopije (,,Ransomware®, bez dat.).
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3.4. Krada identiteta

Agencija za zastitu osobnih podataka kradu identiteta opisuje kao radnju kojom netko
koristi (prikuplja obraduje) tude osobne podatke (fizickih osoba) protivno zakonu.
Krade identiteta ne dogadaju se samo na mrezi — U Vvirtualnom svijetu, nego i u
stvarnom zivotu. Nazalost, online krade identiteta vrlo su Cesta pojava. Razni
maliciozni programi poput trojana, Spijunskog softvera, kradljivaca lozinki i sli¢nih
oblika internetskih zloCina, mogu sluziti napadacu u kradi necijeg identiteta. U kradu
identiteta ubraja se: otvaranje laznog profila na nekoj druStvenoj mrezi, lazno
predstavljanje, zlouporaba tudih osobnih podataka u svrhu pocinjenja kaznenih djela
(primjerice, u svrhu sklapanja laznih ugovora). Krada identiteta kazneno je djelo za
koje je, prema Clanku 146. Kaznenog zakona (2011), predvidena kazna zatvora do
godinu dana. Osim $to krada identiteta predstavlja kazneno djelo, takoder predstavlja
i povredu Zakona o zastiti osobnih podataka. U slu¢aju krade identiteta ili zlouporabe
osobnih podataka vazno je odmah reagirati — prijaviti slucaj policiji uz navodenje svih
dokaza, te podnijeti zahtjev za zaStitu prava Agenciji za zastitu osobnih podataka. U
slucaju sklopljenog laznog ugovora treba kontaktirati pravnu osobu s kojom je ugovor
sklopljen. Neki od savjeta kako zastititi svoj identitet na mrezi su da se ista lozinka ne
koristi na mnogim mjestima, kod online kupovine treba izbjegavati nepoznata e-
komercijalna mjesta, paziti kada se pojavi neka neocekivana obavijest da je racunalo
zarazeno ili treba popravak, istraziti malo o nacinima internetskih prijevara i znati
prepoznati maliciozne programe te odrzavati racunalo sigurnim tako da je antivirusni
program azuran, a vatrozid djelotvoran. Uvijek treba s oprezom i svjesno postupati
osobnim podacima, voditi racuna o tome na kojim stranicama ih dijelimo i kome te

gdje ih ostavljamo vidljivima.

3.5. Cyberbullying — elektroni¢ko nasilje

Problem nasilja nikada nije bio toliko prisutan kao u danaSnje vrijeme kada se
susreemo sa sve ¢eS¢im prijetnjama u stvarnom i virtualnom svijetu. ,,Nasilje je
postalo sastavni dio naSega svakodnevnog zivota i Cinjenica je da se pojavljuje u
sasvim neoc¢ekivanim okolnostima i oblicima.* (Tezak, 2010, str. 84). Nemoguce je
poznavati sve uzroke i posljedice nasilja, ali treba biti svjestan da nasilje postoji i da

se u nekoj mjeri moze prevenirati. Cyberbullying predstavlja oblik nasilja koji se
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odvija “na mrezi“, odnosno predstavlja elektronicko (virtualno) nasilje.
,»Elektroni¢kim nasiljem smatra se svaki oblik nasilja koji podrazumijeva slanje
neprimjerenih i uvredljivih tekstualnih, vizualnih i audiovizualnih poruka, a moze
ukljucivati 1 prijetnje i druge oblike narusavanja privatnosti pojedinca.” (Ciboci,
Kanizaj, Labas, Osmancevi¢, 2018, str. 70). Glavna karakteristika ovakvog oblika
nasilja je da ono nije ograni¢en niti vremenom niti lokacijom odvijanja. Ovaj oblik
nasilja utjeCe na velik broj mladih ljudi i rastuc¢i je trend zbog sve vece uporabe
mobilnih uredaja medu mladim ljudima, ve¢ od primarnog obrazovanja. MacEachern
(2012), objasnjava $to sve ukljucuje elektroni¢ko nasilje, bilo da se dogada putem e-
maila, SMS-a, chata, bloga ili web stranice. Navodi najceS¢e odlike nasilnika
elektroni¢kog nasilja, a to su: nazivanje pogrdnim imenima, Sirenje glasina i mrZnje,
razne prijetnje, utjecanje na ljude da budu posli prema drugima i da ih izbjegavaju,
procjenjivanje koliko je netko ruzan ili glup, nagovaranje nekoga da da nesto svoje,
okrivljavanje ljudi za nesto $to nisu uéinili, ucjenjivanje drugih. Skolski portal donosi
nekoliko savjeta §to $kole mogu uciniti kako bi sprijecile cyberbullying (Cyberbullying

— kako ga sprijeciti i savjeti za Skole*, 2014):

e Skole bi trebale aktivno promicati svijest o kaznama za cyberbullying;

e Prijavljivanje cyberbullyinga bi trebalo uvelike olaksati. Trebalo bi angazirati
1 ucenike u mehanizam prijavljivanja zlostavljanja;

e Nove tehnologije razvijaju se konstantno, zbog ¢ega bi Skole trebale uvijek biti
informirane o upotrebama tehnologije kod mladih ljudi;

e Ucenike bi trebalo podsjecati na potrebu za uklju¢ivanjem u odgovorno online
ponasanje;

e Djeci 1 mladima treba pomo¢i da shvate §to je zapravo bullying u njegovim
raznim oblicima, te upozoriti na njegov utjecaj kroz sastanke i radionice. Djeci
bi trebalo dati savjete o tome kako reagirati i informirati ih kome se mogu
obratiti za pomo¢;

e Za ucitelje, ne-uciteljsko osoblje i roditelje trebali bi postojati regulirani anti-
bullying informativni treninzi. Jedna osoba, obi¢no Skolski ravnatelj, trebala bi

preuzeti vodstvo u razvoju anti-bullying mjera.

Osim savjeta Sto bi Skole trebale uciniti, postoji i nekoliko savjeta $to bi uc¢enici mogli

uciniti. Primjerice, na drustvenim mreZama ostaviti svoj profil privatnim ili bar
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osigurati da objave vide samo prijatelji koje stvarno poznaju. Kod postavljanja osobnih
podataka, slika ili bilo ¢ega drugog na internet treba biti oprezan kako se nesto ne bi
moglo zlouporabiti ili iskoristiti na manipulativan nacin. Takoder, dobro je biti
upoznat sa sigurnosnim mjerama koje pruzaju drustvene mreze. Roditelji koji opustaju
djeci boravak na druStvenim mrezama trebali bi znati kako je minimalna dob za
registraciju veéa nego S$to zapravo misle. Primjerice, za koriStenje usluga
informacijskog druStva na drusStvenim mrezama kao S$to su Instagram, Snapchat,
Twitter, Facebook, YouTube i WhatsApp, minimalna dob za registraciju je 16 godina.
Djeca nazalost ve¢ i prije navrSenih 16 godina imaju profile na nekoliko drustvenih
mreza i njima se koriste svakodnevno, vrlo ¢esto bez znanja njihovih roditelja. 1z tog
razloga su vrlo ranjiva jer iz svog neznanja objavljuju razne sadrzaje koje netko moze
zlouporabiti, objavljuju svoju lokaciju, dijele svoje osobne podatke s nepoznatim
osobama i sli¢no. Doza anonimnosti koji drustvene mreze nude, djecu moze lako
ocarati 1 lako mogu postati nasilnici na mrezi, a jos lakse i zrtve. Ako ucenici postanu
zrtve cyberbullyinga ni pod koju cijenu to ne smiju presutjeti, ve¢ se trebaju povjeriti
nekome kome mogu vjerovati i ispricati sve §to se dogodilo. Sve dokaze koji upucuju

na nasilje trebaju zadrzati kako bi zlostavljaci mogli odgovarati za svoja djela.

21



4. MEDIUSKA PEDAGOGIJA

Medijska pedagogija je pedagogijska disciplina. MiliSa, Toli¢ i Vertovsek (2009)
opisuju medijsku pedagogiju kao disciplinu koja sadrzi sociopedagoske, sociopoliticke
i sociokulturne analize u ponudama medija za djecu, mlade i ljudi tre¢e dobi, te njihove
kulturne interese u odrastanju, radu, slobodnom vremenu i obiteljskom zivotu. To je
disciplina koja omogucuje nove koncepte i vizije, otvara nove mogucnosti
komunikacije, mobilnosti i pronalaZenja informacija. Medijska pedagogija sadrzi
sljede¢e poddiscipline: medijski odgoj, medijsko obrazovanje, medijsku didaktiku,
medijsku civilizaciju i medijsko znanstveno istraZivanje. Sto su ljudi vise medijski
obrazovani, time se pospjesuje razvoj komunikacija. Kada govorimo o ulozi medijske
pedagogije, prvenstveno treba shvatiti njezinu vaznost. Milisa 1 sur. objaSnjavaju kako
se medijska pedagogija ne odnosi samo na temeljne zahtjeve odrastanja djeteta i
mladih u svijetu medija i informacijsko-komunikacijskih tehnika, nego i na mogu¢nost
koriStenja informacija, na Sanse obrazovanja, na razvijanje kompetencija i kritike
nasuprot medijima koji su preuzeli manipulacijsku ulogu. U danaSnje vrijeme,
tehnoloski napredak uvelike olakSava i1 pruza moguénosti pristupa informacijama iz
medija, ali i manipulaciju s medijima. U suvremenim komunikacijama, odnosno u

digitalnim medijima postoji Sest funkcija medija (Milisa i sur., 2009, str. 115):

organizacija razmjene komunikacije;
razumljivost informacija;

socijalna organizacija drustva;
kulturalna reprodukcija;

transfer komunikacije;

I A T o

demokratizacija obrazovanja i interkulturalna funkcija.

Dvije osnovne znafajke medijske pedagogije su komunikacija 1 komunikacijski
mediji. Milisa i sur. navode (raz)otkrivanje skrivenih simbola kao temeljnu ulogu
medijske pedagogije. Drugim rije¢ima, mediji su nositelji poruka, a uloga medijske
pedagogije je desifriranje tih istih poruka. 1z tog razloga je vazno da pojedinac, osim
upotrebljavanja sadrzaja medija, zna imaju li ti sadrzaji odgojno-obrazovnu ili
manipulativnhu ulogu. Medijski odgoj mora voditi razvoju medijske kulture te stoga

Milisa i sur. sugeriraju kako kolegij Medijska kultura treba razvijati u Hrvatskoj na
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nastavnim sveuciliStima kako bi se izvrsili odgojno-obrazovni zadatci u sklopu

suvremenog medijskog okruzenja za nadolazeée generacije.

4.1. Medijska pismenost

Medijski odgoj, kao poddisciplina medijske pedagogije, bavi se usvajanjem medijske
pismenosti i ovladavanju medijskih kompetencija. Glavna zada¢a medijskog odgoja
jest razgradnja sadrzaja medija, odnosno prepoznavanje medijskog djelovanja i
stjecanje medijskih kompetencija. To podrazumijeva sljedece: analiza i1 procjena
medijskih sadrzaja, prepoznavanje funkcije medijskih sadrzaja, razlikovanje stvarnosti
od “nerealnosti te prepoznati imaju li mediji manipulativno ili odgojno djelovanje.
Prema Milisi, Toli¢ 1 Vertovseku (2009), pojam medijske pismenosti odnosi se na
sposobnost pristupa, analize, vrednovanja i odasiljanja poruka posredstvom medija.
Takoder, Milisa i sur. spominju kako ona treba sadrzavati funkcionalnu pismenost,
vizualnu pismenost i racunalnu pismenost. Funkcionalna pismenost podrazumijeva
sposobnost razumijevanja onog §to je napisano, vizualna pismenost podrazumijeva
sposobnost razumijevanja vizualnih detalja, a racunalna pismenost podrazumijeva
koriStenje racunala, interneta i slicno. Ciboci, Kanizaj i Labas (2011) opisali su kako
koriStenje interneta predstavlja takozvanu ulaznicu u potpuni Zivot, a tko nije medijski
pismen u opasnosti je da ostane iskljucen iz zivota na razli¢itim razinama. ,,Medijski
pismena osoba je ona osoba koja je dobro informirana o temama koje se kre¢u u
medijima, svjesna je svog svakodnevnog kontakta s njima i shvaca njihov utjecaj u
obrazovnom ciklusu.” (Milisa 1 sur., 2009, str. 169). Navedene komponente razvijaju
se samo pod pretpostavkom da nastavnik ima razvijene medijske kompetencije. Kako
bi se stekle medijske kompetencije i1 ostvario glavni cilj medijskog odgoja, vazna je

medijska pismenost koja predstavlja prvi korak u stjecanju medijskih kompetencija.

4.2. Medijska kompetencija

Pojam medijske kompetencije vrlo je vazan pojam u medijskoj pedagogiji i, prema
Milisi, Toli¢ i Vertovseku (2009), ona omogucuje simbiozu znanja, SPOSobnosti i
vjestina u suzivotu s medijima. Opisuju kako ona podrazumijevaju znanje, sposobnosti

1 vjeStine komuniciranja s medijima. Drugim rijeCima, medijska kompetencija
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obuhvaca sposobnosti koje pojedinac mora usvojiti, a koje se odnose na izgradnju i
razvoj kriticke interpretacije. Medijska kompetencija sadrzi sljedece ¢imbenike (Milisa

i sur., 2009, str. 123-124):

a) individualna i demokratska orijentacija primatelja;
b) dekodiranje medijskih simbola;

€) aktivno koristenje medija: informacijska funkcija;
d) kriti¢ka refleksija;

e) razvitak kritickog medijskog okruzenja;

f) emancipiranost i motiviranost medijskog korisnika;

g) svjesnost pojedinca.

Kako bi se razvile pojedina¢ne medijske kompetencije postoje dva temeljna pojma:
znati 1 mo¢i. Pojam znati podrazumijeva znanje, a pojam moci podrazumijeva
djelovanje. Isti pojmovi su vazni i za provedbu pet osnovnih medijskih kompetencija.
Milisa 1 sur. opisuju pet osnovnih dimenzija medijske kompetencije u medijskoj
pedagogiji, a to su: kognitivha dimenzija, moralna dimenzija, socijalna dimenzija,
estetska dimenzija i dimenzija djelovanja. Kognitivna dimenzija obuhvaca znanje,
razumijevanje i analizu sadrzaja u medijima. Moralna dimenzija temelji se na dva
pojma: interakcija i osobnost pojedinca. Zagovara tezu da se mediji trebaju promatrati
s etickog stajaliSta. Sljedeca je socijalna dimenzija koja obuhvacéa prava, medijsku
politiku i socijalna djelovanja. Estetska dimenzija ukazuje na to da su mediji nositelji
1zrazaja 1 informacijskih poruka. Medijski manipulatori najcesce koriste ovu dimenziju
zato Sto estetski sadrZaji pobuduju emocionalne u¢inke koje mediji imaju na korisnike,
neovisno kojoj dobnoj skupini pripadaju. Posljednja dimenzija je dimenzija
djelovanja. Pomo¢u medija, korisnici se izrazavaju i informiraju. Dimenzija djelovanja
teZi razvoju sposobnosti korisnika, ne samo da medije zna konzumirati, ve¢ 1 da se
aktivno uklju¢i u interpretaciju sadrzaja medija. Drugim rije¢ima, od pasivnog
korisnika, stvoriti aktivnog. MiliSa i sur. smatraju kako je proces kompetencije

uspjesan ako se u pojedinca razviju svih pet navedenih dimenzija.
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4.3. Racunalna i informati¢ka pismenost

Racunalna pismenost temelji se na deklarativnom i proceduralnom znanju o koristenju
racunala i poznavanju ra¢unala opcenito (poznavati njegovu namjenu i slicno). Temelji
informacijske pismenosti predstavljaju prepoznavanje, trazenje i vrednovanje kvalitete
informacija. Ono §to je zajednicko informacijskoj i racunalnoj pismenosti je primanje,
procesiranje i prenosenje informacija. ,,Rac¢unalna i1 informacijska pismenost je
sposobnost pojedinca da koristi ra¢unala kako bi istrazivao, stvarao i komunicirao radi
ucinkovitog sudjelovanja kod kuce, u skoli, na radnome mjestu i u drustvu.* (Bra$
Roth i sur., 2013, str. 21). Bras Roth, Markoci¢ Dekani¢ i Ruzi¢ (2013) objaSnjavaju
kako rac¢unalna i informacijska pismenost istovremeno predstavljaju i cilj i sredstvo
obrazovanja jer ucenici u Skoli uée Kkoristiti informacijsko i komunikacijsku
tehnologiju (IKT)®, ali ju koriste i prilikom ucenja. Iz toga proizlazi glavna zadaéa
razvijanja ra¢unalne i informacijske pismenosti, a to je da ucenici razviju vjestine i
znanja vezana uz IKT te da razumiju ulogu IKT-a u obrazovanju i svakodnevnom
zivotu, odnosno drustvu. ,,Da bi ljudi mogli koristiti informacijsku pismenost u drustvu
znanja jednako im je potreban i pristup informacijama i sposobnost koristenja IKT-a*
(Bras Roth i sur., 2013, str. 21). Bras Roth i sur. opisuju kako se i medijska i
informacijska pismenost odnose na sposobnost pristupanja informacijama i na
sposobnost analiziranja i vrednovanja tih informacija te komuniciranja. Kao glavnu
razliku navode to $to medijska pismenost stavlja naglasak na izravno ispitivanje
razumijevanja informacija i na oblike u kojima su informacije prikazane, dok
informacijska pismenost stavlja naglasak na procese upravljanja informacijama i

usredotoCena je na stati¢ne tekstove, bili oni elektronicki ili tiskani.

5 Informacijska i komunikacijska tehnologija, IKT (engl. Information and Comunication Technology,
ICT) — djelatnost i oprema koja ¢ini tehnicku osnovu za sustavno prikupljanje, pohranjivanje, obradu,
Sirenje i razmjenu informacija razlicita oblika, tj. znakova, teksta, zvuka i slike.
(http://www.enciklopedija.hr/natuknica.aspx?id=27406)
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5. ZASTITA PRIVATNOSTI

Opcéa deklaracija o ljudskim pravima koja je proglasena na Opcoj skupstini
Ujedinjenih naroda 1948. godine predstavlja temeljni dokument za ljudska prava.
Sastoji se od 30 clanaka i njima se naglaSava da svi ljudi trebaju imati ista prava te da
se ne smiju diskriminirati bilo po spolu, rodu, rasi, vjeroispovijesti i sli¢no. Clanak 3.
Opce deklaracije o ljudskim pravima (2009) navodi da svaki ¢ovjek ima pravo na
zivot, slobodu i osobnu sigurnost. Clanak 7. navodi da svaki ¢ovjek ima pravo na
jednaku pravnu zastitu, bez ikakve diskriminacije. Osim Opce deklaracije o ljudskim
pravima, postoji i Deklaracija o pravima djeteta iz 1959. godine koja je usmjerena na
sveobuhvatnu zastitu djec¢jih prava i interesa. Deklaraciju o pravima djeteta (1959)
usvojila je Generalna skupStina Ujedinjenih Naroda, a trideset godina poslije, usvojila
je i Konvenciju o pravima djeteta (1989). Konvencija o pravima djeteta predstavlja
medunarodni dokument usvojen 1989. godine kojim se Stite prava djece. UNICEF
prenosi da je glavna razlika Deklaracije o pravima djeteta i Konvencije o pravima
djeteta ta Sto Deklaracija ima moralnu snagu, dok Konvencija predstavlja pravni akt
koji ima snagu zakona i obvezuje stranke na pridrZzavanje njezinih odredaba te
ukljucuje pravo nadziranja primjene u drzavama koje su ju prihvatile i ratificirale
(UNICEF, 2017). ,,Konvencija je jedinstvena po tome jer na sveobuhvatan nacin
osigurava djeci gradanska, politicka, ekonomska, socijalna i kulturna prava;
univerzalna je jer se primjenjuje na svu djecu, u svim situacijama, u gotovo cijeloj
zajednici naroda; bezuvjetna je jer zahtijeva od svih drzava, neovisno o njihovom
bogatstvu, da poduzmu aktivnosti vezane uz zaStitu prava djeteta; holisti¢ka jer
zagovara glediSte da su sva prava temeljna, nedjeljiva, medusobno ovisna i jednako

vazna.* (Ajdukovié¢, Habar, 2016, str. 28).

5.1. Zakonska regulativa Republike Hrvatske

U Republici Hrvatskoj postoji nekoliko zakona koji se tiCu sigurnosti, osobnih
podataka i elektronickih komunikacija. To su sljede¢i zakoni: Zakon o informacijskoj
sigurnosti (2007), Zakon o zastiti osobnih podataka (2012) i Zakon o elektronickim
komunikacijama (2017). Zakon o informacijskoj sigurnosti odreduje pojam
informacijske sigurnosti, mjere, standarde i podru¢ja informacijske sigurnosti te

nadleZna tijela za donoSenje, provodenje i nadzor mjera i standarda informacijske
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sigurnosti. Zakon o zastiti osobnih podataka bio je na snazi do 2018. godine, ali sada
je na snazi Op¢a uredba o zastiti podataka® (2016) i Zakon o provedbi Op¢e uredbe o
zadtiti podataka (2018). Opéa uredba o zatiti podataka Clankom 16. utvrduje da
svatko ima pravo na zaStitu svojih osobnih podataka s obzirom na njihovu obradu i
kretanje tih podataka. Agencija za zastitu osobnih podataka obavlja nadzor nad
provedbom Zakona o provedbi Opc¢e uredbe o zastiti podataka. Zakon o elektronickim
komunikacijama (2017) obuhvaca koristenje elektroni¢kih komunikacijskih mreza i
pruzanje elektronickih komunikacijskih usluga, pruzanje univerzalnih usluga te zastita
prava korisnika usluga, zastita podataka, sigurnost i cjelovitost elektronickih
komunikacijskih mreza i usluga i drugo. U Kaznenom zakonu (2011) Republike
Hrvatske, 2002. godine propisano je novo kazneno djelo o djecjoj pornografiji. Clanak
163. Kaznenog zakona opisuje kako ¢e osoba koja iskoriStava dijete za pornografiju
na nacin da ga namamljuje, vrbuje ili potic¢e na sudjelovanje ili ga silom, obmanom,
prijevarom prisili i navede na snimanje djecje pornografije, biti kaznjena zatvorskom
kaznom. Zatvorska kazna moZze biti u trajanju od minimalno jedne do maksimalno
dvanaest godina zatvora, ovisno o teZini po¢injenog zlo¢ina. Clanak 164. navodi kako
navede na sudjelovanje u pornografskoj predstavi, biti kaznjena zatvorskom kaznom
u trajanju od minimalno jedne do maksimalno 12 godina, kao i u prethodnom ¢lanku.
Takoder, zatvorskom kaznom kaznit ¢e se i osobe koje gledaju pornografsku predstavu
ako su znali ili su morali i mogli znati da u njoj sudjeluje dijete. Clanak 165. propisuje
kazne od Sest mjeseci do pet godina zatvora osobama koje upoznaju djecu s
pornografijom i pornografskim sadrzajima. To podrazumijeva osobu koja djetetu
mladem od petnaest godina proda, pokloni, prikaZe posredstvom racunalnog sustava,
mreze, medija ili na drugi nacin ucini pristupacnim slike, audiovizualne sadrZaje ili

druge predmete pornografskog sadrzaja.

5.1.1. Op¢a uredba o zastiti podataka

U Republici Hrvatskoj Op¢a uredba o zastiti podataka (GDPR) izravno se primjenjuje

od 25. svibnja 2018. godine. Tehnoloski razvoj bio je glavni pokreta¢ donosenja takve

® Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Op¢a uredba o zastiti podataka)
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uredbe kojom se nastoje zastititi prava pojedinaca u vezi s njihovim osobnim podacima
I obradom tih istih podataka. Uredba se primjenjuje na sve tvrtke bez iznimaka, na
pojedince koji obavljaju odredenu profesionalnu aktivnost, udruge, bolnice, klubove,
na fizicke osobe kada obraduju osobne podatke izvan okvira potreba kucanstva
(primjerice postavljanje video nadzora ispred ulaznih vrata kuce ili stana) te na sve
drzavne institucije koje su duzne obradivati osobne podatke u okviru odredaba, osim
u slucajevima kaznenopravnih aktivnosti (,,Vodi¢ kroz Opc¢u uredbu o zastiti
podataka®, 2018). Kada se govori o osobnim podacima tada je rije¢ o svim podacima
koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi. Drugim
rije¢ima, u Opc¢oj uredbi o zastitit podataka (2018) stoji kako su osobni podaci ime i
prezime, identifikacijski broj, slika, glas, adresa, broj telefona, IP adresa, povijest
bolesti, popis najdraze literature ili pjesama, odnosno svi podaci koji mogu dovesti do
izravnog ili neizravnog identificiranja pojedinca. Kod prikupljanja osobnih podataka,
u bilo kojem obliku, strana koja prikuplja podatke mora dati informaciju u koju svrhu
se podaci prikupljaju, na temelju koje pravne osnove, tko sve moze vidjeti te podatke
te kako pojedinac moze pristupiti svojim podacima, izmijeniti ih ili obrisati.
Primjerice, $kole i fakulteti prikupljaju podatke svojih u¢enika i studenata na on-line
platformama za ucenje. Svatko to je administrator takvih stranica mora napisati koji
su nuzni podaci koji se prikupljaju, koja je svrha prikupljenih podataka, kome se osoba
moze javiti ako ima bilo kakva pitanja u vezi svojih korisnickih podataka, navesti do
kada se ¢uvaju prikupljeni podaci te kako se do njih moZze pristupiti, kako se mogu
izmijeniti ili obrisati. Takoder, poZeljno je navesti i prava korisnika prema Opcoj
uredbi o zaStiti osobnih podataka. Ako dode do povrede osobnih podataka, tada znaci
da je doslo do slu€ajnog ili nezakonitog uniStenja, gubitka, izmjene ili neovlastenog
pristupa necijim osobnim podacima koji su bili obradeni. Obrada podataka
podrazumijeva sve radnje, od prikupljanja 1 biljeZzenja, do Cuvanja, prenosenja i
uniStavanja. Podaci koji se obraduju su osobni podaci zaposlenika, u¢enika, studenata,
klijenata, pacijenata, ¢lanova udruga, korisnika druStvenih mreza i sli¢no. Prilikom
obrade podataka vazno je da je sve napravljeno po zakonu te da je pojedinac upoznat
s postupkom 1 svrhom obrade, a da mu strana koja obraduje podatke pruzi sve dodatne
informacije o sigurnosti osobnih podataka. Takoder, vazno je da su neciji osobni
podaci to¢ni i azurni te da su cuvani samo onoliko koliko je potrebno u svrhu njihove

obrade. Osoba koja obraduje podatke, takozvani voditelj obrade, duzan je upoznati
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pojedinca s njegovim pravima, a to su (,,Vodi¢ kroz Opc¢u uredbu o zastitit podataka“,
2018):

e Pravo na informacije u sazetom, razumljivom i lako dostupnom obliku;

e Pravo pristupa do osobnih podataka;

e Pravo na ispravak osobnih podataka;

e Pravo na brisanje osobnih podataka;

e Pravo na ogranic¢enje obrade osobnih podataka;

e Pravo na prenosivost podataka;

e Pravo na upucivanje prigovora.

U slucaju krsenja Opce uredbe o zastiti osobnih podataka, odnosno u slu¢aju povrede
osobnih podataka, sankcija ukljucuje novéanu upravnu kaznu. Prvo se utvrduje postoji
li krSenje 1 ako postoji, koje je teZine, a nakon toga ¢e se odrediti nov¢ana kazna. Kod
odredivanja nov€anog iznosa kazne u obzir se uzimaju kriteriji kao Sto su trajanje i
tezina krSenja, prijasnja krSenja, priroda krSenja, tehniCke i organizacijske mjere
primijenjene u obradi podataka, mjere ublazavanja Stete, vrsta krivnje i sli¢no (,,Vodi¢
kroz Op¢u uredbu o zastitit podataka“, 2018). Kod povrede osobnih podataka, voditelj
obrade mora najkasnije 72 sata nakon saznanja o povredi izvijestiti nadzorno tijelo,

odnosno Agenciju za zastitu osobnih podataka, o istoj.

5.2. Povelja o sigurnosti djece na Internetu

Dan sigurnijeg interneta obiljezava se 6. veljace. Godine 2018. na taj je dan potpisana
prva Povelja o sigurnosti djece na Internetu u Hrvatskoj. Povelju o sigurnosti djece na
Internetu (2018) potpisali su tri mobilna operatera (Hrvatski Telekom, Vipnet, Tele2),
Hrvatska regulatorna agencija za mrezne djelatnosti HAKOM, Centar za nestalu 1
zlostavljanu djecu te Centar za sigurniji Internet uz podrSku Ureda pravobraniteljice
za djecu. Povelja je potpisana u cilju promicanja boljeg i sigurnijeg interneta i
njegovog koriStenja medu djecom i mladima. Javno je potpisana kako bi se osvijestilo
roditelje i javnost na vaznost teme sigurnosti i zastite djece i mladih na internetu, ali i

stvaranje sigurnog okruzenja za njih.
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6. POSTOJECI PROJEKTI

U Republici Hrvatskoj postoji nekoliko projekata koji se bave problematikom
sigurnosti djece 1 mladih na internetu. Ciljevi projekata i1 raznih istrazivanja na tu
tematiku uglavnom se podudaraju. Isti¢e se vaznost sigurnosti djece na internetu,
njihova zastita od moguéih napada, prijevara, elektronickog nasilja i sli¢no, ali i
edukacija koja ¢e uliniti djecu, njihove roditelje 1 uclitelje savjesnim korisnicima

interneta na svrhovit nacin.

6.1. Sigurnih pet za sigurniji net

Projekt ,,Sigurnih pet za sigurniji net je projekt koji se provodio od kolovoza 2013.
godine do prosinca 2014. godine. U projektu su sudjelovali u€enici starosti od 7 do 10
godina, njihovi roditelji i uéitelji iz pet osnovnih §kola: OS Veliki Bukovec, OS "Mato
Lovrak“ Nova Gradiska, OS Popova¢a, OS ”Gripe* Split i OS “Mladost“ Osijek.
Suradnici na projektu bili su Agencija za odgoj i obrazovanje, Hrvatska akademska i
istrazivacka mreza CARNET, Agencija za zaStitu osobnih podataka, Udruga
”Suradnici u uéenju®, Opéine Veliki i Mali Bukovec, Brodsko-posavska Zupanija,
Gradska 1 sveuciliSna knjiznica Osijek, grad Nova Gradiska 1 Turisticka zajednica
Nove GradiSke. Za potrebe projekta stvoren je Skolski kurikulum ,,Sigurnost djece na
internetu* ¢iji se sadrZaj razmatrao kao 1 rezultati njegova pilot testiranja na u¢enicima
navedenih osnovnih Skola. Takoder, stvoreni su i obrazovni sadrZaji: udZbenici,
priru¢nici, interaktivna multimedija, e-knjige. Svi stvoreni sadrzaji za ucenje 1
poucavanje objavljeni su online i dostupni su za koristenje na stranici ,,Sigurnih pet za

sigurniji net*’. Ciljevi projekta bili su (Kralj, 2016, str. 61-62):

e Razviti 1 implementirati dio Skolskog kurikuluma o sigurnosti djece na
internetu;

e Osvijestiti ucenike, nastavnike, roditelje i Siru javnost na razumijevanje
problema vezanih uz sigurnost djece na internetu u sinergiji s politikama
Europske Unije;

e Razviti podrucje Skolskog kurikuluma temeljenog na ishodima ucenja o

sigurnosti djece na internetu;

7 Sigurnih pet za sigurniji net — http://www.petzanet.hr/
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e Razviti i primijeniti popratni pedagoski model za u¢enje usmjereno na ucenika;
e Unaprijediti digitalne kompetencije ucenika i razviti kriticki odnos prema

odgovornom koriStenju informacijsko komunikacijske tehnologije.

Rezultati istrazivanja kojeg je provela Lidija Kralj (2016) na temu ,,E-sigurnost i
digitalne vjestine kao dio Skolskog kurikuluma®, a koji se odnose na rezultate pilot
testiranja projekta Sigurnih pet za sigurniji net, pokazali su kako je stvoreni kurikulum
ispunio ocekivanja ucenika te da su suvremene nastavne metode uspjesno
primijenjene. Rezultati i obrazovni sadrzaji posluzili su kao pozitivno uporiste u
prijedlogu novog nacionalnog kurikuluma za medupredmetnu temu ,,Uporaba
informacijske 1 komunikacijske tehnologije (IKT)*, ali i za predmet Informatika u

osnovnim i srednjim Skolama.

6.2. Centar za sigurniji Internet

Centar za sigurniji Internet, kao $to i samo ime kaze, predstavlja hrvatski nacionalni
centar za sigurnost djece na internetu. Centar je osnovan 2012. godine u Zagrebu, a
zajedni¢ki su ga osnovali: Hrvatska akademska i istraZivacka mreza CARNET,
Tehnicko veleuciliSte u Zagrebu, Ministarstvo unutarnjih poslova, Ministarstvo
uprave, Poliklinika za zaStitu djece grada Zagreba, Agencija za zaStitu osobnih
podataka 1 Udruga ”Suradnici u u€enju‘. Osim osnivaca, strateski partneri Centra za
sigurniji Internet su: Agencija za odgoj i obrazovanje, Hrvatska regulatorna agencija
za mrezne djelatnosti HAKOM, Ministarstvo socijalne politike mladih, Ministarstvo
znanosti i obrazovanja, OS Veliki Bukovec, U&enicki dom “Hrvatskoga radise” Osijek
i XV. gimnazija Zagreb. Kako piSe na internetskim stranicama Centra za sigurniji
Internet, aktivnosti centra baziraju se na rizicima i opasnostima kojima su izloZeni svi
koji su povezani na mrezu (odrasli, ali 1 djeca) te se tom problematikom bave iz
razli¢itih aspekata: psiholoskih, pedagoskih, informacijskih, zakonodavnih i
socioloskih. Na svojoj internet stranici Zele omoguciti roditeljima, nastavnicima i djeci
da na jednom mjestu mogu pronaci informacije i obrazovne sadrzaje koji pokrivaju
sve aspekte koji se ti¢u sigurnosti djece na internetu. Stranica djeci, roditeljima te
uciteljima 1 nastavnicima nudi razne prirucnike, odgovore na razna pitanja, obrazovne
igre, vodice 1 broSure, kratke savjete, pojmovnik te aktualna dogadanja Centra. Glavna

misija Centra za sigurniji Internet je postojanje referentnog centra znanja i vjestina koji
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postavlja standarde u sigurnosti koriStenja interneta te promicanje vrijednosti
internetskih tehnologija na dobrobit Sire druStvene zajednice (CSI, 2016). Takoder,
Centar zeli osvijestiti djecu, njihove roditelje i ucitelje o pozitivnim i negativnim
stranama interneta, moguc¢nostima koriStenja interneta za istrazivanje i ucenje te ih

osposobiti za primjereno i sigurno koristenje interneta.

6.3. Istrazivanje EU Kids Online Hrvatska

Agencija za elektroni¢ke medije zajedno s Unicefom svake godine u travnju organizira
Dane medijske pismenosti kojima se promic¢e medijsko opismenjavanje djece u
$kolama diljem Hrvatske. Na internet stranici Medijska pismenost® mogu se pronaci
nastavni materijali za osnovne $kole za uéenike od 5. do 8. razreda pod nazivom
»Sigurnost djece na internetu i elektronicko nasilje” (Ciboci, Kanizaj, Labas, 2018)
koji su nastali u sklopu obiljezavanja Dana medijske pismenosti. Materijali omogucuju
da ucitelji zajedno s u¢enicima analiziraju i vrednuju medijske sadrzaje, bar na jednom
nastavnom satu, te da tako postanu odgovorni korisnici medija. Takoder, na stranici
Medijska pismenost mogu se prona¢i i podaci o istrazivanju ,,EU Kids Online
Hrvatska® iz 2018. godine. To istrazivanje je prvo nacionalno reprezentativno
istrazivanje u Hrvatskoj o sigurnosti djece na internetu 1 internetskim navikama djece.
U istrazivanju je sudjelovalo 1017 djece u dobi od devet do sedamnaest godina i
njihovi roditelji. Istrazivanje je pokazalo kako djeca svakodnevno koriste internet i to
najces¢e preko mobilnog uredaja. Rezultati istrazivanja dostupni su na internetskoj
stranici HR Kids Online®, a ovo su neki od izdvojenih rezultata koji bi trebali biti
zabrinjavajuci (,,EU Kids Online Hrvatska*®, 2018):

e Gotovo svako dijete u dobi od 9 do 11 godina uvijek ima roditeljsko
dopustenje posjecivati drustvene mreze (npr. Facebook, Snapchat, Instagram)
iako je dobna granica za pristupanje vecini druStvenih mreza 16 godina;

e Svako osmo dijete u dobi od 12 do 14 i svako cetvrto dijete u dobi od 15 do
17 godina u posljednjih se godinu dana susrelo uzivo s osobom koju su

upoznali na internetu;

8 Medijska pismenost — https://www.medijskapismenost.hr/
% HR Kids Online — http://hrkids.online/
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e Preko dvije tre¢ine djece u dobi od 9 do 17 godina na internetu je u proteklih
godinu dana vidjelo seksualne fotografije ili film gole osobe, a da im nije bila
namjera vidjeti ih;

e Kada ih je zadnji put na internetu nesto uznemirilo ili zasmetalo, tek je svako
deseto dijete u dobi od 9 do 11 godina trazilo pomo¢ od druge osobe (roditelja,

ucitelja ili prijatelja).
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7. ZAKLJUCAK

Mnogi roditelji, zbog svog neznanja o medijima ili straha §to bi djeca mogla raditi s
medijima podlijezu kaznama i1 zabranama. Kre¢u s pretpostavkom kako su djeca
kompetentnija u koriStenju interneta i ne preostaje im nista drugo nego uskratiti djeci
koriStenje. To naravno moze proizvesti kontraefekt jer ¢e djeca mozda bas$ iz inata
pozeljeti koristiti internet jo§ vise ili ¢e ga koristiti u tajnosti, skrivaju¢i to od svojih
roditelja. Ako se djeca koriste internetom u tajnosti ili bez znanja roditelja, kada naidu
na neki neZeljeni sadrzaj velika je vjerojatnost da ¢e to presutjeti. 1z tog su razloga
rezultati istrazivanja zabrinjavajuéi jer su djeca ve¢ u osnovnoskolskoj dobi izlozena
seksualnim scenama, nasilnim scenama, nalaze se s nepoznatim osobama koje su
upoznali na internetu, a sve to naruSava njihov pravilan razvoj i ugrozava njihovu
sigurnost. Vecina djece koja naidu na neki eksplicitni sadrZaj ne znaju kako reagirati,
presucuju to roditeljima i u veéini sluCajeva se osjecaju neugodno, prestraseno ili
zbunjeno. To moze narusiti njihov psihicki razvoj i zato je vazno educirati i djecu i
roditelje na vrijeme kako djeca ne bi stekla neka traumatska iskustva koriste¢i se
internetom. Roditelji trebaju biti svjesni da je internet dio svakodnevnog zivota njihove
djece, ali i dio drustvene kulture u kojoj Zive te da se ucestalim koristenjem javljaju
odredeni problemi na koje pedagozi i odgojitelji pokuSavaju naci rjeSenja. U svemu
treba biti umjeren, pa tako i u koriStenju interneta, ali vazno je znati koristiti se njime

1 kriticki vrednovati dostupne sadrzaje.
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