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Sazetak:

Ubrzani razvoj digitalne tehnologije i sve veca uporaba druStvenih mreza medu
mladima doveli su do pojave i rasta vrSnjackog elektronickog nasilja. U radu se
analizira problematika vr$njackog nasilja ,licem u lice* i vrSnjackog elektronickog
nasilja te najucestaliji oblici kojima pocinitelji nastoje povrijediti zrtvu. Prikazuju se
preventivni programi u ¢ijoj provedbi Skolski djelatnici, roditelji i ucenici imaju
vaznu ulogu. Bududi da je rije¢ o rastuéem problemu danaSnjice, cilj rada bio je
ispitati ucestalost koristenja drustvenih mreza i povezanost dozivljenih i pocinjenih
oblika vr$njackog nasilja na druStvenim mrezama kod ucenika Sestih i sedmih
razreda osnovne Skole. Za potrebe ovog rada konstruirana su dva instrumenta:
Upitnik socio-demografskih karakteristika i Skala o ucestalosti vr$njackog nasilja na
druStvenim mrezama. Rezultati istrazivanja pokazali su kako 95% ucenika ima profil
na drustvenim mrezama. Nasilje na drustvenim mrezama jedan ili dva puta tijekom
Skolovanja dozivjelo je 19,75% ucenika, 7,5% nekoliko puta, dok je jednom tjedno 1
viSe puta tjedno zlostavljano 2,25% ucenika. Nasilje na druStvenim mrezama jedan ili
dva puta tijekom Skolovanja pocinilo je 14,6% ucenika, 7,8% ucenika prema svojim
vr$njacima bilo je nasilno nekoliko puta, dok 1,8% ucenika zlostavljalo vr$njake na
drustvenim mreZzama jednom ili viSe puta tjedno. Utvrdeno je kako postoji
povezanost izmedu doZzivljavanja i po€injenja vr$njackog nasilja na drusStvenim
mrezama (r=0,596; p<0.01), promatraca 1 zrtava (r=0,563; p<0.01) te promatraca i
pocinitelja (r=0,456; p<0.01) Sto je u skladu s nalazima drugih istrazivanja pa se
moze zakljuciti da su pocinitelji Cesto 1 Zrtve, ali 1 promatraci vrSnjackog nasilja i

obrnuto.

Kljuéne rijec¢i: vrSnjacko nasilje ,licem u lice®, vrSnjacko elektronicko nasilje,

dozivljavanje nasilja na internetu, ¢injenje nasilja na internetu, druStvene mreze



Summary:

The rapid development of digital technology and increasing use of social networks
among the young generation have produced the phenomena of growing electronic
media violence among peers (electronic peer violence). The aim of the paper is to
analyze the peer violence in face-to-face communication and through the use of
electronic media and point to the most commonly means used by the perpetrators to
hurt the victim. School staff, parents and pupils play an important role in presented
preventive programs. Since the electronic media violence is becoming a growing
problem the aim of the paper is to assess the correlation between the frequencyof
social networks use and experienced or perpetrated forms of peer violence on social
networks among the elementary school pupils (sixth and seventh grade). Two
instruments have been constructedfor the purpose of this paper: Questionnaire of
socio-demographic characteristics and Scale of the frequency of peer violence on
social networks. Research results show that 95% of pupils have profiles on social
networks. 19,75% of the interviewed pupils have experienced some kind of violence
on social networks during their schooling time; 7,5% pupils have experienced it
several times; 2,25% pupils have been bullied once or more times a week. 14,6%
pupils have committed some kind of violence on social networks once or twice
during their schooling time; 7,8% pupils were violent on social networks against their
peers several times; 1,8% pupils have bullied peers on social networks once or more
times a week. The results confirm the correlation between the experienced and
perpetrated violence on social networks among peers (r=0,596; p<0.01), observers
and victims (r=0,563; p<0.01) and among observes and perpetrators (r=0,456;
p<0.01) which is in accordance with the findings of other researches. It is possible to
conclude that perpetrators are often victims and observers of peer violence and vice

versa.

Key words: peer violence in face-to-face communication, electronic peer violence,
experiencing violence online, perpetrating violence online, social networks



1. UvOD

Glavno je obiljezje novoga doba moderna tehnologija s kojom se danasnja djeca
susrecu ve¢ od najranijeg djetinjstva. UsavrSavanjem i razvojem tehnologije, razvilo
se 1 drustvo kojemu je zZivot bez elektronickih pomagala tesko zamisliv. Stoga su
djeca modernog doba svakodnevno okruzena raznim medijima poput televizije,
,pametnih® mobilnih uredaja, prijenosnih, stolnih i tablet racunala i sl. Ovakvi su
mediji vremenom postali adekvatna zamjena za nekadaSnje djecje igracke i postali
moderne igracke odraslih i djece. Pojava interneta i razvoj tehnologije, drustvu je

donijela brojne pogodnosti, ali i Siroki raspon opasnosti kojima su djeca izloZena.

Drustvene mreze samo su neke od stranica na kojima djeca provode svoje slobodno
vrijeme komuniciraju¢i i druzeéi se s vrSnjacima. Budu¢i da se komunikacija preko
interneta razlikuje od komunikacije uzivo, vr$njacko elektroni¢ko nasilje postaje
jedna od brojnih opasnosti s kojima se djeca susre¢u na internetu. Zahvaljujuci
rezultatima istraZivanja, razna proucavanja i znanja o vrSnjackom elektronickom
nasilju mogu pomoc¢i u identifikaciji kruga nasilja kao i1 u prevenciji. S obzirom da je
rije¢ o nerijetkom problemu danasnjice, ovaj rad nastoji osvijestiti i informirati
Citatelje o vrSnjackom nasilju na druStvenim mreZama 1 njegovoj ucestalosti. Posebna
su pozornost ovog rada razlike 1 opasnosti koje donosi vr$njacko elektronicko nasilje
kao posebni oblik vr$njackog nasilja. U poglavlju prevencije i suzbijanja vr$njackog
elektroni€kog nasilja opisuje se uloga ucitelja 1 obrazovnih djelatnika, roditelja 1
ucenika. Takoder, naglaSava se vaZnost informiranja 1 upoznavanja okoline s
uzrocima i posljedicama vr$njackog elektronickog nasilja, riziénim Cimbenicima
modernih tehnologija, znakovima prepoznavanja potencijalnih zrtvi, nasilnika i
promatraca 1 programima prevencije vrS$njackog elektroni¢kog nasilja. Drugi je dio
rada prikaz rezultata istrazivanja o ucestalosti nasilja na drustvenim mrezama te

povezanosti pojavnih oblika elektroni¢kog nasilja.

VrSnjacko elektronicko nasilje ozbiljan je 1 sloZen problem. Interdisciplinirani
pristup, suradnja, intervencijski programi i ja¢anje svijesti samo su neki koraci koji
vode rjesenju ovakvog problema. Koraci trebaju biti svrsi shodni i pomno isplanirani.
Upravo je zbog toga prvi korak ovog rada upoznavanje i razumijevanje pojma

vr$njackog nasilja.



2. ZLOSTAVLJANJE I POJAM VRSNJACKOG NASILJA

Zlostavljanje je ,,mracni fenomen naSeg doba“ koji zanima S$iru javnost, medije i
struénjake raznih podruc¢ja. Svjetska zdravstvena organizacija (WHO, 2006; prema

Bili¢, Buljan Flander, Hrpka, 2012, str. 2) definirala je zlostavljanje kao:

»Svaki oblik tjelesnog i/ili emocionalnog zlostavljanja, zanemarivanja i
nemarnog postupanja ili iskoriStavanja djece, Sto rezultira stvarnom ili
potencijalnom opasnosti za djetetovo zdravlje, prezivljavanje, razvoj ili
dostojanstvo u kontekstu odnosa odgovornosti, povjerenja i mo¢i.*

Bili¢ i sur. (2012), s obzirom na oblike zlostavljanja, navode Cetiri osnovne vrste:
tjelesno ili fizi€ko, emocionalno, spolno ili seksualno i zanemarivanje. Uz Cetiri
navedene vrste zlostavljanja, pozornost je potrebno usmjeriti i na neke posebne vrste
poput fetalnog zlostavljanja, Shaken Baby Syndroma, svjedocenja nasilju u obitelji,
manipulacije djecom pri razvodu roditelja, nasilja medu vrSnjacima, medijskog
nasilja, nasilja putem modernih tehnologija i Miinchausenovog sindroma preko

posrednika (Bili¢ 1 sur., 2012).

Vrsnjacko je nasilje pojava prisutna u drustvu jo§ od davnina. Vecina se ljudi tijekom
odrastanja susrela s nekim oblikom vr$njackog nasilja u ulozi Zrtve, pocinitelja ili
promatra¢a. Zanimanje za ovu problematiku pocelo je tek 1970-ih godina u
skandinavskim zemljama, jer je prema prijasnjim uvjerenjima vr$njacko nasilje bilo
sastavni dio odrastanja koji je, kao takav, pomagao djeci da ojacaju (Bili¢ 1 sur.,
2012).

Definiciju vrSnjackog nasilnistva ili viktimizacije medu prvima je dao norveski
profesor psihologije Dan Olweus (1998), objasnjavaju¢i kako je bitna odrednica
viktimizacije trajna izlozenost uc¢enika negativnim postupcima koji se ponavljaju od
strane jednog ili viSe ucenika. Negativne je postupke preciznije odredio kao bilo
kakvo napadacko ponaSanje kojemu je cilj zadati ozljedu 1 dovesti drugoga u
neugodnu situaciju (Olweus,1973b; prema Olweus, 1998). Negativnim postupcima
smatra i verbalne obraCune poput vrijedanja, prijetnji, zadirkivanja, ali i ruganja,
iskljuc¢ivanja ili odbijanja druge osobe. Uz trajnost i opetovanost, Olweus (1998)
glavnim karakteristikama vr$njackog nasilja pridodaje i nesrazmjer snaga izmedu

zrtve 1 napadaca. Prema Barbari Coloroso (2004, str. 33) ,,nasilniStvo je svjesna,



zeljena 1 namjerna neprijateljska aktivnost ¢ija je svrha povrijediti, izazvati strah kroz
prijetnje ili daljnju agresiju i stvoriti zastraSenost.” Coloroso (2004) isti¢e tri glavna
elementa vr$njackog nasilja medu kojima su nesrazmjer moc¢i, namjera da povrijedi i
prijetnja daljnjom agresijom, a dodaje i Cetvrti element, prestravljenost, koji se javlja
kada nasilnistvo dode do vrhunca i Zrtva postane potpuno bespomocna. Coloroso,
(2004, str. 34) objasnjava kako ,,nasilnik racuna da ¢e se promatraci ukljuciti u
nasilje ili ¢e ga podrzavati, ili da bar nece nisSta uciniti da bi ga zaustavili“ ¢ime
zapocinje krug nasilja. Navedene karakteristike i elementi vazan su pokazatelj razlike
nasilja i sukoba medu vr$njacima (Bili¢ i sur., 2012). Brojni su autori i istrazivaci na
sli¢an nacin definirali pojam vr$njackog nasilja. Valerie Besag (1989; prema Males i
Stricevi¢, 2005) vrsnjackim nasiljem smatra ponavljajuce, nasilno ponaSanje od
strane nadmo¢nih osoba s namjerom da nanesu bol zbog osobne dobiti ili
zadovoljstva. Ken Rigby (1998; prema Field, 2004, str. 18) nasilnicko ponasanje
definira kao ,,djelo pocinjeno od strane moc¢nije osobe ili skupine* bez konkretnog

razloga, koje se ponavlja i ¢ini s uzitkom.

Sve navedene, na prvi pogled razli¢ito formulirane definicije, imaju zajednicke
kljuéne rije¢i kojima moZemo objasniti vr$njacko nasilje. One se odnose na namjerne

povrede, nesrazmjer moci, opetovanost 1 trajanje 1 zastrasivanje drugog ucenika.

3. OBLICI VRSNJACKOG NASILJA

Dan Olweus (1998) razlikuje izravno od neizravnog nasilniStva. Izravno nasilnistvo
karakteriziraju otvoreni napadi na zrtvu, dok su karakteristike neizravnog oblika
nasilnistva, kojemu su sklonije djevojcice, izolacije i isklju€ivanja zrtve iz skupine
(Buljan Flander, 2007). Prema tome, izravno je nasilnistvo uoc€ljivije od neizravnog,

Sto ne znaci da su posljedice neizravnog nasilnog ponasanja lakse.

Coloroso (2004) navodi tri vrste vr$njackog nasilniStva: verbalno, fizicko i1 nasilje
kroz odnose koji se mogu pojaviti zasebno ili u kombinaciji, ¢ine¢i napad jo$
snaznijim. Buljan Flander (2007) navodi kako se u literaturi razlikuju dva glavna
oblika vrsnjackog nasilja: fizicko i verbalno iz kojih se mogu izdvojiti Cetiri
podvrste: relacijsko ili emocionalno, seksualno, ekonomsko i kulturalno vr$njacko
nasilje. Bili¢ 1 Zlokovi¢ (2004) navode neke od Cestih oblika nasilja u¢enika prema

uceniku kao Sto su verbalna agresija, ponizavanje, posramljivanje, etiketiranje,



vrijedanje, iznudivanje, prijetnje, stalno ili pretjerano ometanje pri radu, ignoriranje,
socijalna izolacija, pritisci grupe, otimanje stvari, hrane, novca, fizicko nasilje 1 dr., a
poseban naglasak stavljaju na fenomen ,,prikrivenog™ maltretiranja medu djecom kao

jednog od jednako vaznih oblika vr$njackog nasilja.

Buduéi na autori u literaturi navode sli¢nu podjelu oblika vr$njackog nasilja, u

-----

3. 1. Tjelesno ili fizicko nasilje

Tjelesni ili fizicki oblik vr$njackog nasilja obuhvaéa nanosSenje ozljeda drugom
uceniku uporabom sile. Coloroso (2004) objasnjava kako se tre¢ina prijavljenih
slucajeva odnosi upravo na fizicki oblik nasilja medu vr$njacima. Takoder, navodi
kako takvo nasilnicko ponaSanje obuhvaca Samaranje, udaranje rukama ili nogama,
Stipanje, bockanje, pljuvanje, zakretanje ruku, uniStavanje odje¢e i imovine i sli¢no
(Coloroso, 2004). ,,To je najmanje sofisticiran oblik nasilja medu vr$njacima. Sto su
pocinitelji takvog oblika nasilja medu vrSnjacima stariji, to su njihove metode sve
agresivnije* (Bili¢ i sur., 2012, str. 266). Posljedice fizickog nasilja uglavnom su
uocljive 1 mogu se prepoznati prema razli¢itim nagnjecenjima 1 frakturi ruku, nogu,
lubanje 1 dr., posjekotinama, modricama, ugrizima i ozZiljcima (Bili¢ 1 Zlokovic,
2004). Dubravka Kocijan - Hercigonja (Buljan Flander, Kocijan - Hecigonja, 2003)
navodi kako se slu¢ajno i namjerno nanesene povrede mogu razlikovati i procijeniti
prema polozaju, starosti, boji, obliku i izostanku povreda kada se dijete izdvoji iz
sredine u kojoj provodi vrijeme. Tjelesni ili fizicki oblik nasilja smatra se
prepoznatljivim oblikom zbog lakse uocljivih posljedica u odnosu na druge oblike
vr$njackog nasilja (Bili¢ 1 Zlokovi¢, 2004). Bili¢ (2007) objaSnjava kako okolina na
fizicki oblik nasilja ima manju toleranciju, Sto rezultira brzim prepoznavanjem 1
reagiranjem na takav problem, ne uzimajuci pri tom u obzir kako posljedice drugih

oblika nasilja koje utjecu na emocionalno stanje zrtve mogu biti kobnije.

3. 2. Verbalno nasilje

Verbalno je nasilje naj¢es¢i oblik meduvrsnjackog nasilja kojega koriste djecaci 1



djevojCice. Kao takav, temelji se na nasilju rijeCima kojima se Zrtva nastoji
povrijediti ili osramotiti (Bili¢ 1 sur., 2012). Iako su mlada djeca zbog nerazvijene
slike o sebi iznimno podlozna verbalnom nasilju, ponovljeni napadi i uvrede mogu
oslabiti osobu bilo koje dobi. Ukoliko se verbalno nasilje dopusta i ignorira, ono
postaje normalno i prihvatljivo ponasanje kojim se meta dehumanizira i lakSe napada
(Coloroso, 2004). Coloroso (2004) navodi kako verbalno nasilniStvo obuhvaca
nadijevanje imena, okrutne kritike, sramocenja te seksualno sugestivne aluzije. Bili¢ i
sur. (2012, str. 266) isticu kako je verbalno nasilje ,,najlaksi i najbrzi na¢in na koji se
moze povrijediti Zrtva jer je vrlo kratak® i na oko bezbolan, a unato¢ tome moze
ostaviti duboke posljedice. Coloroso (2004, str. 36) objasnjava kako ,,verbalno nasilje
najjednostavnije egzistira samo za sebe, Cesto je zacetnik druga dva oblika nasilnistva
1 moze biti prvi korak prema ozbiljnijem i degradiraju¢em nasilju.”“ Takoder,
upozorava kako je prilikom identifikacije vazno razlikovati zadirkivanje, u kojemu
nema namjere vrijedati i poniziti drugoga, od ismijavanja u kojemu je cilj osramotiti i
povrijediti drugu sobu. Iako se nasilnik moZe opravdavati izlikom kako se htio
naSaliti, u tom slucaju ,motiv nasilnika nije stvaranje novog prijateljstva,
ukljucivanje u prijateljske Sale ili uljepSavanje teske situacije; jednostavno, motiv je

omalovazavanje i sramocenje drugog djeteta* (Coloroso, 2004, str. 53).

3. 3. Relacijsko nasilje medu vr$njacima

Relacijsko je nasilje teze uo€ljiv i veoma cest oblik nasilja medu vrSnjacima. S
obzirom da Olweus (1998, str. 20) razlikuje izravne i1 neizravne oblike vr$njackog
nasilja, relacijsko nasilje pripada skupini neizravnih oblika koji se ocituju ,,u obliku
drustvene izolacije 1 namjernog iskljuCivanja iz skupine“, Sirenjem glasina,
manipulacijom odnosa te klevetanjem. Coloroso (2004) ga naziva i nasilniStvom kroz
odnose koje je najteze otkriti iz uloge promatraca. Opisuje ga kao ,,sustavno
smanjivanje djetetovog samopostovanja kroz ignoriranje, izolaciju, iskljucivanje ili
izbjegavanje”, a ponekad ukljucuje i suptilne geste kao Sto su okretanje ocima,
uzdasi, hihotanje i podsmjehivanje (Coloroso, 2004, str. 37). Pocinitelji relacijskog
nasilja nastoje uvjeriti svoje vr$njake na odbacivanje i iskljucivanje zrtve, odbijanjem

komunikacije i Sirenjem glasina (Mount, 2005; Crick i Nelson, 2002; prema Bili¢ i



sur., 2012). Bili¢ 1 Zlokovi¢ (2004) navode i kako se relacijsko nasilje, uz odbijanje

komunikacije, najcesc¢e manifestira kroz socijalnu izolaciju i pritisak grupe.

Unato¢ tome Sto je jedna od glavnih karakteristika nasilja prikriveno i neizravno
djelovanje, ipak postoje i1 izravni oblici i fizicke forme ovakvog Stetnog ponasanja
medu vrS$njacima (Coyne 1 sur., 2008; prema Bili¢, 2016). Bili¢ (2016) navodi kako
su djeca rane predskolske dobi sklona izravnim prijetnjama, ucjenama te postavljanju
uvjeta i ogranicenja za prijateljstvo. Razvojem socijalnih vjestina relacijsko nasilje
postaje suptilnije, djeca shvacaju da su izravni oblici nasilja neprihvatljivi, stoga se
pocinju koristiti neizravnim oblicima poput iskljucivanja, ignoriranja i odbijanja
komunikacije, kako bi izbjegli kazne, a ostvarili ciljeve. Cesto su popratne reakcije
neverbalni znakovi, kolutanje o¢ima, grimase i geste, koje pocinitelji relacijskog
nasilja pokazuju i otvoreno i prikriveno. Prema tome, mozemo zakljuciti kako se
relacijsko nasilje moze manifestirati uz popratne uvredljive fizicke forme, koje kod

drugih vrSnjaka izazivaju salve smijeha (Coyne i sur., 2008; prema Bili¢, 2016).

Zrtve relacijskog nasilja uglavnom su djeca koja se na bilo koji na¢in razlikuju od
drugih (Bili¢ 1 Zlokovi¢, 2004). Olweus (1998) objasnjava kako se suptilnim
oblicima nasilja ¢eS¢e koriste djevojcice (npr. otimanje najbolje prijateljice), dok je
za djecake uobicajnije nasilniStvo tjelesnim sredstvima. Ipak, novija istraZivanja
pokazuju kako su razlike relacijske viktimizacije s obzirom na spol zanemarive (Card
1 sur., 2008; prema Bili¢, 2016).

Zrtve razliGito reagiraju na ovakav oblik nasilja, ali svaku reakciju napada¢i mogu
iskoristiti za novi napad 1 agresiju. ,,Sve §to poduzmu takva djeca, okrece se protiv
njih* pa ¢ak i onda kada zatraze pomo¢ od ucitelja, nastavnika ili roditelja Zrtve se

obi¢no etiketira kao tuzibabe ili mamine maze (Bili¢ 1 Zlokovi¢, 2004, str. 69).

Unato¢ tome $to relacijsko nasilje nije uocljivo, ostavlja teske i trajne posljedice na
ponasanje i psiholosko stanje koje se ne odnose samo na trenutno stanje djeteta, nego
i na njegovo ponasanje i poimanje sebe u buduénosti. Nuzno je, stoga, senzibilizirati
drustvo i ucenike te preventivnim programima djelovati ve¢ od rane predSkolske

dobi, kada se pojavljuju prvi otvoreni oblici relacijskog nasilja (Bili¢, 2016).
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3. 4. Seksualno nasilje

Seksualno nasilje takoder je jedan od Cestih oblika nasilja medu vrSnjacima kojeg
Svjetska zdravstvena organizacija u IzvjeStaju o nasilju i zdravlju u svijetu (2002)

definira kao:

,»bilo koji seksualni ¢in, pokusaj ostvarivanja seksualnog ¢ina, nezeljeni seksualni
komentar ili prijedlog koji je usmjeren protiv osobe i njezine seksualnosti, a koji
moze pociniti druga osoba bez obzira na odnos sa zrtvom ili stanje u kojem se
nalaze. Karakterizira ga uporaba sile, prijetnje ili ucjene za ugrozavanje dobrobiti

i/ili zivota same zrtve ili njoj bliskih osoba“ (WHO, 2002).

Bili¢ 1 sur. (2012, str. 267) takoder isticu kako ,,seksualno nasilniStvo podrazumijeva
uvredljive komentare 1 nezeljeni fizi€ki kontakt sa seksualnom konotacijom®, dok
Slavens (2006a) navodi kako se o seksualnom nasilnistvu radi ukoliko radnje poput
seksualnih primjedbi ili gesta ¢ine nekome nazao. Jedna od klasifikacija seksualnog
zlostavljanja djece jest seksualno zlostavljanje s kontaktom ili bez kontakta (Leeb i
sur., 2008; prema Wekerle i sur., 2013). Seksualno nasilje bez kontakta ukljucuje
prijetnje seksualnim napadom, pokazivanje intimnih dijelova tijela, izloZenost
pornografiji, dok seksualno nasilje s kontaktom ukljucuje neke oblike kao S§to su
diranje intimnih dijelova tijela i penetraciju (Berliner, 2011; prema Wekerle i sur.,
2013).

Kao $to kod verbalnog nasilja razlikuje zadirkivanje i ismijavanje, Coloroso (2004)
istiCe 1 razliku koketiranja i1 seksualnog nasilja. Objasnjava kako osoba prilikom
koketiranja nema namjeru povrijediti drugu osobu, nego zabaviti se 1 uZivati u
zajednickom drusStvu, za razliku od seksualnog nasilja, koje se kao 1 svako drugo

nasilni§tvo temelji na nesrazmjeru moc¢i, dominaciji i kontroli.

Seksualno je nasilje dominantno u adolescentskoj dobi, lako za provodenje, tesko za
otkrivanje 1 destruktivno za Dbitak zrtve (Coloroso, 2004). O njegovoj
rasprostranjenosti govore i podaci razli€itih istrazivanja o kojima ¢e se detaljnije

govoriti u sljede¢em potpoglavlju.
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3. 5. Prevalencija vr$njackog nasilja

Jedan od primarnih ciljeva istrazivanja ove problematike jest otkriti koliko su Cesto
djeca izloZena nasilju medu vr$njacima. Livingstone i sur. (2011) iznose kako se
prema rezultatima njihova ispitivanja europske djece u dobi od 9 do 16 godina njih
19% izjasnilo kako ih je netko u posljednjih godinu dana uznemiravao. Smontara
(2011; prema Bili¢ i sur., 2012) objasnjava kako su rezultati njegova istrazivanja
pokazali kako se uéenici na nekim mjestima u Skoli poput kantine, WC-a i dvorane
za tjelesnu i zdravstvenu kulturu, osje¢aju nesigurno. Nadalje, rezultati su pokazali i
da emocionalno nasilje svakodnevno doZivljava 9,3% ucenika, njih 4,9% dozZivljava
fizicki oblik nasilja, a 7,7% je seksualno uznemirivano (Smontara, 2011; prema Bili¢
isur., 2012). S druge strane Smontara (2011; prema Bili¢ i sur., 2012) navodi kako je
15,1% ucenika svakodnevno emocionalno nasilan prema drugima, 8% ucenika fizicki
je nasilno, dok je 8,6% ucenika svakodnevno seksualno uznemirivano. Velki i
Vrdoljak (2013; prema Rei¢ Ercegovac, 2016) navode kako je prema rezultatima
njihovog istrazivanja 31 % ispitanika zrtva nasilja, od kojih je 27% zrtva verbalnog
nasilja, 24% tjelesnog te 6,5% elektronickog nasilja. Rajhvajn Bulat i Ajdukovi¢
(2012; prema SuSac i sur., 2016) ispitivanjem uzorka ucenika od 15 do 18 godina
identificirale su 10,6% pocinitelja, 17,9% zrtava i 19,9% i pocinitelja i zrtava. U
istrazivanju, kojeg su cCetiri godine kasnije proveli Susac 1 sur. (2016), sudjelovalo je
3470 djece u dobi od 11, 13 i 16 godina. Rezultati su pokazali kako su 14,8%

ispitanika Zrtve vrSnjackog nasilja, 6,3% pocinitelji, a 14,8% su 1 pocinitelji 1 Zrtve.

Rezultati istrazivanja kojeg su provele Vlah i1 Perger (2014; prema Rei¢ Ercegovac,
2016) pokazali su kako je 60% ucenika bilo izlozeno barem jednom obliku
vr$njackog nasilja, od kojih je petina sustavno i ¢esto dozivljavala nasilje u razdoblju

od nekoliko mjeseci.

Prema rezultatima istrazivanja o zdravstvenom ponasanju ucenika kojeg je proveo
HBSC 2013/2014 godine, Simetin i sur. (2016) isticu kako je 13% dje¢aka i
djevoj¢ica u dobi od 11 godina izjavilo da su najmanje dva puta u proteklih nekoliko
mjeseci bili Zrtvama vr$njackog nasilja, u dobi od 13 godina njih 19% , dok je 15%
djecaka 1 djevojcica u dobi od 15 godina bilo Zrtvom vrSnjackog nasilja barem dva

puta u proteklih nekoliko mjeseci. Od ukupnog broja ispitanika 7% djecaka i
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djevojcica u dobi od 11 godina izjavilo je da je najmanje dvaput u proteklih nekoliko
mjeseci bilo nasilno prema vr$njacima, isto je izjavilo 17% djecaka i djevojcica u
dobi od 13 godina te 14% djedaka i djevojéica u dobi od 15 godina (Simetin i sur.,
2016).

Bili¢ i sur. (2012, str. 267) navode kako ,,ucestalost varira od drzave do drzave te od
istrazivanja do istrazivanja.“ Izvjes¢e WHO-a (2016) o rezultatima HBSC-ova
istrazivanja govori kako se na vrhu ljestvice pronaSla Latvija gdje je 20%
trinaestogodiSnjih djevojcica 1 33% trinaestogodiSnjih djecaka priznalo kako je bilo
nasilno prema drugim vr$njacima barem dva puta proteklih nekoliko mjeseci, dok je
24% trinaestogodisnjih djevojcica i 26% djecaka iste dobi izjavilo kako je bilo

zrtvom vrS$njackog nasilja barem dva puta proteklih nekoliko mjeseci.

Na koncu, iz navedenih se istrazivanja o ucestalosti vrSnjackog nasilja i nasilnog
ponasanja djece, mogu uociti razlike u rezultatima koji variraju zbog kulturoloskih
razlika, razli¢itih metoda i1 postupaka prikupljana podataka i razli¢itih definicija

problema vrsnjackog nasilja (Bili¢ i sur., 2012).

4. SUVREMENI MEDIJI, DRUSTVENE MREZE I VIRTUALNI SVIJET

Danas je, u suvremenom drustvu, neosporna ¢injenica kako razni mediji kao §to su
knjige, novine, televizijske 1 radijske postaje, racunala i mobilni uredaji ¢ine sastavni
dio zivota odraslih, ali i djece. Nicklas Luhmann (2004; prema Labas, 2011) istice
kako sve spoznaje o zivotu 1 svijetu mozemo doznati upravo iz medija. DanaSnja se
djeca 1 mladi jo§ od malih nogu susre¢u s modernom tehnologijom i medijima,
pametnim telefonima, tabletima i prijenosnim ra¢unalima koji imaju pristup internetu
bilo kada i bilo gdje, stoga ne ¢udi jer ih se naziva digitalnom generacijom (Ciboci,

2014).

Pristup internetu, uz dostupnost razliitith informacija 1 sadrzaja, omogucuje i
komuniciranje s ljudima iz cijelog svijeta. Jean Baudrillard (2001; prema Laba$
2011) isti¢e kako je brzo i jednostavno komuniciranje putem interneta dovelo do
neravnoteze 1 pomucivanja granica izmedu ,stvarne” i ,,virtualne® zbilje. Laba$

(2011) navodi kako se to posebno odnosi na mlade generacije koje su, zbog medijske
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socijalizacije, razvile razli¢ite nacine koriStenja medijima od onih koji su tipi¢ni za
njihove roditelje. Coloroso (2004, str. 136) istice kako ,,prevelika uklju¢enost medija
1 premalo socijalnih interakcija i ukljuCenosti u ,;realan zivot™ prigusuju razvoj
socijalnih vjestina potrebnih da bi u odnosima s ljudima bili pristojni, brizni i
odgovorni.” Internet je dio svijeta mladih generacija i unato¢ tome §to su pojedini
mladi korisnici samouvjereni prilikom koristenja istoga, Buckingham (2000; prema

Labas, 2011) upozorava na njihovu naivnost u nekim nepredvidenim situacijama.

Drustvene mreze samo su neke od stranica na kojima naivnost mladih korisnika
moze do¢i do izrazaja. Facebook, MySpace, Instagram i Snapchat postali su mjesto
na koje se mladi svakodnevno prijavljuju, proucavaju profile drugih ljudi, objavljuju,
dijele 1 komentiraju sadrzaje razliCite tematike te komuniciraju s drugima (Boyd,
2007). Uz brzu komunikaciju s drugima, ,,drustvene mreze omogucile su djeci i
mladima da svoje misli, ali i mrznju i netrpeljivost prema drugima javno pokazuju.*

(Ciboci, 2014, str. 17).

Rezultati UNICEF-ovog istrazivanja, provedenog 2017. godine pokazali su da se
71% mladih u dobi od 15 do 24 godine, od 48% ukupne populacije mladih,
svakodnevno koriste digitalnom tehnologijom, uzimaju¢i u obzir kontinentalne
razlike prema kojima su mladi u Africi najmanje spojeni na Internet — njih ¢ak 60%,
dok je takvih u Europi samo 4%. (UNICEF, 2017). Veliki broj ufenika koristi
internet za dopisivanje s prijateljima 1 druZenje na druStvenim mreZama poput
Facebook-a i MySpace-a, dok prema rezultatima najnovijih istrazivanja u Hrvatskoj
93% djece, izmedu 11 i 18 godina, ima otvoren profil na najpopularnijoj drustvenoj
mrezi — Facebook (Poliklinika za zastitu djece grada Zagreba, Hrabri telefon, 2013;
prema Ciboci, 2014). Ciboci (2014) objasnjava kako se broj korisnika drustvenih
mreZa konstantno povecava, a slobodno je vrijeme, koje je bilo ispunjeno razli¢itim
drustvenim aktivnostima 1 druZenjima ,licem u lice*, zamijenjeno virtualnim
druZenjima na drustvenim mrezama. Takva virtualna druzenja, objasnjava Ciboci
(2014) uz pozitivne, mogu imati i negativne posljedice od kojih je u posljednje

vrijeme sve izrazenije ucestalo vrSnjacko nasilje na drustvenim mrezama.
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5. VRSNJACKO ELEKTRONICKO NASILJE

Vr$njacko elektroni¢ko nasilje, u svijetu poznatije kao cyberbullying, Bili¢ i sur.
(2012) svrstavaju u posebne oblike nasilja 0 kojem se zbog pojave interneta i razvoja
moderne tehnologije u posljednje vrijeme Cesto govori. Ciboci (2014) navodi kako se
uz elektronicko nasilje u stru¢noj literaturi pojavljuju i drugi termini poput
cyberbullyinga, virtualnog nasilja, nasilja preko interneta, elektronickog bullyinga i
digitalnog nasilja koji takoder oznacavaju bit takvog ponasanja. U ovom radu koristit
¢emo pojam ,elektroni¢ko nasilje” kojeg savjetuju strucnjaci za hrvatski jezik

(Pregrad i sur., 2010).

Buljan Flander i1 sur. (2010, str. 11) elektronickim nasiljem smatraju ,,svaku
komunikacijsku aktivnost cyber tehnologijom koja se moZe smatrati Stetnom kako za
pojedinca, tako i za op¢e dobro.” Patchin i Hinduja (2006) ovakav oblik nasilja
definiraju kao namjernu i ponavljajucu Stetu koja se manifestira putem elektronskog
teksta, dok Belsey (2012, prema Bili¢ i sur. 2012) elektroni¢kim nasiljem smatra
svaku zlonamjernu i ponavljanu uporabu informacijsko-komunikacijskih tehnologija

pojedinca ili skupine u cilju nanoSenja Stete drugoj osobi.

Dooley 1 sur. (2009) objasnjavaju kako je vrsnjacko elektronicko nasilje u pocetku
bilo tesko definirati zbog sloZenih oblika koje ovakva vrsta nasilja obuhvaca, no
bitno je istaknuti da ga od Olweusove definicije vr$njackog nasilja ,,licem u lice”, u
kojoj je naglasak stavljen na agresivnost, namjeru, opetovanost i nesrazmjer moci,

razlikuje uporaba tehnologije kao sredstva kojim se €ini Steta drugome.

5. 1. Osnovne karakteristike vr$njackog elektronickog nasilja

VrSnjacko elektroni€¢ko nasilje, uz uporabu tehnologije, ima i1 druge znacajne

karakteristike koje ga razlikuju od vr$njackog nasilja ,,licem u lice*.

Patchin 1 Hinduja (2006) kao jednu od znacajnijih posebnosti vr$njackog
elektroni¢kog nasilja isti¢u moguénost anonimnosti elektroni¢kih nasilnika. Navode
kako e-mail racuni, pseudonimi u chat sobama, programi za razmjenu poruka i druge
internetske stranice, adolescentima mogu otezati otkrivanje identiteta nasilnika.

Anonimnost pocinitelje elektronickog nasilja oslobada moralnih i socijalnih nacela
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koje se odnose na primjereno ponasanje na internetu i iziskuje manje energije i snage
prilikom izrazavanja uvredljivih komentara pomocu tipkovnice (Patchin i Hinduja,
2006). Sli¢no kao 1 Patchin 1 Hinduja (2006), Pregradi sur. (2010) objasnjavaju kako
anonimnost uzrokuje slobodnije i nekontrolirano ponasanje na internetu, dok Buljan
Flander i sur. (2004, str. 159) upozoravaju kako ona ,,oslobada i potice ljude na
intimnije komuniciranje od onog $to bi to ¢inili u osobnim kontaktima.* Prema tome,
djecu treba nadzirati i objasniti im kako osobe koje upoznaju na drustvenim mrezama

ne moraju biti onakve kakvima se predstavljaju.

Takoder, jedan od nedostataka komunikacije preko interneta zasigurno je izostanak
neverbalne komunikacije koja je u razgovoru jednako vazna kao i verbalna. Tako
jedan od sugovornika razli¢ito moze interpretirati i emocionalno razumjeti poruku,
jer nema uvid u ton ili facijalnu ekspresiju drugog sugovornika. Upravo zbog
izostanka neverbalne komunikacije i anonimnosti, poc€initelji elektronickog nasilja
ohrabre i zaborave da komuniciraju s ljudskim bi¢em, iako sugovornik nije ispred
njih (Kowalski i sur., 2008, prema Popovié-Citié, 2009). Unato¢ ,,prividnoj“
anonimnosti, autori navode kako je pocinitelja nasilnih djela moguce otkriti pomocu
posebnog identifikacijskog koda (IP adrese) kojeg ima svako racunalo (Ciboci, 2014;
Buljan Flander i sur., 2010).

Nadalje, Patchin i Hinduja (2006) isti¢u i nedostatak nadzora u virtualnom svijetu
koji bi mogao reagirati na neprimjerene sadrzaje 1 uvrede prilikom razgovora dviju

osoba u primjerice chat sobama.

Zbog dostupnosti interneta bilo kada i bilo gdje i razvoja pametnih uredaja, za
razliku od Zrtvi tradicionalnog oblika vrSnjackog nasilja, zrtve elektroni¢kog nasilja
,mogu biti zlostavljane 24 sata dnevno sedam dana u tjednu* (Kowalski i sur., 2008;
Willard, 2007; Kernaghan i Elwood, 2013, prema Ciboci, 2014, str. 15). Patchin i
Hinduja (2006) navode kako zbog toga Zrtve elektronickog nasilja nisu u moguénosti
pronaci utoc€iSte u svome domu, gdje se zrtve tradicionalnog vrSnjackog nasilja

osjecaju sigurno.

Beskona¢na publika promatraca, pred kojima se odvija vrSnjacko elektronic¢ko
nasilje, jo§ je jedna vazna karakteristika koju isti¢e Popovi¢-Citi¢ (2009). Navodi
kako se broj promatra¢a moZze se iznova povecavati i teSko je odrediti koliko je osoba

svojevoljno ili slucajno bilo ukljuceno u incident. Jedan od problema je i taj Sto
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uvredljive poruke, mail-ovi, video-zapisi i fotografije postanu tesko unistive kada se
jednom ucitaju na internet, Sto promatraci mogu spremiti na svoj mobilni uredaj ili
kompjuter i zloupotrijebiti dijeljenjem i prosljedivanjem sadrzaja (Popovié-Citic,
2009). Slavens (2006a) istice vaznost promatraca kao svjedoka, napominje kako oni
imaju mo¢ u svakom obliku nasilja i kako svojim postupcima mogu zaustaviti nasilje

1 pomoc¢i Zrtvi.

Olweus (1998) pri definiranju vrSnjackog nasilja istice opetovanost kao jednu od
vaznih karakteristika koja upucuje na nasilje, no kada je rije¢ o vrSnjackom
elektronickom nasilju ¢ak se i jedan agresivni postupak moze smatrati nasiljem jer
zrtva iznova 1 iznova moze proZzivjeti ponizenje zbog objavljenog uvredljivog

sadrzaja (Dooley i sur., 2009).

5. 2. Oblici vr$njackog elektronickog nasilja

Kao §to Olweus (1998) razlikuje izravno i1 neizravno vrSnjacko nasilnistvo, tako i
Buljan Flander i sur. (2010, str. 11) razlikuju ,,dvije vrste nasilja preko interneta:

izravan napad i napad preko posrednika.*

Izravan napad, Buljan Flander i sur. (2010) opisuju kao napad u kojem maloljetnik
Salje uznemirujuc¢e SMS i MMS poruke, mail-ove, fotografije, video-zapise i kada se
maloljetnik laZzno predstavlja, ukrade ili promijeni lozinku ili ime necijeg racuna,
postavlja neumjesne ankete o Zrtvi i Salje viruse. Nasilje preko posrednika tumace
kao napad na Zrtvu preko, primjerice, racuna osobe koja s napadom najceSée nije
upoznata. Zrtva ¢e pomisliti kako je napada osoba koja je vlasnik tog racuna, a ne
osoba koja se krije iza ukradenog identiteta. U ovom slucaju, Buljan Flander i sur.
(2010) navode kako je i posrednik koji nije upoznat s napadom, takoder Zrtva koju ¢e

mnogi osuditi zbog postupka u koji zapravo nije umijesan.

Willard (2007) takoder spominje oblike elektroni¢kog nasilja kao $to su ucestalo
slanje uvredljivin i provokativnih poruka (engl. harrasment), svadanje putem
elektroni¢kih poruka zasi¢enih uvredama i vulgarnim sadrzajem (engl. flaming),
predstavljanje pod laznim imenom (engl. impersonation), ali istice i druge oblike
elektroni¢kog nasilja, poput namjernog izbacivanja iz online grupe (engl. exclusion),

iznoSenje osobnih podataka, tajni ili fotografija koje zrtva nije odobrila (engl. outing
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and trickery), ocrnjivanja i Sirenja glasina (engl. denigration). Willard (2007) istice i
elektroni¢ko uhodenje (engl. cyberstalking) koje se manifestira ucestalim slanjem

prijete¢ih poruka i uklju€ivanjem u razne drustvene mreZe na kojima je zrtva aktivna,

s ciljem izazivanja osjecaja straha i nesigurnosti. Veselo Samaranje (engl. happy

slapping) jedan je od najnovijih oblika vr$njackog elektroni¢kog nasilja u kojemu
nasilnik namjerno oSamari Zrtvu, napad snimi i postavi na internet (Kowalski 1 sur.,
2008; prema Popovié-Citi¢, 2009).

Navedene oblike Bili¢ (2014) dijeli u tri skupine: uznemiravanje i zastraSivanje,
iznoSenje neistina i specificne oblike elektroni¢kog nasilja. U specificne oblike
Wilkenman i sur. (2014, prema Bili¢, 2014, str. 75) ubrajaju i sekstiranje (engl.
sexsting) odnosno ,,slanje, primanje i prosljedivanje golih i polugolih fotografija,
video-materijala i eksplicitnih tekstualnih poruka seksualnog sadrzaja koriStenjem
razlicitih elektronickih uredaja.” Cilj je sekstiranja, kao i svakog drugog oblika
elektroni¢kog nasilja, javno osramotiti i ismijati zrtvu. Slonje i sur. (2012) govore i 0
grifingu (engl. griefing) 1 trolanju (engl. trolling). Naime, grifing oznacava
uznemiravanje suigraca za vrijeme igranja raunalnih igara, a trolanje se odnosi na
pisanje komentara koji ometaju ,,normalnu“ komunikaciju (Slonje i sur., 2012).
Buckels 1 sur. (2014) trolere opisuju kao agente kaosa Kkoji po svojim

karakteristikama nalikuju na filmskog zlikovca Jokera.

Internetske stranice kriju mnoge primjere navedenih oblika vr$njackog elektronickog
nasilja. Ciboci (2014) objaSnjava kako se na najpopularnijoj druStvenoj mreZi —
Facebook-u mogu pronaéi grupe mrznje koje su napravljene s ciljem vrijedanja,
omalovazavanja i kritiziranja vrSnjaka, poznanika, ucitelja ili nekih slavnih osoba.
Takve grupe imaju zajednicke karakteristike od kojih su najistaknutije: usmjerenost
prema vecem broju ljudi; optuzivanje djevojaka za promiskuitet i vrijedanje djecaka;
vecu netrpeljivost pokazuju simpatizeri, nego sami osniva¢i grupa; relativno su
kratkog vijeka; koriste se brojne psovke 1 vulgarizmi; zZrtve grupa mrznje najcesée su

imenovane punim imenom i prezimenom (Ciboci, 2014).

Veselo Samaranje elektronicki je oblik vrinjackog nasilja koji ukljucuje i fizicko nasilje. Pojavio se u Engleskoj, 2005.
godine, nakon Cega se prosirio po cijelom svijetu (Popovi¢-Citi¢, 2009).
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5. 3. Prevalencija vr§njackog elektronickog nasilja

Uzimajuéi u obzir definicije kojima su stru¢njaci objasnili pojam elektronickog
nasilja, brojni su autori nastojali istraziti prevalenciju vrSnjackog elektronickog

nasilja i dati odgovor u brojkama.

Rezultati studija pojedinih autora pokazuju kako je oko 87% ucenika, koji su bili
zrtve elektroni¢kog nasilja, ujedno bili 1 zrtvama drugih oblika nasilja (Cross i sur.,
2009; Kubiszewski i sur., 2015; prema Campbell i Bauman, 2018). Cross i sur.
(2009; prema Campbell i Bauman, 2018) takoder govore i o 77% pocinitelja

elektroni¢kog nasilja koji su se nasli i u ulozi vr$njackog nasilnika ,,licem u lice®.

Takunga (2011; prema Durakovi¢ i sur., 2014, str. 4) navodi kako razlicita

......

interneta kre¢e izmedu 20% do 40%.

Ipsos 1 Reuters News, 2012. godine proveli su jedno od najopseZnijih istraZivanja u

kojem je sudjelovalo 18 687 gradana iz 24 drzave svijeta . Ispitanici su bili roditelji,
od kojih je 12% navelo kako je njihovo dijete bilo zZrtva elektroni¢kog zlostavljanja
(Ciboci, 2014). Ciboci (2014) spominje i istrazivanje koje je Microsoft proveo iste
godine u 25 drzava. Ispitanici su bili djeca u dobi od 8 do 17 godina. Prema
rezultatima, 37% djece bilo je Zrtva nekog oblika elektroni¢kog nasilja, dok je njih

24% priznalo da su pocinili elektronicko nasilje.

Prema rezultatima istraZivanja, Wolak i sur. (2007; prema Bili¢ i sur., 2012) isti¢u da
je 43% mladih u protekloj godini bilo izlozeno nekom obliku elektroni¢kog nasilja

koji je ukljucivao slanje poruka ili fotografija s ciljem ponizavanja Zrtve.

Istrazivanja Patchina 1 Hinduje (2006), pokazala su da je gotovo 11% maloljetnih
ispitanika odgovorilo kako je bilo nasilno preko Interneta, njih 29% dozivjelo je
nasilje na mrezi, dok je viSe od 47% svjedocilo nasilju na mreZzama. Isti su autori

dvije godine kasnije dobili podatak kako se zrtvama elektronickog nasilja smatra

2

,U istrazivanju su sudjelovali gradani iz 24 drzave: Indije, Indonezije, Svedske, Kanade, Australije, Brazila,
Saudijske Arabije, Sjedinjenih Americkih DrZava, Juznoafricke Republike, Turske, Meksika, Argentine, Kine,
Ujedinjenog Kraljevstva, Juzne Koreje, Poljske, Belgije, Rusije, Njemacke, Japana, Madarske, Spanjolske,
Italije i Francuske.” (Ciboci, 2014, str. 16)
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32% mladic¢a i 36% djevojaka (Patchin i Hinduja, 2008, prema Bili¢ i sur., 2012, str.
306).

Hinduja i Patchin (2014) objavljuju rezultate istrazivanja od 2007. do 2014. godine
koja su proveli na vise od 10 000 nasumi¢no odabranih ispitanika u dobi od 11 do 18
godina. Rezultati istrazivanja pokazali su da je njih 25% bilo Zrtva elektroni¢kog
nasilja barem jednom u zivotu, dok je njih 17% priznalo kako se naslo u ulozi
pocinitelja elektronickog nasilja tijekom zivota. Rezultati istrazivanja provedenog
2014 godine, pokazuju kako je 12% ispitanika odgovorilo da su bili Zrtve
elektroniCkog nasilja u posljednjih 30 dana, dok je njih 4% izjavilo kako su bili
nasilni putem elektroni¢kih medija proteklih 30 dana (Hinduja i Patchin, 2014).

Rasprostranjenost vr$njackog elektronickog nasilja istrazivala se 1 u Hrvatskoj.
Pregrad i sur. (2010) navode kako je u UNICEF-ovom istrazivanju sudjelovalo,
izmedu ostalih, 1 5 215 ucenika u dobi od 10 do 15 godina. Broj djecaka i djevojcica
bio je gotovo podjednak. Ukupno je 33,8% djecaka i djevojcica dozivjelo neki oblik
elektroni¢kog vrSnjackog nasilja barem jednom ili viSe puta mjesecno. Ucenici koji
su elektronicko nasilje trpjeli 2-3 puta mjesecno i ¢eSc¢e, 40% ucenika takvo nasilje

dozivi putem Facebook-a ili druge drustvene mreze, a 30% putem SMS-poruka.

Kao najces¢e oblike nasilja na internetu za ucenike sedmih i osmih razreda Bili¢ i
sur. (2014) navode uznemiravanje i sramocenje na forumu, blogu ili drustvenim
mrezama (38,4%), objavljivanje sramotnih slika ili sadrzaja na webu (32,4%) te

uznemiravanje slanjem poruka putem mobilnog uredaja ili e-poste (29,9%).

Razvojem tehnologije i moguénostima koje internet i druStvene mreze nude, razvija
se 1 Siri elektroni¢ko vrSnjacko nasilje stoga prilikom istrazivanja ove problematike
trebamo imati na umu sve spoznaje o trendu karakteristicnom za situaciju u kojoj se
istrazivanje provodi 1 prilagodbu instrumenta kojim ¢e se podaci za istraZivanje

prikupiti (Huang i Chou, 2010, prema Durakovi¢ i sur., 2014).

6. KRUG VRSNJACKOG ELEKTRONICKOG NASILJA

Olweus (1998) istice tri glavne uloge vrSnjackog nasilja: pocinitelja, Zrtvu i
promatraca. Coloroso (2004) kao sinonim za vr$nja¢ko nasilje upotrebljava termin

»tragi¢na predstava“ koja se moze dogadati svakodnevno oko nas, a da toga nismo ni
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svjesni. U krugu su vr$njackog elektronickog nasilja svakako nasilnik, zrtva, ali i
promatraci koji kao tre¢a skupina vr$njaka mogu indirektno sudjelovati u ¢inu nasilja
(Zrili¢, 2006). Chang (2010; prema Bowler i sur., 2015) navodi jedinstvenu
karakteristiku elektronickog nasilja koja se odnosi na moguénost puno veceg broja
promatraca nego kada je rije¢ o vr$njackom nasilju ,,licem u lice®, stoga brojni autori
uz nasilnike, Zrtve i promatrace govore o proSirenom krugu vr$njackog elektronickog
nasilja koji ukljucuju i pomoénike (engl. assistants), pojacanja (engl. reinforces),
branitelje (engl. defenders), autsajdere (engl. outsiders) i voajere (engl. voyeurs)
(Salmivalli i sur., 1996; Shariff, 2013; Sutton i Smith, 1999; Twemlow i Sacco, 2013;

prema Bowler i sur., 2015).

S obzirom na to da je ponaSanje promatraca, kao jedna od osnovnih karakteristika
vr$njactkog elektroni¢kog nasilja, ve¢ analizirano u jednom od prethodnih
potpoglavlja (vidi 5. 1. Osnovne karakteristike vrSnjackog elektronickog nasilja), u
sljede¢im se potpoglavljima opisuju ponasanja i osobine nasilnika i zrtvi vr$njackog

elektroni¢kog nasilja.

6. 1. Pocinitelji vr$njackog elektroni¢kog nasilja

Vecina istraZivanja usmjerena je upravo na istraZivanje djece nasilnog ponasanja
(Bili¢ 1 sur., 2012). Kako u tradicionalnom meduvrSnjackom nasilju, tako 1 u
vr$njaCkom elektronickom nasilju, pocinitelji nasilja imaju brojne zajednicke

karakteristike po kojima ith mozemo prepoznati.

Vendebosch i Van Cleemput (2009; prema Bauman, 2013) kao snazne prediktore
elektronickog nasilniStva 1 viktimizacije istiu sudjelovanje u vrSnjatkom nasilju
,licem u lice”, dok Bauman (2010; prema Bauman, 2013) i Bauman i Pero (2011;
prema Bauman, 2013) kao prediktor elektroni¢ke viktimizacije navode elektronicko
nasilni§tvo 1 obratno. Patchin 1 Hinduja (2006) takoder usporeduju nasilnike
vr$njackog nasilja ,,licem u lice* 1 vr$njackog elektronickog nasilja. Objasnjavaju
kako brojni autori navode sli¢ne karakteristike poc€initelja vr$njackog nasilja ,,licem u
lice*, a klju¢ne su: zlonamjerno, nasilno, ponavljaju¢e ponasanje kojemu je naglasak
na nesrazmjeru moci. Patchin i Hinduja (2006) smatraju kako se neke od nabrojenih

karakteristika mogu pridodati i po€initeljima elektronickog nasilja. Isti autori

21



obrazlazu kako je elektronicko nasilniStvo zlonamjeran ¢in prema pojedincu kojim
nasilnik dobiva bilo kakvo zadovoljstvo ili dobit. Za razliku od vrSnja¢kog nasilja
Llicem u lice”, gdje je bitna odrednica nesrazmjer moéi, pocinitelj elektroni¢kog
nasilja ne mora biti fizi¢ki i socijalno jaci od zZrtve, dovoljna je sposobnost i vjestina
prilikom koriStenja tehnologije kako bi dehumanizirala i nanijela zlo drugoj osobi
(Patchin i Hinduja, 2006).

Ybarra 1 Mitchell (2004a; prema Mishna i sur., 2012) navode kako Zrtve vrSnjackog
nasilja ,,licem u lice®, ¢esto postaju pociniteljima elektronickog nasilja u virtualnom
svijetu. S druge strane, Raskauskas i Stoltz (2007; prema Mishna i sur., 2012) iznose
kako zrtve tradicionalnog nasilja uglavnom postaju 1 Zrtvama vrSnjackog

elektroni¢kog nasilja.

Pocinitelji vr$njackog elektronickog nasilja i njihove karakteristike ovise o motivima
1 razlozima zbog kojih se odlucuju na nasilniStvo u virtualnom svijetu. lako neki
pocinitelji koriste iste metode i1 postupke kako bi ponizili Zrtvu, njihova se motivacija

nerijetko razlikuje (Popovié-Citi¢, 2009).

Parry Aftab (2006; prema Popovi¢-Citi¢, 2009) prva je klasificirala i opisala pet
tipova elektroniCkih nasilnika: osvetoljubivi andeo, zlobne djevojcice, gladan moci,
Streber osvetnik i nepazljivi. Ovakva klasifikacija, navodi Popovié-Citi¢ (2009)
vazna je za raspoznavanje motivacije elektroniCkih nasilnika, iako jo§ uvijek nije

potvrdena drugim empirijskim istrazivanjima.

Osvetoljubivi andeo (engl. vegeful angel) je osoba koja svoje nasilne postupke smatra
opravdavaju¢ima jer Stite njega ili druge od ljudi koji, kako on smatra, drugima
nanose zlo. U ovoj se kategoriji nalaze pocinitelji koji su bili Zrtvom osobe kojoj se
zele osvetiti 1 koji ne shvacaju da zbog nasilnih postupaka zamjenjuju uloge. Mogu
djelovati individualno ili u skupinama koje je povezala zajednicka mrZnja prema

offline napadacu (Aftab, 2006; prema Popovié-Citi¢, 2009).

Zlobne djevojéice (engl. mean girls) su osobe kojima je u cilju ismijati zrtvu radi
vlastite zabave. Obic¢no djeluju u skupinama koje nasilnim postupcima i odobrenjem
Sire publike ,hrane® vlastiti ego (Miller, 2006; prema Popovi¢-Citi¢, 2009). Trolley i
sur. (2006; prema Popovié-Citi¢, 2009) navode kako su Zrtve ovog tipa nasilnika

uglavnom djevojcice.
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Gladan mo¢i (engl. power-hungry) je pocinitelj nasilja koji odgovara
karakteristikama tipi¢nog vrSnjackog nasilnika ,licem u lice”. Cilj i motivacija
nasilnika gladnog moc¢i jest upravo zastrasiti 1 uspostaviti kontrolu i mo¢ nad Zrtvom.
Ovakav je tip nasilnika uglavnom nasilan i u virtualnom i u realnom svijetu te za
postizanje svog cilja koristi razli¢ite metode. Dok pocinitelji vr$njackog
elektronickog nasilja ¢eS¢e koriste indirektne metode poput prijetnji poslanih u
digitalnom obliku, pocinitelji tradicionalnog nasilja uz indirektne metode, koriste i
fizitke i verbalne napade (Kowalski, 2008; prema Popovié-Citi¢, 2009). Ukoliko je
njegov postupak prosao neopazeno, nasilnik gladan mo¢i hvalisanjem nastoji dobiti

zeljenu reakciju okoline (Popovié-Citi¢, 2009).

Streber osvetnik (engl. revenge of thenerds) tip je poéinitelja elektroni¢kog nasilja
koji svoj nedostatak samopouzdanja pri konverzaciji uzivo, pokusava nadomjestiti u
virtualnom svijetu. Levine (2006; prema Popovi¢-Citi¢, 2009) navodi kako je
uglavnom rije¢ o djeci koja se smatraju nepopularnima u svojoj skupini, stoga
ponizavanjem i zastraSivanjem u virtualnom svijetu nastoje kompenzirati vlastite
nedostatke koji do izrazaja dolaze u realnom svijetu. U virtualnom svijetu zbog
uporabe tehnologije i vjestine koje posjeduju, djeluju mocnije i snaznije u odnosu na
zrtvu. Anonimnost smatraju velikom prednos$cu, stoga nikako ne Zele biti otkriventi 1

Stite svoj identitet, jer se ne mogu zastititi u realnom svijetu.

Nepazljivi (engl. inadvertent) su pocinitelji vr$njackog elektroni¢kog nasilja koji se
bez razmiSljanja ili nepaznjom upuste u indirektno elektroni¢kog nasilje (Aftab,
2006, prema Popovié-Citi¢, 2009). U elektroni¢ko nasilje ne upustaju se namjerno te
se zbog toga ne smatraju poéiniteljima (Troley i sur., 2006, prema Popovié-Citié,
2009). Ovakve pocinitelje elektronickog nasilja karakterizira igranje uloga,
nepazljivo odgovaranje i1 nasilna komunikacija bez obzira na moguce posljedice i
neuvidanje vlastitog nasilnog ponaSanja. Unato¢ tome Sto mozda ovakva skupina
nasilnika ponekad nepazljivo i nesvjesno postupa, svaki takav postupak ostavlja
posljedice koje za zrtvu mogu biti destruktivne. Prije svakog postupka trebalo bi se
razmisliti kako ¢e on utjecati na druge jer zlo¢incem smatramo i onu osobu koja

slucajno nekoga ubije, jer je rezultat jasan — nekome je nastetio.
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6.2. Zrtve

Istrazivanja su ponudila jasnu sliku tipicnih zrtava vrSnjackog nasiklja koja se odnosi
1 na djecake i1 na djevojcice (Olweus, 1998). Olweus (1973a i 1978; prema Olweus
1998) razlikuje pasivnu ili podloznu Zrtvu i provokativnu zrtvu. Pasivne su zrtve
plasljive, nesigurne, oprezne, osjetljive i tihe, na napad reagiraju plakanjem i
odstupanjem, pate od samopoStovanja, nemaju ni jednoga dobroga prijatelja, nisu
nasilni i ne zadirkuju druge. Provokativhim zrtvama svojstvene su istodobno

ustrasene i agresivne reakcije.

,»I1 ucenici Cesto imaju teSkoce s koncentracijom, te se ponaSaju tako da mogu
izazvati razdrazenost i napetost oko sebe. Neki su medu njima hiperaktivni.
Njihovo ponasanje pocesto izaziva mnoge ucenike u razredu, uzrokujuéi tako
negativne reakcije velikog dijela ili ¢ak Citavog razreda“ (Olweus, 1998, str. 43).

Jedna od zajednickih osobina svih Zrtvi jest da su ih odabrali po€initelji nasilja

ili skupina nasilnika (Coloroso, 2004.)

»Svatko od njih je bio izdvojen kao objekt prijezira i stoga postao primatel]
verbalne, fizi¢ke ili agresije u odnosima, iz jednostavnog razloga jer je on ili ona
druk¢iji na neki nacin. Nasilnici trebaju mete na kojima mogu iskaliti svoju
agresiju, a razlicitosti koje se identificiraju kao opravdanja za napade su u
najboljem slucaju izmisljene, a u najgorem beskrajni izgovori* (Coloroso, 2004, str.
62).

Pocinitelji elektroni¢kog nasilja svoje mete odabiru iz razli¢itih nasilja. Zrtvama tako
mogu postati popularna i1 vesela djeca na koju su poc€initelji nasilja l[jubomorni, djeca
koja se po nekim karakteristikama razlikuju od druge djece, primjerice rasom,
nacionalno$¢u, vjerom, invaliditetom i stavovima, djeca koja se druze s onima koje

pocinitelji nasilja smatraju slabijima od sebe i slicno (MacEachern, 2012).

Coloroso (2004) takoder objasnjava kako metama nasilnika mogu postati djeca

razli¢itih karakteristika: dijete koje se tek doselilo, traumatizirano dijete, srameZzljivo
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ili rezervirano, bogato ili siromasno, dijete koje ima seksualnu orijentaciju koju

nasilnik iz nekog razloga prezire, dijete niskog samopouzdanja i sli¢no.

Cinjenica je kako navedene karakteristike mogu, ali i ne moraju biti karakteristike
zrtve elektroni¢kog nasilja. Bas §to je u prethodnom poglavlju istaknuto, zrtva ne
mora biti fizicki slabija ili slabijih socijalnih vjestina kako bi postala metom
elektroniCkog nasilnika (Patchin i Hinduja, 2006). Meta moze biti osoba koja se
nasilno ponasala prema drugoj djeci u skoli zbog Cega je elektronicki nasilnik odlucio
zamijeniti uloga i1 osvetiti se u virtualnom svijetu, gdje je on mocéniji 1 spretniji
(Popovié-Citi¢, 2009). Zbog toga, Kowalski i Limber (2007) objagnjavaju kako su
zrtve elektronickog nasilja, Cesto pocCinitelji nasilja u realnom svijetu. Olweus (1998,
1995; prema Bili¢ i sur., 2012) takve Zrtve naziva reaktivnim ili provokativnim
zrtvama, koje brojni autori opisuju kao djecu s niskim samopostovanjem, podloznu
anksioznosti i depresiji, psihosomatskim problemima i sli¢no (Nansel i sur., 2001;

prema Miller-Perrin i Perrin, 2007; Olweus, 1993; sve prema Bili¢ i sur., 2012).

Mesch (2009, prema Bauman, 2013) upozorava kako je visoki rizik, kojim se
povecava mogucénost viktimizacije, kreiranje i koriStenje profila na druStvenim
mrezama, posjecivanje i dopisivanje u chat-sobama, aktivnost na Youtube-u i sli¢no,
kao i spremnost dijeljenja osobnih informacija s drugim ljudima.

Naposljetku, Zrtve vrSnjackog elektronickog nasilja moZemo prepoznati prema
razli¢itim znakovima koji upozoravaju da je neko dijete izloZeno elektronickom

nasilju, primjerice:

* depresija,

+ anksioznost,

* socijalna izolacija,

* uznemirenost nakon koristenja tehnologije (primjerice, racunala ili mobitela),
* sniZzeno samopostovanje,

* deficiti u Skolskom postignucu,

* naruSeno zdravlje

(Kowalski, 2008; Rigby 2002; prema Bili¢ i sur., 2012, str. 308).
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7. POSLJEDICE VRSNJACKOG ELEKTRONICKOG NASILJA

Vecina se autora slaze kako vrSnjacko elektroni¢ko nasilje ostavlja brojne posljedice,
medu kojima su najizraZenije one koje se odnose na psihosocijalne probleme

(Sourander i sur., 2010; prema Bauman, 2013; Mitchell i sur., 2007).

Perren 1 sur. (2010, prema Bauman, 2013) objasnjavaju kako je depresija jedna od
znacajnijih posljedica vr$njackog elektronickog nasilja koju su pokazala istrazivanja
provedena na Svicarskim i austrijskim ucenicima. Campbell i sur., (2012, prema
Campbell i Bauman, 2018) uz depresiju navode anksioznost i socijalne poteskoce kao
jedne od Cestih posljedica, dok Mitchell i sur. (2007) isticu delikvenciju i zloupotrebu
I konzumiranje tvari. Spears i sur. (2009, prema Bauman, 2013) smatraju kako se
osjecaj bespomocnosti javlja kod gotovo svih zrtvi, stoga Parris i sur. (2012, prema
Bauman, 2013) spominju kako se zrtva zbog svih posljedica odlucuje na nosenje
oruzja.

Nisko samopostovanje, suicidalne misli, strah, bijes i frustriranost, jo§ su neke od
posljedica koje autori redovito spominju (Chang i sur., 2013, prema Campbell i
Bauman, 2018; Patchin i Hinduja, 2006; Hinduja i Patchin, 2009; 2008; 2007, prema
Bili¢ i sur., 2012). Cross 1 sur. (2009; prema Campbell i Bauman, 2018) upozoravaju
na visoki nivo stresa s kojim su suocene zrtve za vrijeme i nakon elektronickog
nasilja. Kada je rije¢ o posljedicama seksualnog elektronickog nasilja Carr (2012;
prema Bili¢ 1 sur., 2012) navodi osje¢aj poniZenja i zabrinutost, posebno u
situacijama kada su na internetu objavljene intimne fotografije Zrtve.

Najekstremnija posljedica elektroni¢kog nasilja zasigurno je razmisljanje, planiranje i
pocinjenje suicida (Kowalski, 2008; prema Bili¢ i1 sur., 2012; Bonanno 1 Hymel,
2013; Klomek i sur., 2011; prema Campbell i Bauman, 2018). Patchin i Hinduja
(2006; prema Bili¢, 2014) takav suicid, koji je posljedica vrSnjackog elektronickog
nasilja, nazivaju cyberbullicide.

Svi navedeni zakljucci 1 rezultati istraZzivanja dokazuju kako vrSnjacko elektronicko
nasilje ostavlja ozbiljan trag na zrtvama i kako je takav oblik nasilja potrebno
ozbiljno shvatiti, stoga se imperativ stavlja na sprjecavanje i reduciranje pojavnosti
ovakvog problema kako do kobnih posljedica uopée ne bi ni doslo (Patchin i

Hinduja, 2010; prema Bili¢, 2014).
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8. PREVENCIJA

U posljednje se vrijeme o vr$njackom elektronickom nasilju ¢esto govori, no unatoc¢
tome, mnogi ucitelji, nastavnici, profesori i stru¢ni suradnici nisu svjesni
individualnih incidenata koji se dogadaju oko njih, bas kao $to ni sami roditelji nisu
svjesni ni upoznati s aktivnos¢u svog djeteta na mrezi (Media Awareness Network,

2001; prema Beran i Li, 2007).

Olweus (1998) za ostvarivanje intervencijskih programa kao dva vazna uvjeta navodi
osvijestenost Skolskih djelatnika i djelovanje te uklju€ivanje istih djelatnika s ciljem
mijenjanja stanja. Buljan Flander 1 sur. (2010), =zahvaljuju¢i provedenim
istrazivanjima o preveniranju i suzbijanju vr$njackog elektroni¢kog nasilja, navode
Cetiri podrucja na kojima je potrebno raditi kako bi se svaki oblik nasilja uspjesno
smanjio, a to su: podizanje svijesti, Skolska pravila o nultoj toleranciji na nasilje,
nadzor u $kolama i domovima te adekvatni programi koji mogu pridonijeti smanjenju
vrinjackog nasilja. Ciboci (2014) objasnjava kako osim roditelja, odgojitelja, ucitelja
1 Sire zajednice vaznu ulogu imaju ucenici 1 razni ¢imbenici o kojima ovisi zastita
djece 1 prevencija meduvrSnjackog nasilja. Ciboci (2014) uz podizanje svijesti,
postavljanje jasnih pravila ponasanja, zaStitnih programa 1 nadzor koriStenja novih
medija, navodi i druge c¢imbenike koji se odnose na zakonodavstvo i drzavnu
politiku, uvodenje medijskog odgoja 1 pismenosti u Skole, edukaciju roditelja kao i
odgojitelja, ucitelja i stru¢nih suradnika, meduvrsnjac¢ke grupe pomo¢i i odgovornost

telekomunikacijskih kompanija.

Svi oni koji su na bilo koji nacin ukljuceni u zivot djeteta imaju svoju ulogu u zastiti
1 preveniranju meduvrSnjackog nasilja, kako uZivo, tako i na internetu, stoga su u
sljede¢im potpoglavljima detaljnije opisane uloge Skolskih djelatnika, roditelja, ali 1

ucenika, ¢ija uloga moze biti posebno vazna u suzbijanju meduvrSnjackog nasilja.

8. 1. Uloga ucitelja i stru¢nih suradnika u suzbijanju i prevenciji vr$njackog

elektronickog nasilja

Meduvrsnjacko nasilje u Skolama problem je koji postoji jos od davnina, a na kojeg se

razliCito gledalo. Smatrano je bitnim obiljeZjem djetinjstva koji je opravdan jer
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osnazuje 1 izgraduje karakter djeteta, stoga mu sljedbenici takve ideje ne predaju
mnogo pozornosti (Buljan Flander i sur., 2010). Veliki je problem u prevenciji
nasilja u skolama ,,bilo (a u nekim slucajevima jos uvijek jest) negiranje postojanja
meduvr$njackog nasilja®“ (Buljan Flander i sur., 2010, str. 30). Male§ i Stricevi¢
(2005) objasnjavaju kako bi cilj svake skole i Skolskih djelatnika trebao biti rad na
prevenciji meduvrsnjackog nasilja te stvaranje povoljnog Skolskog ozrac¢ja kako bi se

svaki uc¢enik osjecao sigurnim i zasti¢enim.

Buljan Flander i sur. (2010) objaSnjavaju kako je podizanje svijesti ucitelja i
Skolskog osoblja o sve ¢es¢em vrSnjackom elektronickom nasilju iznimno je vazan
korak ka prevenciji. Bez osvijeStenosti nema ni kontinuiranog profesionalnog
usavrSavanja koje bi Skolskom osoblju moglo pruziti izravan uvid u prirodu i
posljedice vrSnjackog elektronickog nasilja. Organizacija 1 provodenje Skolskih
radionica o fenomenu vrs$njackog elektronic¢kog nasilja uvelike bi utjecalo pri
podizanju svijesti bilo kod ucenika, bilo kod Skolskog osoblja i roditelja. Uz
informati¢ku nastavu u $koli, potrebno je organizirati i edukaciju o sigurnom i
odgovornom koriStenju interneta poput one koju je organizirao i1 razvio Ergonet
Internet centar. Takav su program radionica vodili mladi voditelji kako bi u
neformalnoj atmosferi razmijenili iskustva i izgradili odgovoran stav pri koriStenju

interneta.

Bas$ kao Sto je svaki ucenik jedinka za sebe, tako se 1 Skole medusobno razlikuju.
Prema tome, Skola ne moze preuzeti plan i pravila neke druge Skole nego je duZna

prilagoditi plan djelovanja svojim mogucénostima (Buljan Flander i sur., 2010).

Buljan Flander 1 sur. (2010) uz podizanje svijesti 1 Skolska pravila isticu nadzor i
programe kao jake ¢imbenike prevencije vr$njackog elektroni¢kog nasilja u Skolama.
Kako bi se umanjio sukob medu vr§njacima na Skolskim prostorima, Skole uglavnom
povecavaju broj dezurnih Skolskih djelatnika. Takav je nadzor potrebno primijeniti i
kada je rije¢ o uporabi moderne tehnologije u Skolama. Buljan Flander i Kovacevi¢
(2005) objasnjavaju kako su ucitelji ti koji moraju preuzeti stvar u svoje ruke,
ukljuciti roditelje, educirati ucenike, pruZziti pomo¢ zrtvama i pokuSati sprijeciti
daljnja nasilja. Skolski bi djelatnici provedbom razli¢itih programa poput ,,direktnog

poucavanja vrijednosti, vjezbanja empatije i upotrebe pri¢a i drama te od izravnog
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ucenja o neprikladnom ponasanju, mogli uvelike pridonijeti smanjivanju

broja slucajeva nasilja preko interneta“ (Buljan Flander i sur., 2010, str. 31).

8. 2. Uloga roditelja/skrbnika u suzbijanju i prevenciji vrSnjackog

elektronickog nasilja

Jedno je od klju¢nih pitanja koje je odgovornom roditelju svakodnevno na umu jest
$to moze uéiniti kako bi zastitio svoje dijete. Cinjenica je da djeca i mladi mogu znati
vise od svojih roditelja posebno kada je rije¢ o uporabi moderne tehnologije. Buljan
Flander i sur. (2010) objasnjavaju kako problem nastaje onda kada odrasli nisu
svjesni opasnosti koje internet nudi pa rijetko kontroliraju rad djece na tehnickim
pomagalima opravdavajuci se nedostatkom vremena ili strahom zbog narusavanja
privatnosti svoje djece. Unato¢ tome, roditelji su ti koji su tijekom zivota stekli
iskustvo i1 znaju kako razlicite nepredvidene situacije mogu donijeti pregrst opasnosti
1 koliko je vazno donositi promisljene odluke (Buljan Flander 1 sur., 2010). Autori
navode da bi istu strategiju roditelji mogli primijeniti kako bi osvijestili djecu o
opasnostima i pomogli im nositi se ,,s opasnim ili zavodljivim situacijama koje
donosi internet“ (Buljan Flander 1 sur., 2010, str. 24). Ciboci (2014) takoder
upozorava kako situacija Cesto izmice kontroli jer mnogi roditelji ne mogu pratiti
razvoj tehnologije, stoga djeca provode sate ispred racunala, bez nadzora 1 uputa o
pravilima ponaSanja na internetu. Zbog toga, Ciboci (2014) isti¢e kako je edukacija
roditelja o prednostima i manama interneta nuzna jer ¢e se na taj nacin pribliziti
interesima svoje djece, ali 1 biti sposobni zastititi djecu od moguc¢ih opasnosti s

kojima se mogu susresti.

Buljan Flander i sur. (2010) iznose korisne savjete koje bi roditelji trebali prihvatiti
te na taj nacin uvelike doprinijeti prevenciji nasilja na internetu. NaglaSavaju kako bi
roditelji trebali pronac¢i vremena za druzenje s djecom, viSe se educirati o modernoj
tehnologiji te se na taj nain pribliziti interesima djeteta, ograniCiti vrijeme za
koriStenje interneta, razgovarati o opasnostima interneta i postavkama privatnosti na
internetu, uputiti na koriStenje racunala u svrhu obrazovanja, upoznati njihove

virtualne prijatelje, a ukoliko su Zrtve elektroni¢kog nasilja dati potporu koja ne bi
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trebala ukljucivati oduzimanje prava na koristenje tehnologije (Buljan Flander i sur.,
2010).

Postoje razli¢iti programi koji filtriraju web stranice koje roditelji smatraju
nepovoljnima za svoje dijete. Takvi su programi dostupni na internetu, a neki se
mogu besplatno preuzeti (Buljan Flander 1 sur., 2010). Tehnologija i filtri omogucuju
roditeljima nadzor djetetova kretanja u virtualnom svijetu, a poseban alat moze
ograniiti djetetovo surfanje na samo odabrane ,,sigurne stranice (Aftab, 2003).
Naravno, treba imati na umu kako programe nikad nece mo¢i zamijeniti filtri poput

roditeljske nazocnosti, podrske i nadzora (Buljan Flander i sur., 2010).

8. 3. Uloga ucenika/ica u suzbijanju i prevenciji vr$njackog elektroni¢kog

nasilja

Budu¢i da govorimo o vr$njackim oblicima nasilja, uloga ucenika/ica u suzbijanju i
prevenciji vr$njackog elektroni¢kog nasilja jednako je vazna kao i uloga obrazovnih

djelatnika i roditelja.

Kao $to je ve¢ spomenuto u prethodnim potpoglavljima, neke preventivne mjere koje
Skole mogu provesti odnose se na organiziranje edukativnih radionica o
elektronickom vr$njatkom nasilju u kojima ucenici mogu puno nauciti 1 aktivno
sudjelovati (Buljan Flander 1 sur., 2010). Upravo zbog takvih interakcija ucenika i
ucitelja, Males i Stricevi¢ (2005) isti¢u kako je uloga ucenika kao aktivnih ¢imbenika
prevencije vrSnjackog nasilja izravno povezana s ulogom ucditelja. Male§ 1 Strievi¢
(2005) opisuju model sudjelovanja ucenika u prevenciji vrSnjackog nasilja (vidi Sliku
1) prema kojem, s obzirom na vrijeme, znanja i vjeStine, samo neki ucenici mogu
provoditi program, mnogi mogu pruZiti pomo¢, ve¢ina moZze suradivati, a svi ucenici
mogu dati potrebne informacije o sebi, odnosima s drugim ucenicima 1 postojanju
bilo kakvog oblika nasilja. S druge strane samo neki ucitelji, s obzirom na vrijeme i
stru¢nost, mogu intervenirati, mnogi mogu obavljati individualne razgovore, veéina
moze organizirati razliite rasprave u kojima ucenici iznose svoja misljenja, a svi su
duzni odgajati 1 obrazovati ucenike. lako autori govore o prevenciji vrSnjackog
nasilja, isti bi se model mogao primijeniti 1 kada je rije¢ o vrSnjackom elektronickom

nasilju.
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Slika 1. Model sudjelovanja u¢enika u prevenciji zlostavljanja medu u€enicima
(Males 1 Stricevi¢, 2005, str. 89).

Ciboci (2014) objasnjava kako ucenici mogu razmijeniti iskustva i pomo¢i jedni

drugima sudjelovanjem u meduvrSnjackim grupama koje su u organizaciji Skolskih

djelatnika ili njih samih. Smatra kako se mladi cesto srame povjeriti svojim

roditeljima zbog generacijskog jaza pa ovakve grupe €iji su ¢lanovi njihovi vrSnjaci

rezultiraju otvorenim i iskrenim razgovorom o problemima koji ih muce. S obzirom

da su u posljednje vrijeme mladi Cesto svjedoci ili Zrtve nasilja na internetu, grupe bi

ih takoder trebale potaknuti na prijavu elektroniC¢kog nasilja odraslima koji bi

poduzeli mjere opreza i zastite (Ciboci, 2014).

Males i Stricevi¢ (2005, str. 90) objasnjavaju kako ,,uCenici nisu objekti u procesu

ucenja, ve¢ subjekti koji i primaju i daju®, stoga ukljucivanje, aktivno sudjelovanje i
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primjerena edukacija kod ucenika razvija osje¢aj odgovornosti za sebe i za druge

vrsnjake te vaznost sigurnog okruzenja bez nasilja u kojem ¢e se svi dobro osjecati.

9. PROJEKTI PREVENCIJE VRSNJACKOG ELEKTRONICKOG NASILJA

Proteklih su godina razne organizacije osmislile brojne projekte i programe
prevencije vr$njackog elektronickog nasilja kojima su se prikljucile i neke poznate

hrvatske udruge.

Jedna od poznatijih kampanja, zasigurno je ,,Prekini lanac!“ koju je 2008. godine
organizirao Ured UNICEF-a za Hrvatsku u suradnji s Hrabrim telefonom s ciljem
sprjeCavanja vr$njackog elektroni¢kog nasilja. Kampanju su podrzali i provodili svi
pruzatelji internetskih i mobilnih usluga dijele¢i plakate i letke na prodajnim
mjestima te promoviraju¢i TV-spotove. Svi su materijali postavljeni i na web stranicu

www.prekinilanac.org. Godinu dana nakon, osmi$ljen je i istoimeni Skolski

preventivni program, Prekini lanac, koji je zami$ljen kao nastavak osnovnog
programa ,Za sigurno i poticajno okruZenje u Skolama®“. Do 2011. godine u
preventivni se program ukljucila 31 Skola koja je prema njemu provodila radionice
organizirane za ucitelj, roditelje 1 ucenika na uciteljskim vijecima, roditeljskim
sastancima 1 satovima razrednih odjela. Uz radionice u Skolama su se provodila
istrazivanja medu ucenicima i odraslima o iskustvima i stavovima prilikom koriStenja

moderne tehnologije (Pregrad i sur., 2011).

Delete cyberbullying projekt je koji provodi Konfederacija obiteljskih organizacija

3
Europske unije (COFACE) wuz financijsku podrsku programa Europske Unije

DAPHNE, a kojoj je glavni cilj educirati djecu 1 roditelje o razli¢itim oblicima
elektroni¢kog nasilja, kao 1 o izvorima pomoc¢i. Ovom se projektu prikljucila 1 udruga
roditelja ,,Korak po korak®“ kojoj je u cilju osvijestiti ¢lanove o problemu
elektronickog nasilja uz posebno kreiranu aplikaciju za mobilne uredaje i edukativni
film koji opisuje kako postupiti u situacijama elektronickog nasilja
http://www.udrugaroditeljakpk.hr/.

3 Vise informacija o projektu deletecyberbullying na web stranici:
https://deletecyberbullying.wordpress.com/
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Matijevi¢ (2014) navodi kako policija provodi preventivne aktivnosti pod nazivom
,,Zastitimo djecu na Internetu i ,,Zivim Zivot bez nasilja“ kojima je cilj zastititi djecu
od svih oblika zlostavljanja putem digitalne tehnologije i interneta. U suradnji s
odgojno obrazovnim ustanovama ukazuju na preventivne mjere i radnje koje bi se
trebale poduzeti kako bi se povecala sigurnost ucenika. Matijevi¢ (2014) takoder
istie 1 sudjelovanje MUP-a u osnivanju Centra za sigurniji Internet prema kojem je

napravljena web stranica www.sigurnijiinternet.hr, namijenjena djeci, roditeljima,

uciteljima i nastavnicima.

Od rujna 2013. do prosinca 2014. godine, istaknula se i nacionalna kampanja ,,NE
govoru mrznje na internetu®. Ciljne skupine bili su djeca i mladi koji Sire govor
mrznje, koji su pogodeni govorom mrznje i Sira javnost. Kampanja je poticala i na
postivanje ljudskih prava 1 razliitosti 1 iako se temeljila na elektronic¢kom nasilju
organizirane su i brojne offline aktivnosti poput radionica, dogadanja za mlade i

seminara http://www.dislajkammrznju.hr/.

Cinjenica je da osnivanje i provedbe preventivnih kampanja imaju brojne pozitivne
strane od kojih su najvaznije aktivno ukljucivanje 1 sudjelovanje mladih u
radionicama, jacanje svijesti o elektronickom nasilju, poticanje prihvacanja
razliCitosti 1 povecanje tolerancije, stoga je vazno poticati 1 podrzati sve takve

projekte za sigurniju buducnost i okruzenje djece i mladih.
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10. EMPIRIJSKO ISTRAZIVANJE

10. 1. METODOLOGIJA

10. 1. 1. Cilj istraZivanja

Cilj istrazivanja bio je ispitati uCestalost razliCitih oblika vrSnjackog elektronickog
nasilja na drustvenim mrezama kod ucenika Sestih i sedmih razreda osnovne $kole te
ispitati povezanost dozivljenih i1 po€injenih oblika vr$njackog elektronickog nasilja s

pojedinim socio-demografskim karakteristikama.

10. 1. 2. Istrazivacka pitanja

S obzirom na cilj istrazivanja, definirali su se sljedeé¢i problemi istraZivanja:

1. Ispitati ucestalost koriStenja racunala, mobilnih uredaja i druStvenih mreZza.

2. Utvrditi u€estalost doZivljenog 1 po¢injenog vr$njackog elektroni¢kog nasilja
na druStvenim mreZama te ispitati najceSce oblike.

3. Ispitati povezanost izmedu pocinitelja i Zrtava vrSnjackog elektronickog
nasilja na druStvenim mreZama.

4. Ispitati povezanost pocinjenog 1 doZivljenog vr$njackog elektroni¢kog nasilja

na drustvenim mreZama s pojedinim socio-demografskim karakteristikama

10. 1. 3. Ispitanici

U istrazivanju je sudjelovalo ukupno 100 ucenika Sestih 1 sedmih razreda jedne
osnovne Skole na podru¢ju Dubrovacko-neretvanske zupanije. Od ukupnog je broja
54 (54%) djevojcice 1 46 (46%) djecaka. Dobni raspon ispitanih u€enika krece se od
12 do 14 godina s prosjecnom dobi 12,77 (SD=0,62). Uzorak ucenika bio je
prigodni.
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10. 1. 4. Instrumenti

Za potrebe ovog rada konstruirana su dva instrumenta od ukupno 20 Cestica:

a)

b)

Upitnik socio-demografskih karakteristika koji je sadrzavao 10 Cestica o
spolu, godinama, razredu, skoli, prosjecnom skolskom uspjehu, posjedovanju
racunala, mobilnog uredaja, profila na drustvenim mrezama, svakodnevnog
koriStenja druStvenih mreza 1 postavkama privatnosti na druStvenim
mreZama.

Skala o ucestalosti vrsnjackog nasilja na drustvenim mrezama Koja je ukupno
sadrzavala 10 Cestica. Za potrebu ovog rada osmisljene su dvije subskale za
pocinitelje (5 Cestica) 1 Zrtve (4 Cestice) vrSnjackog nasilja na druStvenim
mrezama. Jedna Cestica odnosila se na promatrae vrSnjatkog nasilja na
drustvenim mrezama. Ucenici su na Likertovoj skali od 5 stupnjeva (od
O=nikad, do 4=viSe od jednom tjedno) procjenjivali koliko su se cesto,
tijekom svog Skolovanja, naSli u ulozi pocCinitelja, Zrtve ili promatraca
vrénjackog nasilja na drustvenim mrezama. Cestice subskale podcinitelja
odnosile su se primjerice na prosljedivanje fotografija nage osobe vr§njacima,
koriStenje tudeg racuna na druStvenim mrezama, pisanje uvredljivih
komentara, postavljanje sramotnih fotografija ili videa. Cestice subskale Zrtvi
odnosile su se na dobivanje fotografija pornografskog sadrzaja, dobivanje
anonimnih poruka uvredljivog ili prijeteeg sadrzaja, Citanje uvredljivih
komentara o sebi i slicno. Cronbach alpha za subskalu pocinitelja iznosio je
0=0,61, dok je za subskalu zrtve vr$njackog nasilja na drustvenim mrezama

1znosio 0=0,69.

10. 1. 5. Postupak

Istrazivanje je provedeno tijekom svibnja 2018. godine u jednoj osnovnoj Skoli na

podru¢ju Dubrovacko-neretvanske zupanije. Sudionici istrazivanja bili su ucenici

Sestih 1 sedmih razreda. Prethodno je zatrazena suglasnost Skole i roditelja za

sudjelovanje ucenika u istrazivanju koje je bilo dobrovoljno i anonimno. Ucenici su
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prije popunjavanja anketnog upitnika dobili opée upute o popunjavanju i ciljevima
istrazivanja. IstraZivanje se provelo grupno, tijekom sata na kojem je bila prisutna

razrednica svakog odjeljenja. Provedba istrazivanja trajala je 15 minuta.

10. 2. ANALIZA REZULTATA | RASPRAVA

Ucdestalost koriStenja racunala, mobilnih uredaja i drusStvenih mreza

Sukladno definiranom prvom problemu istraZivanja, pomocu tri cestice Upitnika
socio-demografskih karakteristika ispitana je ucestalost koristenja racunala, mobilnih
uredaja i drustvenih mreza. Graf 1. pokazuje kako 90% ucenika ima rac¢unalo, 96%
ucenika ima mobilni uredaj, a 95% ispitanih ucenika ima profil na nekoj od

drustvenih mreza.

97%

96%
95%
94%
93%
92%
91%

Racunalo Mobilni uredaj Profil na drustvenoj
mrezi

Graf 1. Prikaz zastupljenosti koriStenja raCunala, mobilnih uredaja i drustvenih

mreza

Sli¢ne rezultate u istrazivanju provedenom 2017. godine dobili su i Kuni¢ i sur.
(2017), a pokazuju kako vecina, njih 82,67%, ispitanih uéenika posjeduje rac¢unalo.
Nadalje, 88,89% ispitanika ima profil na drustvenoj mrezi, dok prema rezultatima

naSeg istrazivanja 95% ucenika aktivno na drustvenim mrezama. Isti rezultat
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ispitivanja popularnosti druStvenih mreza medu mladima i adolescentima dobili su

Madden i sur. (2013; prema Olenik-Shemesh, Heiman i Eden, 2017).

Nadalje, utvrdeno je kako 95% ispitanih ucenika koristi i ima profil na nekoj od
druStvenih mreza. Graf 3. pokazuje kako 69% ispitanih ucenika ima profil na
Facebook-u, 68% na Snapchat-u, 76% na Instagram-u, dok njih 10% Koristi
Musically, Printerest, Ask, Discord 1 Steam. Cak je 35% ucenika kao drustvene
mreze prepoznalo mobilne aplikacije poput WhatsApp-a i Viber-a. Postotak u¢enika

koji koriste Youtube je 6 %, dok je broj uc¢enika koji imaju profil na Twitter-u 3%.
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Graf 2. Prikaz zastupljenosti pojedinih drustvenih mreza

Rezultati o svakodnevnom koriStenju drustvenih mreza 1 zaStitu privatnosti profila
drustvenih mreZa kojima se ispitani ucenici koriste pokazali su kako je 74%
ispitanika odgovorilo da se svakodnevno koristi drustvenim mreZzama. Udio od 68%
ispitanika odgovorilo kako njihov profil na drustvenim mrezama mogu vidjeti samo
prijatelji, 27% odgovorilo suprotno, dok 5% ispitanika nije dalo odgovor na ovu

Cesticu, §to je povezano s nekoriStenjem druStvenih mreza.

S obzirom na to da danaSnja djeca Zive 1 odrastaju u modernom, digitalnom dobu te
da ih se naziva net generacijom, ovakvi rezultati o ucestalosti koristenja digitalne

tehnologije i dru§tvenih mreza ne ¢ude. Cak je 72,41% ispitanika na pitanje
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ucestalosti posjeta drustvenim mrezama u istrazivanju Kuni¢ 1 sur. (2017) odgovorilo
kako svakodnevno posjecuje drustvene mreze, Sto je priblizan postotak na isto pitanje
u nasem istrazivanju koji iznosi 74%. Najzastupljeniji je Facebook sa 77,33%, kojeg
slijede Instagram s 60,44% i Twitter sa 17,78%. Zanimljivo je kako je prema
rezultatima naSeg istrazivanja znatnO manja uporaba Twitter-a medu ispitanim
ucenicima, samo 3%, u odnosu na istrazivanje Kuni¢ i1 sur. (2017) prema kojemu
Twitter koristi 17,78% ispitanika, dok su medu najpopularnijim mrezama Instagram i
Facebook i u jednom i u drugom istrazivanju. Takav pad koristenja Twittera medu
mladima mogao bi se protumaciti sve veCom popularnosti i trendom rasta broja
korisnika Instagram-a i Shapchat-a na kojima mladi uz moguénost objave imaju i
opciju obrade fotografija razli¢itim filterima. Unato¢ oscilacijama u ucestalosti
koriStenja pojedinih drustvenih mreza, Cinjenica je kako broj drustvenih mreza, na
kojima ucenici imaju profil, u porastu. Prema rezultatima naSeg istraZivanja 10%
ispitanih ucenika koristi i neke manje popularne mreze kao $to su Musical.ly, Steam i

Printerest i mozda njihovo vrijeme popularnosti tek dolazi.

Ucdestalost pocinjenog i doZivljenog vr§njackog elektronickog nasilja

na drus$tvenim mrezama

Drugi istrazivacki problem odnosio se na ucestalost pocinjenog i dozivljenog
vr$njackog elektronickog nasilja na drustvenim mreZzama. U tablici 1. prikazani su
rezultati deskriptivne analize samoprocjene ucestalosti pocinjenog vrSnjackog

elektronickog nasilja na drustvenim mreZzama.
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Tablica 1.
Srednja vrijednost (M) i standardna devijacija (SD) samoprocjene poc¢injenih oblika

vrS$njackog elektronickog nasilja na druStvenim mrezama

N M SD

Prosljedivanje fotografija 100 0,1400 0,56889
KoriStenje tudeg racuna 100 0,0400 0,19695
Pisanje ruznih komentara 100 0,4500 0,74366
Postavljanje sramotnih fotografija 100 0,3300 0,65219
Blokiranje i izbacivanje 100 0,8500 0,96792

Prema tome, srednja vrijednost Cestice koja je ispitivala neovlasteno koriStenje tudeg
ratuna na drustvenim mrezama je M=0,040, dok standardna devijacija iznosi
SD=0,197. Naime, veéina se ucenika tijekom svog skolovanja nikad nije neovlasteno

koristila tudim ra¢unom na dru$tvenim mrezama.

Tablica 2.

Samoprocjena pocinjenih oblika vr$njackog nasilja na drustvenim mrezama

Nikad Jedan ili dva Nekoliko Jednom Vise od jednom
ika
puta puta tjedno tjedno

N N N N N
Prosljedivanje fotografija

92 5 1 1 1
Koristenje tudeg racuna

96 4 0 0 0
Pisanje ruznih komentara 68 21 9 2 0
Postavljanje sramotnih

76 16 7 1 0
fotografija
Blokiranje i izbacivanje 47 27 22 2 2
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Prema tome, mozemo i8¢itati kako 96% ucenika nikad nije koristilo tudi racun bez
znanja te osobe, a njih 4% je to napravilo jedan ili dva puta tijekom svog skolovanja.
Sudeci prema rezultatima, ovaj je oblik poc¢injenog vrSnjackog nasilja na druStvenim
mrezama ujedno i najrjede zastupljen medu ispitanim ucenicima. S druge strane,
srednja vrijednost Cestice koja je ispitivala ucestalost blokiranja i izbacivanja
vr$njaka iz zajednickih chat grupa je M=0,850, dok standardna devijacija iznosi
SD=0,968, §to nam govori da je ve¢ina ucenika barem jedan ili dva puta, tijekom
svog skolovanja, blokirala i izbacila svog vr$njaka iz zajednicke chat grupe. Tocnije,
47% ucenika nikad nije izbacilo 1 blokiralo vr$njake iz zajednickih chat grupa, njih je
27% to napravilo jedan ili dva puta, 22% ispitanika napravilo je to nekoliko puta, 2%
ucenika svoje vrSnjake blokiraju i izbacuju jednom tjedno, dok 2 ucenika ovakav

oblik vrsnjackog elektroni¢kog nasilja rade vise od jednom tjedno.

Rezultati deskriptivne analize o ucestalosti dozivljenih oblika vr$njackog

elektronickog nasilja na drustvenim mrezama prikazani su u tablici 3.

Tablica 3.
Rezultati samoprocjene doZivljenih oblika vrSnjackog elektronickog nasilja na

druStvenim mrezama

N M SD

Dobivanje pornografskog sadrzaja 100 0,2800 0,69747
Anonimne poruke uvredljivog sadrzaja 100 0,5200 0,91541
Uvredljivi komentari o sebi 100 0,5800 0,74101
Potajno snimanje i objava 100 0,3100 0,61455
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Tablica 4.

Samoprocjena dozivljenih oblika vr$njackog nasilja na druStvenim mreZzama

Nikad Jedan ilidva  Nekoliko Jednom Vise od jednom
ika
puta puta tjedno tjedno

N N N N N
Dobivanje pornografskog

83 9 5 3 0
sadrzaja
Anonimne poruke

67 21 8 1 3
uvredljivog sadrzaja
Uvredljivi komentari o sebi 56 31 12 1 0
Potajno snimanje i objava 76 18 5 1 0

Srednja vrijednost Cestice koja je ispitivala koliko su Cesto, za vrijeme svog
Skolovanja, ucenici procitali uvredljive komentare iznosi M=0,580, dok je standardna
devijacija 0,741, Sto nam govori kako je ve¢ina u€enika, to¢nije njih 56%, procijenila
kako se nikad nije nasla u takvoj situaciji za vrijeme svog $kolovanja. Ipak, njih 31%
procitalo je uvredljive komentare o sebi jedan ili dva puta, 12% ispitanika uvredljive
je komentare procitalo nekoliko puta, dok 1% ucenika uvredljive komentare o sebi
procita jednom tjedno. S druge strane, najrjedi oblik dozivljenog vr$njackog nasilja
na druStvenim mrezama jest dobivanje fotografija pornografskog sadrzaja. Srednja
vrijednost te Gestice iznosi M=0,280, dok je standardna devijacija SD=0,697. Cak je
83% ispitana ucenika procijenilo kako nikad nisu dobili fotografije pornografskog
sadrzaja, njih 9% takve je fotografije dobilo jedan ili dva puta, 5% je ucenika takve
fotografije dobilo nekoliko puta, dok 3% ucenika fotografije pornografskog sadrzaja

dobiva jednom tjedno.

Zanimalo nas je i koliko je promatraca vr$njackog nasilja na druStvenim mrezama.
Preciznije, ona je ispitivala koliko su Cesto ispitanici procitali uvredljiv sadrzaj o
njegom vrsnjaku koji, nakon toga, nisu prijavili. Najvise ispitanika, njih 60 (60%),
odgovorilo je kako nikad nije procitao uvredljiv sadrzaj o svom vrs$njaku, dok je 24
(24%) ucenika odgovorilo da se u takvoj situaciji naslo jedan ili dva puta, 12 (12%)

ucenika procijenilo je da su nekoliko puta procitali uvredljiv sadrzaj i nisu ga
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prijavili, jednom tjedno takav sadrzaj procita i ne prijavi 1 (1%) ucenik, dok 3 (3%)

ucenika procjenjuju kako se u takvoj situaciji nadu vise od jednom tjedno.

Prosje¢an ukupni rezultat na skali pocinitelja vr$njackog elektronickog nasilja na
druStvenim mrezama iznosi 0,36 (SD=0,42), Sto znaci da su ispitani ucenici
uglavnom odgovarali da nikada nisu pocinili takve oblike vr$njackog nasilja ili da su
nasilje na drustvenim mrezama pocinili jedan ili dva puta puta tijekom svog
Skolovanja. ProsjeCan ukupni rezultat na skali dozivljavanja nasilja iznosi 0,42
(SD=0,54), dok je za promatrate vrSnjackog nasilja na druStvenim mrezama
prosje¢an rezultat 0,63 (SD=0,95). Prema tome, ispitani ucenici uglavnom su
procjenjivali kako navedene oblike nasilja ili nisu nikad dozivjeli, ili su ih dozivjeli
jedan ili dva puta tijekom svog Skolovanja. Ispitanici su na Cesticu koja se odnosi na
promatrace 1 prijavu nasilja na druStvenim mrezama odgovarali kako se u takvoj
situaciji nikad nisu nasli ili kako su jedan ili dva puta tijekom svog Skolovanja

procitali uvredljive komentare o drugima, na koje nisu reagirali prijavom.

lako je 75,8% ispitanika, na subskali pocCinjenja, 1 70,5% ispitanih ucenika, na
subskali dozivljavanja vr$njackog nasilja procijenilo kako nikad za vrijeme svog
Skolovanja nisu pocinili ili doZivjeli odredene oblike vrSnjatkog nasilja na
drustvenim mreZama ipak postoje i oni koji su to €inili 1 dozivljavali stoga posebnu
pozornost skreCemo na njih. Prema rezultatima na subskali pocinjenja vrSnjackog
nasilja na druStvenim mrezama prosjek u€enika koji su jedan ili dva puta za vrijeme
svog Skolovanja pocinili neki od navedenih oblika elektroni¢kog nasilja jest 14,6%,
dok se njih 7,8% izjasnilo kako je nekoliko puta bilo nasilno prema svojim
vr$njacima na druStvenim mrezama. Ispitanici, koji su na zadane Cestice odgovarali
kako su prema drugim ucenicima na druStvenim mreZama nasilni jednom tjedno
(1,2%) ili vise puta tjedno (0,6%) zajedno ima 1,8%. Uzimajuéi u obzir Olweusov
(1998) kriterij opetovanosti kao jedne od glavnih karakteristika zlostavljanja medu
vr$njacima, ukupan postotak nasilnika koji zlostavljaju vr$njake jednom ili viSe puta
tjedno jest 1,8% ispitanika te ith smatramo pociniteljima vrSnjackog nasilja na
drustvenim mrezama. Prema rezultatima na subskali dozivljavanja nasilja 19,75%
ispitanih ucenika dozivjelo je neki oblik vrSnjackog nasilja na drustvenim mrezama
jedan ili dva puta tijekom svog Skolovanja, 7,5% ucenika nekoliko puta, dok je
postotak ispitanika koji je zadane Cestice procjenjivao s jednom tjedno (1,5%) 1 viSe

puta tjedno (0,75%) zajedno iznosio 2,25%. Prema tome, u je naSem istrazivanju
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2,25% ispitanika jednom ili viSe puta tjedno zlostavljano na drustvenim mrezama od
strane svojih vr$njaka te ih smatramo zrtvama vrSnjackog nasilja na drustvenim
mrezama. Rezultati istrazivanja Purakovi¢ i sur. (2014) pokazuju kako je
prevalencija pocinitelja nasilja preko interneta 27,7%, dok je 24,9% ispitanika
dozivjelo nasilje preko interneta. Sli¢ne rezultate istrazivanja dobili Buljan Flander 1
sur. (2015) prema kojemu 40% ispitanika izjavljuje da je nekoliko puta ili Cesto
primalo uvredljive komentare i poruke, 27% da je netko Sirio lazi o njima putem
interneta, 21,6% slalo poruke uvredljivog sadrzaja i 8,7% objavljivalo sadrzaj s
ciljem ismijavanja. Unato¢ tome $to je prema rezultatima naseg istrazivanja postotak
ucenika, koji jednom ili viSe puta tjedno dobivaju poruke uvredljivog sadrzaja, nizi
(4%), kao i u prethodno navedenim istrazivanjima jedan je od najucestalijih
dozivljenih oblika vr$njackog nasilja na drustvenim mrezama. Za razliku od rezultata
naSeg istrazivanja gdje je jedan od najrjedih oblika pocinjenja nasilja bilo koriStenje
tudeg racuna bez znanja druge osobe, rezultati istraZzivanja Cetin i sur. (2011; prema
Durakovi¢ i sur., 2014) pokazuju kako je to bio jedan od najzastupljenijih oblika
nasilja putem interneta. Purakovi¢ 1 sur. (2014) navode kako su razlike zastupljenosti
pojedinih oblika elektronickog nasilja utjecaj kulture 1 razlike u karakteristikama
uzorka (veci broj sudionika ili vise muskih ispitanika). Uzroci oscilacijama rezultata
istrazivanja koji ispituju ucestalost vrSnjackog elektroni¢kog nasilja mogu biti
razlicite prirode. MacEachern (2012) navodi neke od mitova koji mogu posluziti kao
opravdanja pociniteljima elektronickog nasilja, a takva opravdanja mozemo povezati
i s niskim rezultatima jer smo ih dobili na temelju samoprocjene ispitanika. Jedan od
mitova koje navodi odnose se kako pocinitelji smatraju kako je rije¢ samo o Sali 1
kako internetski svijet nije stvaran. Takoder, pocinitelji elektronickog nasilja
smatraju kako zlostavljanje putem interneta nije ozbiljno kao zlostavljanje ,,licem u
lice* (MacEachern, 2012). Zbog ovakvih uvjerenja mladi korisnici interneta tesko
mogu procijeniti 1 osvijestiti kako je odredeni oblik nasilja na internetu Stetan za
drugog vr$njaka, stoga su moguci i nizi rezultati na skalama samoprocjene pocinjenja
elektroni¢kog nasilja kao $to je slu€aj i u naSem istrazivanju. Do takvog zakljucka
dolazimo s obzirom da je nekolicina ispitanika na anketne upitnike pokraj nekih
Cestica pisala i kratke napomene kako se pocinjenje nekog oblika nasilja na

drustvenim mrezama dogodilo ,,iz zezancije®.
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Budu¢i da su distribucije pocinjenja, dozivljavanja i promatraca vrSnjackog nasilja na
drustvenim mrezama pozitivno asimetri¢ne, odnosno velik broj ispitanika odabire
odgovor ,nikad“, u svrhu normaliziranja distribucije provedena je logaritamska
transformacija In(x+1). Nakon provedene transformacije, indeks simetricnosti
distribuciju pocinjenja nasilja iznosio je 0.891, a indeks spljoStenosti 0.481. Za
ukupan rezultat na subskali dozivljavanja nasilja, indeks simetri¢nosti iznosio je
0.979, a indeks spljostenosti 0.282. Za Cesticu vezanu uz promatranje nasilja, indeks
simetri¢nosti iznosio je 0.922, a spljostenosti -0.387. S obzirom na niske indekse

simetri¢nosti i spljostenosti, ove tri varijable su uklju¢ene u daljnju analizu.

Povezanost izmedu pocinitelja i Zrtvi pojavnih oblika vrS§njackog elektroni¢kog

nasilja na drus$tvenim mreZama

Sukladno trecem definiranom problemu istrazivanja, uzimajuéi u obzir da su indeksi
spljostenosti 1 simetricnosti nakon transformacije distribucija u optimalnom rasponu,
izraCunom Pearsonovog koeficijenta korelacije ispitali smo povezanost izmedu
varijabli pocinjenja i doZivljavanja oblika vr$njackog elektronickog nasilja na
drustvenim mrezama. U tablici 5. nalazi se prikaz koeficijenata korelacije koje

variraju od niskih do umjerenih.
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Tablica 5.
Koeficijenti korelacija izmedu svih varijabli po¢injenja i dozivljavanja vr$njackog

nasilja na drustvenim mrezama

Varijable 1. 2. 3. 4, 5. 6. 7. 8. 9.

1. prosljedivanje
fotografija nage 1 0,255 0,308
osobe

2. koristenje tudeg * *x
racuna bez znanja 1 0,244 0,314

3. pisanje ruznih
komentara ispod 1 (0336 [0530 0,495 0,365 |0,383 |0,333
fotografije

4. postavljanje * *k *k * ** **
sramotnih 0,255 0,336 1 0,431 0,239 0,290 0,397
fotografija ili videa

5. blokiranje i
izbacivanje * *% * % o o "
prijatelja iz chat 0,244 | 0530 | 0,431 1 |0452 |[0306 |0432 |0,385

grupe

6. dobivanje *% *% *% *% *% *% *
pornografije 0,308 0,495 0,239 0,452 1 0,371 0,347 0,243

7. dobivanje
uvredljivih 0,365 0,306 0,371 1 0,534 0,267
anonimnih poruka

8. Citanje uvredljivih ** *k ** *k *k *k
komentara o sebi 0383 10,290 0432 10,347 0,534 1 0,355

9. potajno snimanje o = o o ) * ) = =
i objavljivanje 0,314 0,333 0,397 0,385 0,243 | 0,267 0,355 1

*. Correlation is significant at the 0.05 level (2-tailed).
**_Correlation is significant at the 0.01 level (2-tailed).

Prema tome, mozemo is¢€itati kako su oni ucenici koji su proslijedili fotografije nage
osobe svojim vr$njacima ujedno i1 postavljali fotografije ili video, iako su znali da ¢e
nekoga osramotiti (r=0,255; p<0.01,); ali su i sami dobili fotografije pornografskog
sadrzaja (r=0,308; p<0.01,). Oni ispitanici koji su koristili tudi ratun bez znanja
druge osobe, ujedno su 1 blokirali 1 izbacili prijatelja iz zajednicke chat grupe
(r=0,244; p<0.01) 1 potajno snimani i objavljeni na drustvene mreze od strane svojih
vr$njaka (r=0,314; p<0.01). Ispitanici koji su ¢eS¢e napisali ruzan komentar ispod
necije fotografije, ¢eSc¢e su 1 postavili fotografiju ili video iako su znali da ¢e nekoga
osramotiti (r=0,336; p<0.01), blokirali i izbacili prijatelja iz chat grupe (r=0,530;
p<0.01), ali 1 dobivali fotografije pornografskog sadrzaja (r=0,495; p<0.05),
anonimne poruke uvredljivog sadrzaja (r=0,365; p<0.01), procitali uvredljive

komentare o sebi (r=0,383; p<0.01) i bili potajno snimani i objavljeni (r=0,333;

45




p<0.01). Osobe koje su Ces¢e postavile sramotnu fotografiju ili video svog vr$njaka,
ujedno su i CesS¢e prosljedivale fotografije nage osobe svojim vr$njacima (r=0,255;
p<0.05), blokirale ili izbacile vr$njaka iz zajedni¢ke chat grupe (r=0,431; p<0.01), ali
i dobile fotografije pornografskog sadrzaja (r=0,239; p<0.05) i potajno snimane i
objavljene na drustvenim mrezama (r=0,397; p<0.01). Osobe koje su ¢esée blokirale
i izbacile prijatelja iz zajedniCke chat grupe, ¢eS¢e su dobivale fotografije
pornografskog sadrzaja (r=0,452; p<0.01), anonimne poruke uvredljivog sadrzaja
(r=0,306; p<0.01), procitale uvredljive komentare o sebi (r=0,432; p<0.01) te potajno

snimane i objavljene na drustvene mreze (r=0,385; p<0.01).

Rezultati korelacijske analize pokazuju povezanost cestica koje se odnose na
dozivljavanje 1 onih koje se odnose na pocinjenje vr$njackog nasilja na drustvenim
mrezama. S obzirom da se radi o velikom broju korelacija, odlucili smo ispitati
ukupnu povezanost zrtava i poCinitelja vr$njackog nasilja na drustvenim mrezama,

¢ije ¢emo rezultate detaljnije opisati u nastavku.

Povezanost pocinjenog i doZivljenog vr§njackog elektroni¢kog nasilja na

drustvenim mreZama s pojedinim socio-demografskim znacajkama ispitanika

Sukladno posljednjem definiranom problemu, izracunom Pearsonovog koeficijenta
korelacije ispitali smo povezanost izmedu ukupnog rezultata skale pocinjenja 1 skale
dozZivljavanja oblika vr$njackog elektronickog nasilja na druStvenim mreZama s
pojedinim socio-demografskim znacajkama ispitanika, kao $to su spol, razred,
prosjecan $kolski uspjeh, svakodnevno koriStenje druStvenih mreza te postavke

privatnosti. U tablici 6. nalazi se prikaz znacajnih korelacija.
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Tablica 6.
Koeficijenti korelacija izmedu pocinjenog i dozivljenog nasilja na drustvenim

mrezama s pojedinim socio-demografskim karakteristikama ispitanika

Varijable 1. 2. 3 4, 5. 6. 7. 8. 9.

0,305 * -
* *% *%

1. spol 1 0231 | 0224

2. razred 1 0,335 0,321 0,209 0,199 0,251

3. ¥kolski Oelts :
*%

prosjek 0,335

*%

0,270 0,217 0,223 0,212

4. profil na %
drustvenim 1 0,387 -

mreZama 0,230

5.
svakodnevno
koriStenje
drustvenih
mreza

0,387 1

0,231 | 0,321 0,343 0,305 0,299

6. postavke - -
privatnosti 0,224 0,270

7. pocinjenje
nasilja na
drustvenim
mrezama

0,209 1 0,596 0,563

0,217 | 0,230 | 0,343

8.
dozivljavanje * *x *ok
nasilja na 0,199 - - 0,596 1 0,456

drustvenim 0,223 0,305
mreZama

9. promatraci
nasilja na

drustvenim
mrezama

- - *k *%

0,251 0212 0,299 0,563 0,456 1

*. Correlation is significant at the 0.05 level (2-tailed).
**_Correlation is significant at the 0.01 level (2-tailed).

DjevojCice u ovom istrazivanju imaju veci prosjek ocjena (r=0,305; p<0.01),
svakodnevno koriste drustvene mreze (r=-0,231; p<0.05), te njihov profil mogu
vidjeti samo njihovi prijatelji (r=-0,224; p<0.05). Ucenici sedmog razreda ceSce
imaju nizi prosjek ocjena (r=-0,335; p<0.01), ceS¢e koriste druStvene mreze
svakodnevno (r=-0,321; p<0.01), te su Ces$¢i pocinitelji nasilja (r=0,209; p<0.05),
zrtve nasilja (r=0,199; p<0.05) i promatraci nasilja (r=0,292; p<0.01). Ucenici viSeg
prosjeka ocjena ¢esce imaju zasti¢enu privatnost profila koji je vidljiv samo njihovim
prijateljima (r=-0,270; p<0.01), rjede su pocinitelji (r=-0,217, p<0.05), zrtve (r=-

0,223; p<0.05) i promatraci vr$njackog nasilja na drustvenim mrezama (r=-0,212;
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p<0.05). Osobe koje koriste drustvene mreze svakodnevno su ¢esc¢e osobe koje imaju
profil na drustvenoj mrezi (r=0,387; p<<0.01). Osobe koje imaju profil na drustvenoj
mrezi su CeS¢e pocinitelji nasilja na druStvenim mrezama (r=-0,230; p<0.05).
Svakodnevno koriStenje drustvenih mreza povezano je s ¢es¢im pocinjenjem nasilja
preko interneta (r=-0,343; p<0.01), ¢es¢om viktimizacijom (r=-0,305; p<0.01) i
¢eS¢im promatranjem nasilja na drustvenim mrezama (r=-0,329; p<0.01). Pocinitelji
nasilja su ¢esce zrtve nasilja (=0,596; p<0.01) 1 ¢es¢e su promatraci nasilja (r=0,566;

p<0.01), dok su zrtve nasilja ¢es¢e promatraci nasilja (r=0,429; p<0.01).

Ovakav nalaz koeficijenata korelacije medu pojedinim varijablama odgovara i
nalazima drugih istraZzivanja. Prema rezultatima naSeg istraZivanja visoka je
korelacija medu ucenicima koji dozivljavaju nasilje na drustvenim mreZama i onima
koji ga €ine (r=0,596; p<0.01), bas kao $to je i sluc¢aj kod rezultata istrazivanja Buljan
Flander i sur. (2015) gdje je korelacija nesto manja (r=0,53; p<0.01). Rezultati koji
su u skladu s ranije dobivenim rezultatima upucéuju na jedinstvenu prirodu nasilja na
internetu u odnosu na vr$njacko nasilje ,licem u lice®, gdje Zrtve elektronickih oblika
nasilja CeS¢e postaju pociniteljima vrSnjatkog elektronickog nasilja i obratno
(Akbulut i Eristi, 2011; Beram i Li, 2007; Li, 2005; Walrave i Heirman, 2011; svi
prema Buljan Flander 1 sur., 2015). Takoder, vidljiva je i1 visoka korelacija
promatraca sa Zrtvama (r=0,563; p<0.01) i pociniteljima (r=0,456; p<0.01) §to nam
govori kako se 1 promatraci elektroni¢kog oblika nasilja ¢eS¢e nadu u ulozi Zrtve ili
pocinitelja nasilja na internetu. Slonje 1 sur. (2012) objaSnjavaju kako je uloga
promatraca iznimno kompleksna jer oni u trenutku pocinjenja elektroni¢kog nasilja
mogu biti uz pocinitelja, uz Zrtvu, kada prima uznemiravaju¢u poruku, ili biti
svjedoci posjetom na stranicu na kojoj se nasilje odvija. S obzirom na to da uloge u
kojima se promatra¢i mogu naci, ponaSanje vrSnjaka i sama situacija mogu biti
zanimljiv okida¢ za nasilno ponaSanje prema kojem promatra¢i postaju oni koji
podrzavaju zrtvu ili pocinitelja elektronickog nasilja. Bastiaensens i sur. (2014;
prema Olenik-Shemesh 1 sur. 2017) objasnjavaju kako zbog anonimnosti prilikom
elektronickog nasilja promatraci ponekad mogu podrzati pocinitelje, ponekad Zrtvu
ili biti pasivni ne otkrivaju¢i vlastiti identitet. Takoder, klikom na like ili slanjem
privatne poruke mogu odgovoriti na nasilje. PodrSka koju promatrac¢i daju zrtvama
elektronickog nasilja ili pocCinitelja moze stvoriti neprijatelje ,,suprotnog tima“, stoga

se vrlo lako promatra¢ moze naci u novoj ulozi zZrtve ili po€initelja nasilja, Sto
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objasnjava dobiveni rezultat o povezanosti poCinitelja, Zrtava i promatraca
(Olenik Shemesh i sur., 2017).
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11. ZAKLJUCAK

Razvoj digitalne tehnologije i moguénost pristupa internetu bilo kada i bilo gdje ima
brojne pozitivne 1 negativne strane. Sve veca uporaba i Cesto druzenje vrSnjaka na

internetu uzrok su pojavi vr$njackog nasilja i u virtualnom svijetu.

Drustvene mreze samo su neke od stranica koje su ucenicima omoguéile brzu
komunikaciju i razmjenu fotografija, videa i razli¢itih sadrzaja. Mogucnost skrivanja
vlastitog identiteta jedna je od glavnih karakteristika interneta koja se nerijetko
zloupotrebljava. Anonimnost tako postaje jedna od glavnih posebnosti elektronickog
nasilja jer olakSava nasilje poCiniteljima, oslobada ih moralnih i socijalnih nacela
zbog kojih se mozda suzdrzavaju nasilnickog ponaSanja ,licem u lice”. Uz
anonimnost, beskonac¢na publika promatraca jos je jedna od posebnosti elektronickog
nasilja, jer u odnosu na nasilje ,,licem u lice* brojni korisnici koji svjedo¢e napadu
mogu pohraniti uvredljive fotografije i poruke te ih dalje S§iriti. Prema tome,
opetovanost koji je jedan od glavnih kriterija vr$njackog nasilja ,licem u lice* koje
Olweus (1998) navodi, tesko je procijeniti u elektronickom nasilju jer samo jednu
objavljenu sramotnu fotografiju ili poruku korisnici mogu iznova gledati ili ¢itati, a
zrtva ,,samo* jednim postupkom viSe puta iznova prozivljavati nasilje. Brojni su
oblici vr$njackog elektronickog nasilja: vrijedanje, uznemiravanje, ogovaranje 1
klevetanje, lazno predstavljanje, iskljucivanje, objava sramotnih fotografija,
sekstiranje i slitno (Willard, 2007; prema Popovi¢ Citi¢, 2009). NajizraZenije
posljedice koje navedeni oblici vr$njackog elektroni¢kog nasilja ostavljaju na zrtve
odnose se na psihosocijalne probleme kao Sto su anksioznost, depresija, nisko
samopouzdanje, povucenost 1 otudenost (Mitchell 1 sur.,, 2007). Kako do
neprimjerenog i nasilnog ponasanja na internetu i druStvenim mrezama ne bi doslo,
brinu se razli¢iti preventivni programi u ¢ijoj provedbi glavnu ulogu imaju obrazovni
djelatnici, roditelji i ucenici. Unato¢ tome S$to se na razliite nacine pokuSava
osvijestiti o problemima vrSnjackog elektronickog nasilja razliCita istraZivanja
ukazuju da se ,,udio djece i mladih koji su doZivjeli 1 €inili nasilje preko interneta
krec¢e izmedu 20% do 40%* (Takunga, 2011, prema Purakovi¢ 1 sur., 2014, str. 4).
Zbog toga je 1 jedan od glavnih ciljeva ovog rada bio ispitati ucestalost dozivljenog i
poCinjenog vrSnjackog nasilja na druStvenim mrezama. Prema rezultatima

istrazivanja postotak ispitanih ucenika koji nasilje na drustvenim mrezama
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dozivljavaju jedan ili viSe puta tjedno je 2,25%, dok je 1,8% ucenika koji jednom ili
viSe puta tjedno Cine elektronicko nasilje. Vecina je podataka dobivena metodom
samoprocjene ucenika na koju moze utjecati subjektivnost jer ucenici ponekad na
svoje ponaSanje ne mogu gledati objektivno 1 realno pa ga i ne procjenjuju kao nesto
lose. lako je postotak ucenika koji dozivljavanju i ¢ine nasilje nizak, naj¢esé¢i oblik
elektroni¢kog nasilja je upravo slanje 1 primanje poruka uvredljivog sadrzaja (4%).
Nalazi istrazivanja takoder pokazuju visoku korelaciju izmedu pocinitelja, zrtvi i
promatraca elektronickog nasilja (r=0,596; p<0.01) Sto je u skladu s rezultatima
drugih istrazivanja. Takvi rezultati govore da zrtve elektronickog nasilja CeSce
postaju pociniteljima, a pocinitelji zrtvama pa se nasilno ponasanje ne zavrSava

jednim ¢inom nego uzrokuje novi niz nasilnic¢kih ponasanja.

JaCanje svijesti druStva, obrazovnih djelatnika, roditelja i ucenika, suradnja i
interdisciplinirani pristup nuzni su koraci prema preveniranju i suzbijanju vr$njackog
elektroni¢kog nasilja. Vazno je odvojiti vrijeme za odgoj djece i mladih te vlastitim
primjerom oblikovati drustvo tolerancije, prihvacanja razliCitosti i druStvo bez

nasilja.
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