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Sazetak

Razvojem tehnologije, a usporedno i interneta, svijet se suo¢io s mnogim promjenama koje sa
sobom nose pozitivne i negativne strane. Vecina dana$njih korisnika, gotovo svakodnevno
koristi ra¢unalo i internet pri tome ne pridajuéi paznju opasnostima kojima broj svakim danom
postaje sve veéi. Na pocetku ovog rada bit ¢e rijei 0 internetu opcenito i hjegovim
mogucénostima kao i informacijama te sadrzajima koje pruza. Ulaskom u digitalni svijet, dolazi
se u doticaj s raznim vrstama malicioznih softvera kojima je svrha i cilj nastetiti korisnikovu
raCunalu ili pak samome korisniku. Takoder, postoje i razne prijevare kojima cilj moze biti
krada podataka ili neka druga fizicka ili psihicka Steta. Velik problem mogu biti i drustvene
mreze, posebice kod djece koja jo§ ne razumiju pojam privatnosti kao ni opasnosti koju
drustvene mreZe, ali i sam internet donose. Osim rizika izlaganja osobnih podataka na internetu
te izlaganju neprimjerenim, obmanjujucim i laznim sadrzajima, nije rijedak slucaj nasilja putem
interneta od strane vr$njaka ili neke trece osobe. Internet je svojim nastankom otvorio cijeli
"novi svijet" u kojemu se nalazi niz mogucénosti koje se koriste koliko u pozitivne toliko i u
negativne svrhe. Upravo iz toga razloga vazno je znati kako se pravilno zastititi odnosno kako
prepoznati prijevare, zastititi osobne podatke i osobno rac¢unalo. Posebice je vazno osvijestiti
djecu o onome §to sve internet jest, $§to nosi sa sobom i ono najvaznije, kako ga pravilno
koristiti. Prema tome, govorit ¢e se i 0 zastiti na internetu s posebnim fokusom na zastiti djece
te utjecaju medija na njihove zivote. U ovom istrazivanju obratit ¢e se pPozornost na
osvijestenost djece o opasnostima digitalnog svijeta kao 1 njihovu informiranost kako se zastiti
te koju ulogu u tome imaju njihovi roditelji. Cilj istraZivanja je utvrditi u kojoj su mjeri ucenici
upoznati s opasnostima na internetu, vode li brigu o vlastitoj privatnosti te u kojoj mjeri su

dozivljavali neugodnosti na internetu.

Kljuc¢ne rijeci: internet, drustvene mreze, opasnosti, privatnost, neugodnosti



Summary

With the development of technology, and simultaneously the internet, the world has faced many
changes that have both positive and negative impacts. Majority of users nowadays use
computers and the internet almost every day while not paying attention to dangers that are
increasing day by day. In the beginning of this paper will be talk about the internet in general
and its possibilities, as well as the information and content it provides. When entering the digital
world, one meet with various types of malicious software whose purpose and goal is to harm
the user's computer or the user himself. In addition, there are various scams aimed at data theft
or some other physical or psychological damage. Social networks can also be a big problem,
especially for children who do not yet understand the concept of privacy or dangers connected
with social networks and internet in general. Apart from the risk of exposing personal data on
the internet and exposure to inappropriate, misleading and false content, it is also not
uncommon for children to become victims of cyberbullying committed by their peers or a third
party. With its creation, the internet has opened a whole new world that offers a number of
possibilities that are used for both positive and negative purposes. For this reason, it is important
to know how to properly protect oneself or how to recognize fraud, protect personal data and
personal computer. It is especially important to make children aware of what the internet is,
what it offers and most importantly, how to use it properly. Therefore, there will be talk about
online protection with a special focus on child protection and the media impact on their lives.
This research will pay attention to children's awareness of the dangers of the digital world as
well as their knowledge on how to protect themselves and the role their parents have in this.
The aim of the research is to determine the extent to which students are aware of the dangers of
the internet, whether they care about their own privacy and the extent to which they have

experienced inconveniences on the Internet.

Key words: the internet, social networks, dangers, privacy, inconveniences



1. Uvod

Digitalno doba sa sobom je donijelo mnoge promjene u zivote ljudi. Dok se neki
postupno prilagodavaju takvom nacinu zivota, drugi ga pak odbijaju te nastavljaju starim
na¢inom zivota ne uvidaju¢i mogucnosti i povlastice koje tehnologija pruza. Vazno je osvrnuti
se 1 na djecu koja odrastaju uz tehnologiju koja za njih predstavlja nezamjenjivu igracku koja
im na neki nacin oduzima djetinjstvo te ih zatvara u Cetiri zida hipnotiziraju¢i ih malim
ekranima. Kako bi se vodio skladan Zivot u ovom novom dobu, trebalo bi na¢i ravnotezu
izmedu starog i novog nacina zivota, iskoriStavajuci razne Koristi koje tehnologija pruza, a u
isto vrijeme zadrzati Zivot koji u zdravoj mjeri ukljucuje ljudski kontakt. Opasnosti koje
internet nosi svakim danom postaju sve veée i brojnije. Kriminalci su uvijek postojali, a
internet im je pruzio utociste za Sirenje svoje aktivnosti kao i veéi stupanj zastite. Oni takve
benefite pomno iskoriStavaju te iz svake greske korisnika izvlace svoju korist. Tome pridonosi
naivnost i teska prilagodba ljudi na novi nacin zivota kao i odbijanje prihvacanja necega
novog, njima nepoznatoga. S obzirom na nedace koje tehnologija donosi starijoj populaciji,
postavlja se pitanje kako se u tom svijetu snalaze djeca koja se ve¢ u prvim godinama susrec¢u

S razli¢itim oblicima medija.

2. Internet

Razvojem racunala razvio se i pojam racunalne pismenosti te digitalnih kompetencija
koje su u danasnje vrijeme nesto cemu svi trebaju teziti. U ¢lanku koji su napisali Denic¢ 1 sur.
(2017) navedeno je da je racunalna pismenost sposobnost koriStenja racunala 1 informacijskih
tehnologija zajedno s vjeStinama koje trebaju obuhvatiti sve razine, od elementarnih do
naprednih rjeSavanja problema. U danasnje vrijeme jedna od elementarnih stvari je koriStenje
interneta. Rijetko koja osoba koja koristi racunalo istovremeno ne Koristi i internet koji kao
globalna mreZa omogucuje pristup informacijama u bilo koje vrijeme 1 na bilo kojem mjestu.
Tezak (2010) internet definira kao golemi sustav globalnih nezavisnih, medusobno povezanih
racunalnih umrezenja koja se koriste i komuniciraju pomoc¢u TCP/IP protokola. NajraSireniji
servis na internetu je World Wide Web kojim se svaka osoba svakodnevno koristi. Prema tome,
internet i mreZa nisu sinonimi. Internet je nastao 60-ih godina prosloga stolje¢a pod nazivom
Arpanet s ciljem medusobne komunikacije izmedu znanstvenika vojnoindustrijskih
kompleksa u SAD-u. Nakon pocetno spojena dva raCunala, broj istih poceo je rasti, a

usporedno s time i broj ra¢unalnih mreza ¢ijim udruzivanjem kre¢u zacetci danasSnjeg
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interneta. Za razliku od samih pocetaka, danas je internet mnogo brzi, sadrzi mnogo veéi broj
informacija i sadrzaja te mu je moguce pristupiti preko gotovo svakog uredaja. Jericek (2002)
u svom c¢lanku usporeduje internet s ogromnom knjiznicom U koju mogu do¢i ljudi svih boja,
rasa, vjera i politickih stajalista. Za razliku od ostalih medija danasnjice on je interaktivan tj.
omogucuje covjeku komunikaciju s racunalom. Internet sa sobom donosi brojne moguénosti
koje svakim danom olaksavaju Zivot Covjeka. Za nesto za $to je u prijasnje vrijeme trebalo
nekoliko pomagala, danas sve to internet okuplja na jednome mjestu, primjerice novine, karte,
kalkulator, pozivi, vremenska prognoza, kompas i sli¢no. Za razliku od mladih koji su odrastali
uz tehnologiju te bi se moglo re¢i da ju olako shvacaju, tu su stariji koji se jos uvijek boje
promjena te im sam internet kao i tehnologija djeluju nedokucivo i nerazumljivo pa zbog toga
ne daju priliku njegovim brojnim moguénostima. Internet moze posluziti u svim sferama
zivota od koriStenja u poslovne svrhe, u obrazovanju, kao sredstvo komunikacije, zabava i jo$
mnogo toga. Aftab (2003) u svojoj knjizi navodi da internet vise nije stvar izbora ve¢ je kljucan
za buducnost djece. S druge strane s internetom je stiglo i mnogo problema jer je u njemu lako
sakriti vlastiti identitet. Osim nasilja i raznih vrsta prijevara tu su i racunalni virusi koji nanose
manju ili vecu Stetu racunalu 1 korisniku. S obzirom na golemu bazu podataka, nije rijedak
slucaj neprimjerenog sadrzaja na internetu na koji djeca lako nailaze stoga je bitno uciniti sve

kako bi ih zastitili. Ipak, nije krivnja u internetu kao takvom, ve¢ u ljudima koji ga koriste.

3. Opasnosti na internetu

U stvarnome svijetu kriminalci istovremeno ¢ine Stetu samo jednoj Zrtvi dok u
virtualnom svijetu istu tu $tetu mogu uciniti ogromnom broju osoba. Koliko god internet sa
sobom nosio pozitivnih karakteristika 1 raznih moguénosti koje unaprjeduju Zivot covjeka,
toliko se zajedno s takvim stvarima razvijaju i opasnosti. Internet je pun laznog i
neprimjerenog sadrzaja, ¢ak i ukoliko ¢ovjek ne zeli pristupiti takvom sadrzaju, on mu se
neprestano nudi kroz reklame. Vlasnici pornografskih stranica poceli su im davati imena sli¢na
kao neko poznato odrediste na internetu kako bi korisnik sluc¢ajnim pritiskom jedne krive tipke
na tipkovnici zavrsio na upravo takvoj stranici umjesto onoj ciljanoj. Nekada je problem na
internetu stvarala krada korisni¢kog imena i lozinke internet operatera, a time i potro$nja tudeg
interneta, dok je danas to snazno uznapredovalo do stvarne krade identiteta osobe koja
ukljucuje razne nizove podataka za koje se pretpostavlja da ih nitko drugi ne moze znati osim
samoga korisnika. Za takve i sli¢ne zlo¢ine, racunalni kriminalci koriste mnoge tehnike i
softvere namijenjene za prijevaru drugoga. Takvi softveri nazivaju se malicioznima, a tehnike
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prijevare jednim imenom - socijalni inzenjering. Osim toga, nije rijedak slucaj elektroni¢kog

nasilja koji je u danasnje vrijeme u velikoj mjeri povezan s drustvenim mrezama.

3.1. Maliciozni softver

Maliciozni softver iliti malver, skup je softvera stvorenih kako bi nacinili Stetu
racunalnom sustavu. Razliku medu malverima ¢ini njihova funkcija koja moze biti unaprijed
predodredena ili ju odreduje ,,napadac‘ nakon instalacije na racunalo. Pri instalaciji malvera
korisnik misli da se radi o nekom legitimnom softveru te nije svjestan prikrivenog zlo¢udnog
softvera. On iskoriStava sigurnosne propuste te na taj nacin pronalazi put u korisnikovo
racunalo stoga treba kontinuirano raditi nova aZuriranja sustava. Inficiranjem korisnikova
racunala, uloga malvera moze biti slanje osjetljivih podataka ,,napadacu, a ¢esto mu je glavni

cilj domoc¢i se podataka kreditne kartice.

3.1.1. Virus

,,Virus predstavlja program koji moze inficirati druge programe, modificirajuci ih tako
da ukljuce kopiju njega samoga, koja takoder moze biti modificirana.” (Dul¢i¢, 2007., str. 2)
Glavna uloga racunalnih virusa nanijeti je Stetu korisnikovu racunalu ugradivsi se u ostale
programe pri cemu koriste tehnike prikrivanja kako bi im se teZe uSlo u trag. Korisnik moze
instalirati virus na svoje ra¢unalo tako da pokusa instalirati legitimni program u ¢ijem se kodu
nalazi virus, a pokretanjem tog programa pokrece se i virus. Ipak, ne mozemo sve destruktivne
programe nhazvati virusima. S obzirom da se virusi po strukturi ne razlikuju od ostalih
programa, jedino Sto ih Cini razliitima je rezultat njihova izvodenja. Virusi se takoder na
racunalo mogu prenijeti putem eksternih diskova ili putem e-mail poruka pri ¢emu koriste
lakovjernost ili nepaznju korisnika. Dul¢i¢ (2007) u svom ¢lanku navodi da se neSto moze
nazvati virusom ukoliko ima moguénost infekcije. Postoje rezidentni i nerezidentni virusi.
Nerezidentni virusi sami se kopiraju u datoteke racunala dok se oni rezidentni aktiviraju kada
korisnik otvori neki program. Neki virusi nanose veliku Stetu korisniku dok mu drugi samo

bespotrebno zauzimaju memoriju racunala ili oduzimaju vrijeme.



3.1.2. Racunalni crv

Dulci¢ (2007) navodi da je racunalni crv program koji neprestano umnozava sam sebe,
zaguSujuéi tako promet podataka na mrezi ili zatrpavaju¢i podacima tvrdi disk lokalnog
racunala. Za razliku od virusa, crvi su samostalni programi kojima je cilj zaraziti §to veci broj
racunala, a kako bi to ostvarili koriste sigurnosne nedostatke te se prenose na ostala racunala na
mrezi. Racunalni crvi mogu stiéi 1 putem e-maila ili nekog drugog nacina komunikacije kojim
korisnik dobiva poveznicu koja vodi na stranicu s koje se crv preuzima ili se nalazi u privitku
koji se nalazi u poruci. Neki crvi mogu biti zlonamjerni dok neki sluze samo prekomjernom

zatrpavanju memorije racunala ili mreZe pretvarajuci se da obavljaju nesto na istoj.

3.1.3. Trojanski konj

Naziv trojanski konj potjeCe iz grcke mitologije zbog njegovog laznog predstavljanja
s ciljem instalacije na korisnikovo rac¢unalo. Uloga trojanskog konja moze biti krada nov¢anih
sredstava korisniku ili preuzimanje kontrole nad racunalom korisnika $to omogucuje napadacu
kradu 1 iskori$tavanje svega na samome racunalu. Za umnozavanje trojanskog konja potreban
je korisnik. Dakle, on se ne moze sam umnozavati. Napada¢ osim §to moze instalirati
trojanskog konja, moze iskoristiti 1 ve¢ ranije instaliranog za zlonamjerne radnje. Takoder,
trojanski konj moze se Koristiti u kombinaciji s drugim malicioznim softverima kako bi
nastetio korisniku i njegovu racunalu. Trojanski konj svojom instalacijom moze dovesti do
takozvanog zombi-rac¢unala. To je termin koji se koristi za racunalo koje je dospjelo pod

kontrolu ,,napadac¢a“ te on njime provodi ilegalne radnje bez znanja korisnika.

3.1.4. Spyware

Uloga spyware programa je pristup korisnikovu racunalu s ciljem dobivanja
informacija i kontrole nad racunalom. Takvi programi prikupljene podatke Salju nekoj trecoj
osobi te se sve viSe koriste u marketin§ke svrhe primjerice prikazivanjem raznih pop-up
reklama s ciljem poveéavanja popularnosti odredenih stranica. Takvi spyware programi
nazivaju se adware. Oni mogu i prikupljati podatke o statistici vezanoj za prikazane reklame.

Neke od prikazanih reklama mogu korisnika dovesti do raznih malicioznih stranica. Spyware



programi vrse svoju instalaciju kada korisnik posjeti neku ilegalnu stranicu, ali u dogovoru s
izdava¢ima mogu biti uvrsteni i u legalni program. Njihova uloga jo§ moze biti biljezenje web
stranica koje je posjetio korisnik, snimanje zaslona korisnikova racunala, snimanje e-poste,
zapisivanje razgovora, biljezenje pritisnutih tipki na tipkovnici, snimanje lozinke, prac¢enje
aktivnosti korisnika itd. Osim ilegalnih zlonamjernih spyware programa, postoje i oni legalni.
Ta vrsta spyware-a koristi se za zastitu od eventualnih prijetnji raunalu, podacima i sl. Takve
programe mogu koristiti vlasnici tvrtki, roditelji za kontrolu djece, administratori mreznih

sustava itd.

3.1.5. Rootkit

Rootkit je softver s namjenom kontrole nad korisnikovim ra¢unalom, a da bi u tome
uspio razvijen je da bude nevidljiv. Nije rijedak slucaj da se takva vrsta softvera koristi radi
instalacije drugog zlonamjernog softvera stoga on sam po sebi nije opasan ve¢ ga opasnim ¢ini
kombinacija s drugim malicioznim programima. Rootkit moze sakriti druge maliciozne
softvere, a ukoliko pak korisnik detektira i ukloni taj instalirani softver rootkit ¢e ponovno,
automatski instalirati novi. S obzirom da se jednom instalirani takav softver ne moze vise
obrisati osim ponovnom instalacijom cijelog sustava, najbitnije je pravodobno se zastititi. lako
se ve¢inom koristi u zlonamjerne svrhe, rootkit moze biti 1 koristan primjerice za kontrolu

udaljenih racunala.

3.1.6. Ransomware

Ransomware je vrsta malicioznog softvera koji putem Sifriranja datoteke ili na drugi
nac¢in onemogucuje koristenje racunala od strane korisnika. Kako bi korisnik pristupio svojim
datotekama ili normalno nastavio s radom na raCunalu od njega se trazi uplata nov¢anog
iznosa. Ukoliko netko zaista uplati, datoteke mu svakako nece biti vrac¢ene. Druga vrsta ovog
softvera takoder od korisnika trazi uplatu nov€anog iznosa, ali na nain da prikazuje poruke
od zakonodavnih institucija kojima je potrebno platiti kaznu zbog ilegalnih sadrzaja na
racunalu. Takoder, identi¢na situacija moze se dogoditi i pri koriStenju preglednika javljajuci
korisniku da se bavi nedopustenim aktivnostima. Ransomware se na korisnikovo ra¢unalo

preuzima putem pop-up obavijesti ili drugih malicioznih softvera, posebice trojanskih konja



koji ga Sire. Kako bi se zastitili od ovakve vrste malicioznog softvera, vazno je kontinuirano

izradivati sigurnosne kopije korisnikovih datoteka.

3.2. Socijalni inzenjering

Web preglednik je nesto $to vecina ljudi svakodnevno koristi pa u tome ,,napadaci*
vide svoju priliku. Web preglednik gotovo nikada ne dopusta automatsku instalaciju bez
pristanka korisnika pa se ,,napadaci* koriste socijalnim inZenjeringom kako bi uspjeli u svom
naumu. Socijalni inzenjering ne temelji se na propustima rac¢unala kao prethodno navedeni
softveri, ve¢ se pomocu njega iskoristavaju ljudski propusti. Jednostavno receno, to su tehnike
kojima jedna osoba drugoj Zeli nanijeti neku vrstu Stete, sebi u korist. Pri slanju takvih poruka,
posiljatelji koriste neku informaciju koju znaju o korisniku, primjerice njegovo ime, kako bi
djelovali $to uvjerljivije. Osim takvih opc¢enitih informacija, mogu staviti u fokus i na one
osobnije za koje im treba viSe vremena da dodu do njih, ali im to automatski smanjuje broj
korisnika koje zele prevariti dok u protivnom Koriste takozvani spam. Spam sam po sebi ne
predstavlja znacajnu prijetnju veé sluzi za bespotrebno zatrpavanje mreze i pretinca e-poste,
ali kada se koristi s ciljem socijalnog inzenjeringa moze nanijeti veliku Stetu. OlakSavanje tzv.
spamanja omogucuju programi koji diljem interneta traze e-mail adrese, a postoji mogucénost
i kupnje istih. Jedna od vrsti socijalnog inzenjeringa je phishing kojim se od korisnika
porukom Zele dobiti njegovi 0sobni podaci i to najcesce upisivanjem u odredeni obrazac koji
Salje naizgled legitimna stranica ili preusmjeravanjem korisnika na takvu stranicu. U ovakvu
vrstu prijevare spadaju dobro poznate pop-up poruke o dobitku na lutriji pri ¢emu korisnika
od dobivanja tog iznosa dijeli uplata odredenog iznosa za troSkove obrade. Zatim imamo
vishing, kojim se isto postize telefonskim pozivom, ¢emu uvelike pomaze raSirenost
telefonske mreze 1 laka dostupnost brojeva telefona, a napadacev identitet lako ostaje sakriven.
Zatim je tu i ipersonation koji sluzi za dobivanje informacija laznim predstavljanjem.
Govore¢i o prijevarama, jedna od njih je i Hoax (prijevara) kojemu je cilj zastrasiti ili
dezinformirati korisnika. Hoaxi ne mogu nastetiti racunalu kao maliciozni softveri, ali svojom
uvjerljivoséu 1 naivno$éu to moze uciniti sam korisnik. Oblici hoaxa mogu biti lazna
upozorenja o Sirenu racunalnog virusa koja primatelji prosljeduju dalje. Ovdje takoder
pripadaju lanci srece, zahtjevi za pomo¢ i peticije kojima je bit daljnje prosljedivanje. Tezak
(2010) lanc¢ane poruke opisuje kao masovnog e-crva koji ima dug Zivot u virtualnom svijetu

za razliku od virusa koji ubrzo budu sprije¢eni. Njihova uloga je optereCivanje mreze i



korisnickog pretinca za razliku od hoaxa kompromitiraju¢eg sadrzaja kojima je cilj naStetiti
nekoj kompaniji ili osobi laznim informacijama. Bez obzira imali na racunalu nesto vrijedno
kriminalcima ili ne, vrlo laka moguénost je postati njihovom zrtvom. Istodobnim napadom na

jako velik broj racunala, stvaraju ve¢ ranije spomenuta zombi-racunala.

3.3. Drustvene mreze

Razvojem tehnologije i interneta, razvile su se i druStvene mreze koje su vidno
promijenile nacin ljudske komunikacije. Biglbauer i Korajlija (2020) u svom ¢lanku navode
da prema posljednjem istrazivanju postoji 3,7 milijardi korisnika druStvenih mreza dok ih u
Hrvatskoj koristi 97% mladih u dobi od 16. do 24. godine. Takav nac¢in komunikacije olaksao
je 1 ubrzao razmjenu informacija izmedu korisnika u stvarnome vremenu. Medutim, sve vece
koriStenje druStvenih mreza znatno umanjuje ljudsku potrebu za druzenjem te ljudi polako
stvarni svijet zamjenjuju onim virtualnim $to moze utjecati na psihicko zdravlje Covjeka.
Christakis i Flower (2010) navode da ljudi umjesto osobnih veza s malim brojem osoba,
stvaraju krhke veze s njih stotinu. U danasnje vrijeme drustvene mreze prikazuju nerealan
nacin zivota kao 1 slike provucene kroz razne filtere koje prikazuju pojedince kao savrSena
bica stvarajuéi ideale ljepote koji kod ljudi nesvjesno poticu nezadovoljstvo samim sobom.
Drustvene mreze poticu ljude na neprestanu aktivnost koja se odrazava na kreiranje objava za
druge u Zelji da im prikazu svoj Zivot u najboljem mogucem svijetlu $to na drugima ostavlja
osjecaj zavisti. Christakis 1 Flower (2010) objaSnjavaju kako ljudi medusobno utjecu jedni na
druge te se medusobno oponaSaju. Takvo ponaSanje ljudi vidno je izraZenije pri koriStenju
drustvenih mreZa. Na drusStvenim mrezama, svaka osoba samostalno ,,izgraduje* svoj profil
onakvim kakvim se Zeli predstaviti drugim ljudima pri ¢emu informacije na istome mogu biti
istinite ili lazne te pomalo idealizirane. Dokman i sur. (2018) to opisuju kao virtualnu
reprezentaciju osobe kroz fotografije i razne podatke, od osobnih interesa i opredjeljenja.
Svaka osoba sama kreira listu onih kojima omogucuje pristup vlastitim podacima te s kojima
zeli stupiti u kontakt. Na temelju podataka i poruka odredenog korisnika, drugi korisnik stvara
»sliku“ o njemu, ali i njegovim vezama s drugim ljudima. Christakis i Flower (2010)
objasnjavaju da su druStvene mreze ljudima omogucile iznenadnu osvijeStenost o
svakodnevnim aktivnostima zivota onih koje bi u stvarnom zivotu zaboravili. Komunikacijom
na drustvenim mrezama, u realni svijet se iz virtualnog prenose nove rijeci koje postaju

svakodnevica mladih s ciljem brze komunikacije zanemarujuci gramatiku i pravopis. Primarni



cilj drustvenih mreza je komunikacija s poznanicima §to uvelike olakSava komunikaciju s
onima s kojima ne postoji mogucnost druzenja uzivo, ali se pak nerijetko koriste i za
komunikaciju s neznancima §to nazivamo druStvenim umrezavanjem koje za sobom moze
nositi negativne posljedice. Osim za komunikaciju, na dru$tvenim mrezama se mogu pronaci
razne informacije, korisni sadrzaji ili grupe ljudi sli¢nih stavova i interesa. Isto tako, drustvene
mreze postale su sve ¢esca platforma za marketing ¢emu pridonose osobni podaci koji postaju
vlasni$tvo drustveno-mreznih servisa koji teze pronalasku ciljane publike. One sa sobom nose
mnoge opasnosti poput krade identiteta, osobnih podataka ili nasilja pri ¢emu napadac¢i mogu
lakSe prikriti svoj trag. Takoder, nerijetko su one posrednik kojim se prenose maliciozni
softveri koristeéi ljudsko neznanje, naivnost i nedovoljnu informiranost. Najveéi problem
postaje rasirenost uporabe drustvenih mreza od strane djece, jer za njih tamo ne postoje
nikakva posebna ogranic¢enja te im je sve dostupno i dopusteno, a negativni utjecaji Sire se

brze nego ikad prije.

3.4. Cyberbullying

Razvitkom interneta, a time i drustvenih mreZa nasilje se iz stvarnoga Zivota prosirilo
i na onaj virtualni te se razvio pojam elektroni¢kog nasilja. Hodak Kodzoman, i sur. (2013) taj
pojam opisuju kao nasilje putem modernih tehnologija odnosno nasilje kojem su Zrtve izloZzene
putem interneta i mobitela. Za razliku od realnoga svijeta, ovdje nasilnik vrlo lako moze sakriti
svoj identitet koriste¢i se drugim imenom, brojem mobitela i sli¢no, a zrtva nema sigurnog
mjesta za pobjeéi §to ju ¢ini apsolutno bespomoénom. Takva vrsta nasilja ne ostavlja nikakve
fizicke posljedice pa mu je teze uci u trag odnosno pretpostaviti da je netko iz okoline Zrtva.
Velika je vjerojatnost da Zrtva zna tko je napadac jer je Cest slucaj da je to upravo netko od
njenih poznanika. Napadaci ¢esto najprije znaju ostvariti dobre odnose sa zrtvom kako bi se
domogli materijala za kasnije zlostavljanje. Ovakav tip nasilja usmjeren je od strane jedne ili
viSe osoba prema Zrtvi koja trpi prijetnje, vrijedanje, kradu profila na drustvenoj mrezi,
seksualno uznemiravanje, klevetanje, uhodenje, nedozvoljeno objavljivanje itd. Osim nasilja
putem privatnih poruka, ono moze biti 1 javno s ciljem sramocenja osobe pred Sirokom
publikom $to dodatno ostavlja psiholoski utjecaj na Zrtvu te postoji mogucnost stvaranja normi
o prihvacanju neprihvatljivog ponasanja. Takav oblik nasilja moze puno gore utjecati na zrtvu
nego ono u stvarnome svijetu zbog Zrtvinog stalnog prisjecanja svakim pristupom drustvenoj

mreZi ili stranici gdje se nasilje odvijalo. Sli¢no tome je i klevetanje gdje se objavljuju lazne
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informacije o nekoj osobi s ciljem nanoSenja Stete kao i lazno predstavljanje gdje osoba
»upadom* u korisnicki racun zrtve pod njenim imenom objavljuje neugodan sadrzaj. Suprotno
tome, ali s jednakim ishodom je i namjerno iskljucivanje osobe na internetu. Tu takoder
pridonose i1 pogrdni komentari ostalih koji se priklju¢uju nasilniku omalovazavajuéi i
ismijavaju¢i zrtvu. Kaznenim zakonom u Republici Hrvatskoj definirane su kazne vezane za
uvrede, klevete te iznoSenje podataka o osobi koji Stete njenom ugledu posebice ukoliko
postoji pismeni dokaz kao §to je onaj putem racunalne mreze. Prpi¢ (2006) u svom ¢lanku
navodi da svjetska istrazivanja govore da je od 10 do 50 posto mladih Zrtva elektronickog

nasilja, a ve¢inom su to djevojcice.

4. Zastita na internetu

S obzirom da je internet postao dio svakodnevice gotovo svakoga Covjeka, osim o
njegovom koristenju vazno je biti educiran i o zastiti sebe i svoga racunala. U protivnom je
velika moguénost susretanja s nekom od opasnosti jer ih svakim danom ima u sve ve¢em broju
pa ¢ak i tamo gdje ih se najmanje ocekuje ili gdje posjecena stranica ili primljena poruka
izgledaju posve legalno. Prvo i osnovno pravilo zaStite je imati instaliran antivirusni program
te vatrozid koji vrsi kontrolu nad povezanosti racunala s internetom. Pri instalaciji antivirusnog
programa takoder treba biti vrlo oprezan jer se nerijetko maliciozni softver moze predstavljati
kao da je upravo suprotno — softver za njegovo sprjeavanje. Zlocudni softveri svakim danom
postaju sve sofisticiraniji te im stare inacice programa sve vise podlijezu. Upravo radi toga,
bitno je vrsiti redovitu instalaciju novih inacica, a po mogucénosti bi bilo dobro namjestiti
automatsku aktualizaciju. Dobra lozinka takoder je jedan od bitnih faktora zastite pa pri njenoj
izradi treba koristiti 6 - 8 znakova, kombinaciju velikih i malih slova, znakove interpunkcije
te brojeve. U danasnje vrijeme mnoge stranice pri izradi korisni¢kih racuna ve¢ same
predodreduju takav izgled lozinke te ne dopustaju izradu istoga dok lozinka ne ispuni gore
navedene uvjete. Nije rijedak slucaj pregledavanja e-poste od strane internetskih kriminalaca
jer se upravo tamo mogu pronaci razni osobni podaci korisnika. Kao mjera zastite, e-mail
poruke, a posebice one bitnije, bilo bi dobro Sifrirati kako bi se zastitila privatnost
komunikacije. Ukoliko na racunalu ¢uvamo bitne podatke, iznimno je vazno redovito
izradivati sigurnosne kopije koje mogu biti u obliku nekog eksternog uredaja ili putem
odredenih internet servisa. Jo§ neka od rjeSenja mogu biti koriStenje racuna sa smanjenim
privilegijama ili manje popularnog softvera za koji postoji manja mogucnost napada zbog
manjeg broja korisnika te alternativnog pretrazivaca. Pridrzavajuci se svega navedenog ipak

je moguce preuzimanje zlonamjernog softvera iskoristavajuci korisnikovu naivnost i neoprez.
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Pri otvaranju internetskih poveznica vazno je biti siguran kuda vode kao i na koje stranice je
sigurno upisati osobne podatke kao i oprez pri upisivanju istih dok je uredaj spojen na javnu
vruéu tocku. Kako bi zastitili svoju privatnost, korisnicima mogu pomo¢i proizvodi za
anonimnost na Webu koji uklanjaju bitne informacije za pracenje korisnika te usmjeravaju
promet kroz razne usmjerivace kako se korisniku ne bi moglo uéi u trag. Stetu privatnosti
nanose 1 kolaci¢i Cije prihvacanje u danasnje vrijeme zahtijeva gotovo svaka posjeéena
stranica s ciljem ciljanog oglaSavanja ili radi ustupanja tih podataka trec¢oj osobi. Prema tome,
kolacice bi takoder trebalo ukloniti s ra¢unala. Na internetu je potrebno uvijek biti na oprezu
te dva put provjeriti svaku radnju koja se ¢ini sumnjivom jer autori zlonamjernih softvera
pomno iskoriStavaju svaku greSku korisnika te iz nje izvlace osobnu korist. Razni alati koji
pomazu ¢ovjeku pri zastiti na internetu tu su samo kao dodatna pomo¢, dok prava zastita lezi

u samome ¢ovjeku i1 prakticiranju njegova znanja.
5. Djeca na internetu

Danasnja djeca odrasla su uz tehnologiju te istu koriste od prvih godina svog Zivota.
Takvo odrastanje zasigurno je utjecalo na neke aspekte socijalizacije sa svojim vrSnjacima.
Medutim, odrastanje uz tehnologiju omogucuje im brze stjecanje digitalnih kompetencija koje
su vise nego potrebne u svim aspektima Zivota, a brojne moguénosti interneta omogucuju im
produbljivanje vlastitih interesa te olakSano ucenje i pronalazak informacija. Problem
preranog uklju¢ivanja u virtualni svijet je taj Sto djeca ne razumiju pojam privatnosti na
internetu, a posebice drustvenim mreZama te zbog toga djeluju bez razmisljanja. Kosi¢ (2010)
navodi da kombinacija impulzivnosti, naivnosti i slabo razvijene vjestine donoSenja odluka,
djecu ¢ini populacijom koja je u danaSnje vrijeme najviSe izloZena riziku, prijevarama,
zlostavljanju, ponizavanju, uznemiravanju 1 neprimjerenim sadrZajima. ,,Internet nema tabua,
cenzure ili preSu¢ivanja, a dijete koje onamo neoprezno upadne moZze ostati zaprepasteno.*

( Laniado, Pietra, 2005., str. 61)

5.1. Djeca i mediji

Kuni¢ i sur. (2017) navode da su mediji sredstva koje pruzaju veliku dostupnost,
raznovrsnost 1 brzinu informacija u suvremenom drustvu. Nekadasnja glavna uloga medija
bila je informiranje Sire javnosti 0 bitnim dogadajima u drustvu. Prema Buri¢ (2010) ta uloga

medija se danas znatno promijenila te su prema tome oni ¢imbenik kreiranja bitnih potreba,
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procesa i trendova. Sude¢i po tome, upravo njihov utjecaj moze ostavljati posljedice na
odgoju. Nekada edukativni sadrzaji za djecu zamijenjeni su onima od kojih neka treca strana
ima Kkorist kao na primjer reklame koje navode djecu na kupnju proizvoda, Sireci se na sve
veci broj medija te postajuci brojnije i mudrije osmisljene. Prema Aftab (2003) bitno je pomoci
djeci da shvate gdje poCinje oglas, a zavrSava sadrzaj. Crtani filmovi za djecu, danas sve vise
nalikuju reklamama jer su napravljeni tako da u $to ve¢oj mjeri zaokupe djetetovu pozornost.
Laniado i Pietra (2005) navode da se novi crtani filmovi vise ne prilagodavaju djecjoj brzini
razumijevanja pa se prema tome promjene prizora odvijaju velikom brzinom, a jake i
agresivne boje, vika, buka i pucnjevi prate pokrete likova, a sve u komercijalne svrhe. Isto
tako, sve je veéi broj reklama namijenjenih upravo djeci Cija je namjera navesti njih, a samim
time i njihove roditelje na kupovinu beskorisnih stvari koje ne sluze ni¢emu doli jednokratnom
zadovoljstvu ¢ija posljedica moze biti Stetna za samo dijete. Milisa i sur. (2009) u svojoj knjizi
opisuju kako reklame stvaraju privid necega Sto u stvarnosti nije tako primjerice igracke koja
se u reklami ponasa drugacije nego kada ju dijete kupi $to u njemu stvara osjecaj frustracije.
Cilj reklame je upravo da bude pristupacna te prilagodena djeci kako bi oni uvjerili svoje
roditelje da im reklamirani proizvod kupe. Velik dio Zivota djece, zauzimaju mediji poput
mobitela, televizije i interneta koji imaju velik utjecaj na odrastanje djeteta te stvaranje
njegove osobnosti. ,,Oni snazno utjeCu na dje¢ja ponasanja, nezaobilazno su sredstvo u
informiranju, formiranju, prenosenju vrjednota, stvaranju vizije svijeta i zivota, oblikovanju
Zivotnih stilova i identiteta. (Mandari¢, 2012., str. 133) Internet i televizija obiluju raznim
sadrZajima, lako pristupac¢nim djeci, koji sadrZavaju nasilje, stvaraju nerealnu sliku svijeta te
poticu devijantno ponasanje. Milisa 1 sur. (2009) kao primjer toga navode reality showove u
kojima se nerijetko vida prikriveno nasilje, tu¢njave, eksplicitne scene, opijanja i sveobuhvatni
nedostatak kulture pa zlostavljanje od strane vr$njaka nije neSto cemu bi se trebalo cuditi.
Odrastanjem uz nasilne scene koje se neprestano prikazuju na ekranima, djeca takvo ponasanje
pocinju shvacati neCim normalnim. ,,Dugoro¢ni ucinci izloZenosti nasilnim sadrzajima za
posljedicu imaju razvoj, ponavljanje i automatizaciju agresivnih shema i ponaSajnih skripti.*
(Velki, Soli¢, 2019., str. 64) Internet postaje najées¢i naéin komunikacije koji suzbija druZzenje
djece s vrsnjacima, a pri tome roditelji nemaju nadzor nad istom. On kao takav djeci postaje
glavni oblik igre, zabave 1 opuStanja koriste¢i ga nesvjesni mogucih negativnih utjecaja.
Konstantnom izlaganju medijima, djeca stvaraju idole koji u njihovim glavama kreiraju privid
savrSenstva kojemu teze te se usporeduju s drugima. U sve vecoj mjeri okrece se fizickoj
ljepoti koja je odredena digitalno uredenim fotografijama ljudi koje nemaju veze s realnoscu,

a mogu se odraziti na zdravlje pojedinca. Djeca kao osjetljiva populacija predstavljaju rizi¢nu
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skupinu o kojoj treba voditi brigu kako bi se bar u nekoj mjeri sprijecili negativni utjecaji
digitalnog svijeta. Kako bi se to postiglo, veliku ulogu igraju roditelji koji svojim utjecajem
trebaju usmjeravati djecu na sadrzaj koji prate putem medija. ,,Mladima je najvaznije objasniti
¢injenicu da je slika stvarnosti koju pojedini mediji prikazuju nerijetko, u suprotnosti sa
stvarnim stanjem, preferencijama ili potrebama.“ (Milisa i sur., 2009., str. 57) Isto tako, od
iznimne je vaznosti od malih nogu djecu uéiti kritiCkom razmisljanju te medijskoj pismenosti
kako bi naucili prosudivati informacije i poruke koje mediji donose. I1znimno je bitno da
roditelji svojim primjerom navode djecu na takav nacin razmisljanja jer puki razgovor bez

djela tesko da moze negdje voditi.

5.2. Djeca i ovisnost

Kuni¢ i sur. (2017) u svom ¢lanku spominju pojam djece kao digitalnih urodenika koji
teze umrezenom djelovanju, trenutnom zadovoljenju Zelja, ucestalim nagradama 1 igri. To nas
dovodi do pojma ovisnosti §to oznacava stanje kad se bez ne¢ega ne moze Zivjeti te je takoder
nesto §to se moze povezati s internetom. ,,Ovisnost o internetu je psiholoski poremecaj,
osnovan na poremecaju samokontrole u ponasanju ili tehnoloskoj ovisnosti.* (Kunié, i sur.,
2017., str. 153) Kao $to je ranije navedeno, internet nudi niz moguénosti koji postaju dio
ljudske, ali i djecje svakodnevice kao $to su prvenstveno drustvene mreZze i racunalne igre.
Povezanost na druStvenim mreZama, komunikacija, kreiranje objava i prac¢enje aktivnosti
drugih postaju glavna rutina mladih koji im u sve ranijoj dobi pristupaju. Mandari¢ (2012)
takvu ovisnost povezuje s onom o alkoholu, ona se percipira kao dio kulture Zivljenja.
Ovisnost se o€ituje na nacin da osoba pretjerano mnogo vremena provodi na internetu, tesko
se od njega odvaja 1 pri tome ugrozava sve ostale znacajke Zivota Sto ukljucuje izvrSavanje
vlastitith duznosti §to se moZe ocitovati u pogorSanju ocjena djeteta. Milisa 1 sur. (2009) u
svojoj knjizi navode da su istrazivanja u SAD-u pokazala da djeca imaju sve manje prijatelja,
a kao uzrok navode zaokupljenost igricama. Uloga roditelja je sprijeciti ovisnost na nacin da
imaju kontrolu nad djetetovom aktivnosti na internetu, ogranicavanjem vremena na internetu,

a ponajviSe osobnim primjerom koriStenja interneta.
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5.3. Sigurnost djece

U danasnje vrijeme djeca u vrlo ranoj dobi stupaju na internet, a taj trend s godinama
postaje sve izrazeniji. Koristenje tehnologijom od rane dobi omogucuje im veci stupanj znanja
o koristenju iste u to ukljucujudi i internet, no Males i Stri¢evi¢ (2008) navode da oni samo
bolje znaju kako, nego $to i zasto. Sadrzaj neprimjeren djeci vrlo je Cesta pojava na internetu
te se nalazi na mjestima lako dostupnim djeci. Prvenstveno su tu razne reklame eksplicitnog
sadrzaja koje se prikazuju odmah pri ulasku u pojedine web stranice pa je dijete automatski
prinudeno biti im izloZeno. ,,Mala djeca naj¢es¢e ne razumiju o cemu je rije¢ i lako mogu steci
potpuno iskrivljenu sliku o spolnosti.© (Males, Stricevic, 2008., str. 47) Ukoliko roditelji ne
pojasne djeci Sto takav sadrzaj podrazumijeva, nije isklju¢ena mogucénost da ¢e 1 sami s
namjerom doc¢i do njega povedeni glasinama od strane vr$njaka. Mjere sigurnosti stranicama
neprimjerenih djeci toliko su male da ih se jednim klikom, bez previse razmisljanja, vrlo lako
zaobilazi. Na internetu se reklamiraju, a samim time i prodaju stvari koje su zakonom
zabranjene djeci, a neke Cak i odraslima kao i online kockarnice kojima je glavni cilj od
korisnika izvuc¢i novac. Takva vrsta oglasavanja, u kombinaciji s dje¢jim neznanjem i
radoznalosti, moze im nanijeti veliku Stetu te ih obiljeziti za cijeli Zivot. IzloZenost uvredama,
raznim ruznim rije¢ima, slikama i videima na drustvenim mrezama isto tako stvaraju djeci
primjer ponasanja koje ona polako upijaju te ga smatraju normalnim. Djeca do odredene dobi,
ne razumiju da u filmovima glume glumci ve¢ smatraju da su to prave osobe ¢ija djela smatraju
djelom stvarnosti. Osim toga, scene nasilja su takoder postale sastavni dio Zivota djece kojemu
su stalno izlozeni u virtualnom svijetu prvenstveno krenuvsi od racunalnih igara koje osim §to
prikazuju nasilje kod djece mogu potaknuti i razvoj stereotipa. Velki i Soli¢ (2019) u svojoj
knjizi kao primjer toga navode kako su Zenski likovi prikazani kao seksualno privlacni,
atraktivni i slabi dok su muski prikazani kao agresivni, snazni i dominantni. Devijantno
ponasanje iz realnog svijeta u sve vecoj mjeri prelazi i u onaj virtualni daleko od o€iju onih
koji bi ga mogli sprijeciti. Takav oblik nasilja nije rijetkost medu djecom koja to Cesto rade iz
osvete. U ovom slucaju za razliku od stvarnoga svijeta, nasilnik ne mora nuzno biti fizicki jaca
osoba. Svjesno ili nesvjesno djeca Cesto putem interneta Salju uvredljive poruke ili ostavljaju
uvredljive komentare svojim vrSnjacima, ne shvacaju¢i ozbiljnost situacije. Osim verbalno,
nasilje moze biti i putem fotografija koje se primjerice moze o€itovati u izboru najljepSe osobe
i sl. Takvo ophodenje prema nekome, moze ostaviti vrlo negativne posljedice na istome te
utjecati na njegovo misljenje o sebi i vlastito samopostovanje. Velik problem na internetu
predstavlja i suo¢avanje s dje¢jom pornografijom u kojoj, Jurini¢ i sur. (2020) u svom ¢lanku,
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nasilnika opisuju kao osobu koja se upusta u produkciju, distribuciju, prodaju i koriStenje
materijala seksualnog zlostavljanja i iskoriStavanja djece. Tezak (2010) navodi da su ovdje na
raspolaganju razliciti tipovi slika, ukljucujuéi slike djece, djece kao glumaca te digitalno
kreirane slike djece u pornografskim tekstovima. Internet je jo$ vise potaknuo nastanak takvog
sadrzaja zbog svoje Siroke dostupnosti i ve¢e ekonomicnosti, a njezino Sirenje je doslo do te
mjere da je pornografiju mogucée pronaci u svakom postoje¢em mediju. Tu je takoder i tzv.
online grooming, ,,usmjeren seksualnom iskoristavanju djece u digitalnome okruzenju i to
posebice putem drustvenih mreza, grupa za razgovor (eng. chatova) ili foruma; s krajnjom
namjerom zlostavljanja djeteta ili pak proizvodnje materijala seksualnog zlostavljanja i
iskoristavanja djece.” (Jurini¢, i sur., 2020., str. 410) S vremenom su se na internetu pojavile
grupe za razmjenu takvih sadrzaja koje zlostavljate ¢ine anonimnima i sigurnima od
potencijalnog ,,hvatanja na djelu®. Krivci za takva djela nisu samo oni koji takve materijale
koriste u osobne ili komercijalne svrhe vec i oni koji pomazu pri dobavljanju takvog sadrzaja
ili isti prosljeduju. Takva vrsta nasilja nad djecom takoder za sobom veze pojam pedofilije.
»Djelujuéi upravo na djecju naivnost te ocaranost pustolovinama, kao i na njihovu Zelju za
uspostavljanjem prijateljskih veza, chat linije su privilegirani kanali kojima pedofili uspijevaju
uloviti svoju zrtvu.* (Laniado, Pietra, 2005., str. 77) Pedofili, kako bi postigli svoj cilj, koriste
taktiku povezivanja s djetetom, prikupljanja informacija o njemu, razgovora, pokazivanja
razumijevanja i suosjecanja s djetetovim problemima te predstavljanja kao djetetov vr$njak.
Kasniji zahtjevi mogu biti povezani sa slanjem seksualnih poruka ili sadrzaja djetetu pa sve
do dogovaranja sastanka uzivo. Vezano za takvu vrstu nasilja, pojam privatnosti i osobnih
podataka Cesto je nepoznanica medu djecom upravo zbog preranog stupanja na internet
odnosno na drustvene mreze. Objavljivanjem osobnih podataka poput adrese ili $kole, djeca
olako odaju vlastitu lokaciju seksualnim predatorima i drugim kriminalcima, ali im i
olakSavaju ,,posao“ objavljivanjem vlastitih fotografija. Nedovoljnim razumijevanjem
vaznosti osobnih podataka, postoji velika moguénost da ¢e dijete nesvjesno postaviti svoje
podatke na internet primjerice sudjelovanjem u kvizovima i sli¢no. Takoder, moguce je
slu¢ajno otkrivanje podataka o sebi neznancu od strane djeteta, pomoc¢u kojih on vrlo lako
dolazi do osobnih podataka kao §to su ime, prezime, adresa i sl. Tu su i ostale opasnosti kao
Sto je krada identiteta ili osobnih podataka ili pak komunikacija s nepoznatom osobom koja
moze dovesti do dogovaranja sastanka uzivo. Aftab (2003) tvrdi da je jedini bezopasan
sastanak s prijateljima s interneta onaj koji se nikada ne dogodi. Naivnost i neznanje djece

moze ih dovesti do velikog broja neugodnih situacija za njih same stoga je iznimno bitno
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upoznati djecu s opasnostima koje internet donosi te imati kontrolu nad onim Sto tamo

posjecuju.

5.4. Zastita djece

Djeca tijekom rasta i razvoja imaju velik broj pitanja koja ih zanimaju, a internet je
savrSeno mjesto za pronalazak odgovora. Koliko god takav nacin istrazivanja moze Koristiti
djetetu, toliko mu moze i Stetiti pronalaskom laznih informacija te neprimjerenih sadrzaja
kojih internet sadrzi na pretek. Roditeljska uloga je u ovom slucaju osvijestiti dijete o
otvorenom razgovoru s njima o stvarima od interesa te razvoj njihovog kritickog misljena kako
bi sami mogli prosuditi o to¢nosti procitane informacije. Djeca takoder trebaju znati kako je
od iznimne vaznosti posjecivati samo legitimne i provjerene web stranice jer sve druge sa
sobom mogu nositi prikrivene zamke. Zadatak roditelja je s djetetom razgovarati o
neprimjerenim sadrzajima te postepenim putem objasniti razloge zaSto takvi sadrzaji nisu
dobri. ,,Djeca ¢iji roditelji negativno komentiraju nasilne scene i agresivna ponasanja likova
lakSe ga prepoznaju i na njega reagiraju stvarnome zivotu. (Velki, Soli¢, 2019., str. 96) S
obzirom na brojnost drustvenih mreza, za roditelje je teSko kontrolirati na kojoj sve drustvenoj
mrezi se njihovo dijete nalazi stoga je vazno educirati djecu o opasnostima istih. Prema tome,
CERT preporuca savjetovanje djece da na internetu ne koriste svoj pravi identitet. Djeca su
sklona objavljivanju osobnih podataka pa ih je takoder bitno educirati o opasnostima istog kao
i moguénosti laznog predstavljanja od strane nepoznatih osoba. Cesti cilj takvih osoba je
uzimanje i zloupotreba podataka djece ili dogovaranje sastanka uzivo. Kako bi se stekla veca
mjera zastite, roditelji trebaju kontrolirati uredaje koje djeca koriste, a posebice one s web
kamerom. Preporuka od strane stru¢njaka je i drzanje racunala u nekoj zajednic¢koj prostoriji
radi veceg stupnja kontrole kao 1 vodenje raCuna o dobnoj granici igara ili filmova koje djeca
gledaju. Tu su i web stranice koje od korisnika na razne nacine zele izvu¢i novac, tu je bitno
nauciti djecu kako prepoznati i ne nasjesti na takvu vrstu prevare o koliko god malenom iznosu
se radilo. Europske institucije preporucuju razgovor kao prvu crtu obrane od opasnosti koje
vrebaju s interneta. Roditelj i dijete trebali bi zajednicki dogovoriti pravila o koristenju
interneta te voditi racuna da se djetetu omoguci dovoljno vremena za druge njegove aktivnosti.
Kako bi razgovor uspjesnije prosao, roditelj paznju treba posvetiti prou¢avanju onoga §to
njegovo dijete posjecuje na internetu te svojim primjerom ukazati mu na pravilno koristenje

medija. Kao mjera prevencije mogu se koristiti i softveri za zastitu djece na internetu pod
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nazivom Roditeljska kontrola te razne lozinke i pinovi. Takvi softveri pomazu roditeljima
postaviti ograni¢enja pri dje¢jem koriStenju uredaja i servisa. Na taj nacin roditelji
onemogucuju pristup djeci neprimjerenim sadrzajima te ih Stite od nepozeljnih aktivnosti koje
su neprikladne za njihovu dob. Jos$ jedna opcija je pregledavanje povijesti pretraZivanja koja
mozda nije najsretniji odabir zbog mogucénosti brisanja povijesti premda 1 takvo postupanje
djece govori o tome kakav sadrzaj su pretrazivali. Kako bi se djecu moglo pravodobno zastiti,
prvenstveno je bitno znati kakvom sadrzaju pristupaju, u kojoj mjeri su upoznati s privatnoséu
i opasnostima na internetu te u kojoj mjeri se s istima susrecu. Kako bi se doslo do tih spoznaja
bilo je bitno provesti istrazivanje te od njih samih saznati u kojoj mjeri su informirani o

»tamnoj* strani virtualnog svijeta kao i jesu li svjesni da je internet mnogo vise od puke igre.

6. Metodologija istrazivackog rada
6.1. Cilj istraZivanja
Cilj ovoga istrazivanja je ispitati u kojoj su mjeri ucenici visih razreda osnovne skole
upoznati s opasnostima na internetu, koliko vode brigu o svojoj privatnosti na internetu te u

kojoj mjeri su se susretali s neugodnostima na internetu. U skladu s ciljem istrazivanja

postavljene su hipoteze:
H1: Ucenici su u vrlo maloj mjeri upoznati s opasnostima na internetu.
H2: Ucenici ne vode brigu o svojoj privatnosti na internetu.
H3: Vecina ucenika dozivjela je neki oblik neugodnosti putem interneta.
6.2. Instrument istrazivanja

Za potrebe istrazivanja koristio se anketni upitnik koji se sastojao od 28 pitanja sa
skalom Likertovog tipa. Ispitanici pomocu njega izrazavaju stupanj slaganja s tvrdnjama

vezanima uz koristenje interneta i ponasanju na istome.
6.3. Postupak istraZivanja

Istrazivanje se provodilo tijekom ozujka i travnja 2021. godine putem anketnog upitnika
koji je oblikovan uz pomo¢ Google obrazaca. U pocetnoj uputi navedeno je da se u anketnom
upitniku ne prikupljaju osobni podaci ispitanika te da su svi odgovori anonimni. Isto tako, dano
je do znanja da se ispituje samo osobno misljenje stoga nema toc¢nih i netocnih odgovora.

Vrijeme predvideno za ispunjavanje upitnika bilo je 10 minuta.
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6.4. Uzorak

Istrazivanje je provedeno u viSim razredima dviju osnovnih $kola na podrucju
Pozesko-slavonske zupanije. To¢nije, po dva peta, Sesta, sedma i osma razreda iz svake skole
od kojih se jedna nalazi na selu, a druga u gradu. U istrazivanju je sudjelovalo ukupno 199
ispitanika od kojih je 102 (51,3%) iz $kole na selu, a 97 (48,7%) iz one koja se nalazi u gradu

§to se vidi na Grafikonu 1.

Lokacija Skole:
199 odgovora

@® Grad
® Selo

Grafikon 1. Ispitanici s obzirom na lokaciju Skole

Na Grafikonu 2. se vidi raspodjela prema spolu prema kojoj je anketni upitnik ispunilo

108 djevojcica te 91 djecak $to je u postotku 54,3% djevojcica i 45,7% djecaka.
Spol:
199 odgovora

@ Musko
® Zensko

Grafikon 2. Ispitanici s obzirom na spol
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Grafikon 3. prikazuje raspodjelu ispitanika s obzirom na razred. Prema tome, vidi se
da je sudjelovalo 26,6% petih razreda odnosno 53 ucenika, 23,6% Sestih razreda odnosno 47

ucenika, 22,1% sedmih razreda odnosno 44 ucenika te 27,6% osmih razreda tj. 55 ucenika.

Razred:
199 odgovora

@5
@6

®s.

Grafikon 3. Ispitanici s obzirom na razred

7. Rezultati i rasprava

Prije samih pitanja o0 opasnostima na internetu, bilo je potrebno je saznati koliko uopée
sati ucenici provode na internetu. Najveci broj ucenika, njih 90 (47,8%) odgovorilo je da
provodi od 2 do 4 sata dnevno na internetu. Odmah iza toga veéina uc¢enika, odnosno njih 51
(27,1%) provodi od 4 do 7 sata dnevno na internetu. Manji broj uc¢enika (20,2%) naveo je da
dnevno na internetu provodi manje od 2 sata dok je samo njih nekoliko (4,7%) navelo da
provodi vise od 7 sati na internetu.

Vrijeme koje dijete starije od dvije godine provodi ispred ekrana, preporuc¢eno od
strane stru¢njaka, trebalo bi biti dva sata. Odgovori na ovo pitanje pokazuju da vecina ucenika
ne provodi previse vremena na internetu, a samim time i ispred ekrana racunala te najveci broj
njih provodi od 2 do 4 sata §to je malo viSe od preporucenoga, ali i dalje iznenadujuce malo s

obzirom na sve vecu digitalizaciju svijeta.
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Koliko sati dnevno provodis na internetu?
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Grafikon 5. Sati provedeni na internetu

Iduce pitanje odnosilo se na to koje web stranice ucenici posjecuju na internetu.
Najveci broj ucenika, njih 82 (41,2%) naveo je da posjecuje Youtube. Nakon Youtube-a,
najposjecenije su druStvene mreze koje posjeCuje 52 (26,1%) ucfenika od kojih je
najposjeceniji Instagram (16,5%) te iza njega slijedi TikTok (10,5%). Iz odgovora ucenika

vidljivo je da ve¢inom posjecuju web stranice za zabavu te komunikaciju s drugima.

Na pitanje ,,Imas li profil na drustvenim mrezama?“ 177 (88,9%) ucenika odgovorilo
je potvrdno dok je 22 (11,2%) ucenika odgovorilo da ne posjeduje profil.
Takav rezultat je bio i za oCekivati zbog toga $to djeca sve ranije pristupaju drustvenim

mrezama kao i samome internetu.
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Imas$ li profil na drustvenim mrezama?

o

199 odgovora

@ Da
® Ne

Grafikon 6. Posjedovanje profila na drustvenim mreZama

Sljedece pitanje odnosilo se na godinu starosti u kojoj su kreirali racun na nekoj od
drustvenih mreZa. Od 170 ucenika koji su odgovorili na ovo pitanje najveci broj u€enika, njih
58 (34,1%) od jedanaeste godine ima profil na nekoj od drustvenih mreza. Malo manji broj
ucenika profil je kreirao u desetoj (20%) i u dvanaestoj (21,1%) godini starosti. Nekolicina
ucenika navodi da su kreirali profil u sedmoj, osmoj, devetoj, trinaestoj ili ¢etrnaestoj godini
starosti dok je 1 ucenik odgovorio da profil na drustvenoj mrezi ima od pete godine starosti.

Vidi se da vecina ucenika uglavnom Kreira profil na drustvenim mrezama prelaskom u
viSe razrede osnovne Skole. Tada ucenici postaju zreliji te spretniji u koriStenju samoga
racunala i interneta. Ipak, postoje 1 iznimke koje profil imaju ve¢ od vrlo ranih godina Zivota
Sto upucuje na to da bi u daljnjoj buduénosti ucenici svoje profile na druStvenim mrezama

mogli otvarati sve ranije.
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Od koje godine starosti imas korisnicki racun na
drustvenim mrezama?
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Grafikon 7. Godina starosti pri otvaranju profila na drustvenoj mrezi

Grafikon broj 8 prikazuje koje drustvene mreze su najzastupljenije kod ispitanih
ucenika. Najzastupljenija drustvena mreza je Instagram koju koristi 108 (72%) uc¢enika. Nakon
nje slijedi Snapchat koji koristi 86 (57,3%) uéenika dok TikTok koristi njih 70 (46,6%). Na
predzadnjem mjestu nalazi se Facebook koji koristi 58 (38,6%) ucenika. Na posljednjem
mjestu je Twitter na kojemu profil koristi samo 8 u¢enika (5,3%).

S obzirom da je Instagram trenutno najpopularnija drustvena mreza opcenito medu
populacijom, nije cudno $to ju koristi i najveci broj ispitanih u¢enika. Popularnost Facebooka
iz godine u godinu pada pa se moze reci da je broj ispitanih u¢enika koji ga koristi poprilicno
velik. S druge strane druStvene mreze poput TikToka i Snapchata stje¢u sve vecu popularnost

posebice medu osnovnoskolskom djecom.
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Na kojim drustvenim mrezama imas otvoren svoj
korisnicki racun?
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Grafikon 8. Korisni¢ki rac¢un na druStvenim mreZama

Na tvrdnju ,,Smatram da je sve §to pro€itam na internetu istina.*, najveci broj ispitanih
ucenika odgovorio je da se u potpunosti ne slaze i to njih 85 (42,7%) dok je njih 75 (37,7%)
odgovorilo da se uglavnom ne slaze s tvrdnjom. Njih 30 (15,1%) odgovorilo je da se niti slaze
niti ne slaze. Vrlo mali broj ucenika tj. njih 7 (3,5%) reklo je da se uglavnom slaZe, a dvoje
(1%) ucenika oznacilo je odgovor ,,u potpunosti se slazem*.

Vidi se da su u€enici dosta dobro informirani o internetu te znaju da tamo mogu pronaci

dosta sadrzaja koji izmedu ostaloga moze biti obmanjujuci i lazan.

Smatram da je sve Sto procitam na internetu istina.
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Grafikon 9. Sve na internetu je istina
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Razlike u razmisljanju prema dobi se mogu vidjeti usporedujuéi aritmeticke sredine
odgovora pojedinih razreda. Razlike nisu velike, ali postoje pa se prema tome vidi da
aritmeticka sredina petih razreda iznosi 2,0 dok je aritmeticka sredina osmih razreda 1.,4.
Prema tome vidimo da su ovdje osmi razredi ipak viSe informirani o istome ¢emu zasigurno
pridonosi broj odslusanih sati informatike.

Razlike izmedu ucenika iz Skole u gradu i one sa selu, takoder gotovo da i nema pa
tako aritmeticka sredina odgovora ucenika iz grada iznosi 1,7 dok aritmeticka sredina

odgovora ucenika sa sela iznosi 2,0.

Ucenicima je bila postavljena tvrdnja ,,Roditelji znaju §to radim na internetu.” 108
(54,3%) ucenika odgovorilo je da se u potpunosti slazu s tom tvrdnjom. Njih 54 (27,1%) reklo
je da se uglavnom slaze. 26 u¢enika se niti slaze niti ne slaze te iznimno mali broj u¢enika se
uglavnom slaze (2,5%) ili u potpunosti slaze (3%).

S obzirom na danasnji svijet u kojemu ra¢unala imamo na svakome koraku, ova tvrdnja
daje pomalo iznenaduju¢i rezultat. Djeca u danaSnje vrijeme s raznih uredaja mogu pristupiti
internetu pa je pretpostavka da ih je teZe kontrolirati od strane roditelja. Ipak, dobra stvar s
obzirom na dobivene rezultate je da roditelji imaju kontrolu nad dje¢jim aktivnostima zbog
moguénosti pristupa velikom broju informacija koje mogu navesti djecu na neprimjerene

radnje ili sadrZaje.

Roditelji znaju Sto radim na internetu.
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Grafikon 10. Upuéenost roditelja u djecje aktivnosti na internetu
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lako se svi ucenici uglavnom slazu s ovom tvrdnjom, mozemo vidjeti kronoloski pad
slaganja s tvrdnjom krenuvsi od petog razreda prema osmom. Prema tome, aritmeticka sredina
petog razreda je 4,6, Sestog razreda 4,3, sedmog 4,2 te osmog razreda iznosi 4,0. Mozemo
zakljuciti da ucenici $to su stariji sve manje dozvoljavaju roditeljima da zadiru u njihovu
privatnost, ali se zasigurno i smanjuje potreba roditelja za kontroliranjem.

Izmedu Skole u gradu i na selu, ne postoji nikakva razlika medu aritmetickim

sredinama odgovora na tvrdnje te ona iznosi 4,3.

Kako bi hipoteza ,,Ucenici su u vrlo maloj mjeri upoznati s opasnostima na internetu.*
Bila potvrdena ili odbacena, slijedi statisticka analiza podataka u programu PSPP pomocu One
Sample T Testa.

Prva tvrdnja koja ¢e biti analizirana je ,,Smatram da je internet opasno mjesto.* Najveci
broj ucenika se niti slaze niti ne slaze s ovom tvrdnjom i to njih 82 (41,2%) dok se 63 ucenika
(31,7%) uglavnom slazu s tvrdnjom, a njih 39 (19,6%) se slaze u potpunosti. Samo 8 (4%)
ucenika uglavnom se ne slaze s tvrdnjom dok se njih 7 (3,5%) u potpunosti ne slaze.

Zanimljivo je da se najveci broj ucenika niti slaze niti ne slaze s ovom tvrdnjom.
Moguce da se ucenici nisu puno susretali s negativnim stranama interneta, a s druge strane su

u skoli ucili o opasnostima pa ih je to dovelo do ovog neutralnog odgovora.

Smatram da je internet opasno mjesto.
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Grafikon 11. Internet je opasno mjesto
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Usporeduju¢i aritmeticku sredinu odgovora po razredima, moze se uociti da je najvisa
kod sedmih razreda te iznosi 3,8, zatim kod petih gdje iznosi 3,7 dok je kod Sestih 3,5 te osmih
3.,4. Dakle, neovisno o razredu ucenici se u podjednakoj mjeri slazu da je internet opasno
mjesto.

Takoder, aritmeti¢ka sredina odgovora ucenika sa sela i iz grada iznosi 3,6 te se
podudara.

Prema osnovnim pokazateljima uzorka, aritmeti¢ka sredina odgovora ispitanika iznosi
3,60 uz standardno odstupanje 0,96. Aritmeticka sredina razlic¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. Ovdje je statisticka znacajnost manja od 0,05, a
apsolutna vrijednost od t iznosi 8,75, sto je vece od 1,96, te se moze zakljuciti da se ucenici

statisticki znacajno slazu s tvrdnjom. Prema tome, ova tvrdnja se ne slaze s hipotezom.

Tablica 2. t-test 1

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Smatram_internet_opasno_mjesto|1993,60 |,96 ,07
One-Sample Test
Test Value = 3
95% Confidence Interval
of the Difference
Sig.  (2-Mean
t |df failed) |Difference |Lower Upper
Smatram_internet_opasno_mjesto|8,75(198,000 ,60 ,46 73

Iduca tvrdnja vezana za gore navedenu hipotezu je ,,Smatram da mi putem interneta
nitko ne moze uciniti niSta nazao.* Najveci broj ucenika (81; 40,7%) u potpunosti se ne slaze
s tvrdnjom. Nadalje, 47 (23,6%) ucenika uglavnom se ne slaze, 43 (21,6%) niti se slaze niti ne
slaze, 16 (8%) njih uglavnom se slaze, a njih 12 (6%) u potpunosti se slaze.

Ovdje se vidi da su ucenici svjesni opasnosti koje vrebaju s interneta s obzirom da
stupac ,,u potpunosti se ne slazem* dosta odskace od ostalih stupaca na grafikonu. Sve vece
koristenje tehnologije u zivotu pojedinaca dovelo je 1 do vece informiranosti o opasnostima

radi osobne zastite.
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Smatram da mi putem interneta nitko ne moze uciniti
nista nazao.
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Grafikon 12. Putem interneta nitko ne moze ué€initi ni$ta nazao

Niti ovdje se ne vidi znacajna razlika medu aritmetickim sredinama odgovora.
Zanimljivo je $to se peti razredi (2,0) u malo vecoj mjeri ne slazu s tvrdnjom s obzirom na
Seste (2,3) i sedme (2,3) razrede koji bi s obzirom na dob i broj odslusanih sati informatike
mozda ipak trebali biti informiraniji.

Postoji mala razlika izmedu aritmetickih sredina odgovora ucenika iz Skole na selu 1
one u gradu. Aritmetic¢ka sredina odgovora ucenika iz skole na selu iznosi 2,3 dok aritmeticka
sredina odgovora ucenika iz $kole u gradu iznosi 2,0. Moze se uociti da u ovom slucaju u¢enici
sa Skole u gradu izraZavaju veci stupanj neslaganja s tvrdnjom pa samim time 1 informiranosti.

Prema osnovnim pokazateljima uzorka, aritmeti¢ka sredina odgovora ispitanika iznosi
2,15 uz standardno odstupanje 1,21. Aritmeti¢ka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. Ovdje je statisticka znacajnost manja od 0,05, a
apsolutna vrijednost od t iznosi 9,87, sto je vece od 1,96, te se dolazi do zakljucka da se uéenici
statisticki znacajno ne slazu s tvrdnjom. Vidljivo je da se niti ovdje tvrdnja ne slaze s

hipotezom.
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Tablica 3. t-test 2

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Smatram_nista_nazao|19912,15 (1,21 ,09
One-Sample Test
Test Value =3
95% Confidence Interval
Sig. of the Difference
(2- Mean
T df |tailed) Difference |Lower Upper
Smatram_nista_| g a7 198 (000 |-,85 11,02 68
nazao

Vezano za tvrdnju ,,Putem interneta netko moze ukrasti moje osobne podatke.*, 90
(45,2%) ispitanih uc¢enika odgovorilo je da se u potpunosti slaze s tvrdnjom, a njih 68 (34,2%)
reklo je da se uglavnom slaze s tvrdnjom. Manji broj ucenika tj. njih 22, odgovorio je da se
niti slaze niti ne slaze dok se vrlo mali broj u¢enika uglavnom ne slaze (4,5%) ili u potpunosti
ne slaze (5%).

Vidljivo je da su ucenici upoznati s osobnim podacima i opasnostima koje dolaze
postavljanjem istih na internet. Stoga bi se moglo pretpostaviti da su uéenici upoznati i sa

zaStitom 1 opreznim koriStenjem vlastitim osobnim podacima na mrezi.
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Putem interneta netko moze ukrasti moje osobne

podatke.
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Grafikon 13. Krada osobnih podataka

Kada se usporede aritmeticke sredine odgovora raspodijeljenih po razredima, moze se
vidjeti da je ovdje poredak obrnut od onoga koji bi se ofekivao. Prema tome, aritmeticka
sredina odgovora ucenika petih i Sestih razreda iznosi 4,3 dok je ista sedmih razreda 4,0, a
osmih 3,9. Tako bi trebali biti svjesniji zastite osobnih podataka, ucenici visih razreda ipak
malo manje vode racuna o istima.

Aritmeticke sredine odgovora ucenika iz $kole u gradu i one na selu u ovom slucaju su
jednake (4,1) sto znaci da ne postoji razlika u znanju u¢enika vezanome za ovu tvrdnju.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
4,10 uz standardno odstupanje 1,09. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice statisti¢ka znacajnost manja je
od 0,05, a apsoluta vrijednost od t iznosi 14,22, te se moze zakljuciti da se ucenici statisticki

znacajno slazu s tvrdnjom. Ova tvrdnja se takoder ne slaze s hipotezom.

Tablica 4. t-test 3

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Smatram_ukrasti_podatke(199/4,10 (1,09 ,08
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One-Sample Test
Test Value = 3
95% Confidence Interval of the
Difference
Sig.  (2-Mean
t df [tailed) Difference  |Lower Upper
Smatram_ukrasti_podatke(14,22/198|,000 1,10 ,95 1,25

Sljedeca tvrdnja je: Ne postoji moguénost da itko osim mene pristupi mom profilu na
drustvenim mrezama. S ovom tvrdnjom u potpunosti se ne slaze 49 ucenika (29%). Uglavnom
se ne slaze njih 32 (19,8%), a niti se slaze niti ne slaze 41 ucenik (25,3%). Uglavnom se slaze
24 ucenika (14,8%) dok se u potpunosti slaze 18 (11,1%) ucenika.

Izgled stupaca u grafikonu sugerira da u¢enici nisu posve sigurni o to¢nosti ove tvrdnje.
Prema tome, moglo bi se do¢i do zakljucka da bi se viSe trebalo voditi racuna o informiranju
ucenika o sigurnosti profila na drustvenim mreZzama $to za sobom veze i sadrzaj poruka koje

Salju. Takoder bi se trebalo obratiti paznju uc¢enika na ja¢inu lozinke.

Ne postoji mogucnost da itko osim mene pristupi
mom profilu na drustvenim mrezama.
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Grafikon 14. Pristupanje profilu na drustvenoj mreZzi

Kada se usporede aritmeticke sredine odgovora uc¢enika po razredima, vidi se da su u

ovom slucaju peti i osmi razredi najinformiraniji (2,5). Zanimljivo je da peti i osmi razredi
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imaju jednaku aritmeti¢ku sredinu odgovora tj. jednako znanje o tome dok su Sesti (2,8) i
sedmi (2,6) razredi manje upuceni.

Aritmeticka sredina odgovora razreda iz Skole u gradu iznosi 2,3, a one na selu 2,8.
Ovdje se moze uociti ipak malo znacajnije odstupanje nego u prethodnim tvrdnjama. Dakle,
ucenici iz grada u vecem Se stupnju ne slazu s ovom tvrdnjom.

Prema osnovnim pokazateljima uzorka, aritmetic¢ka sredina odgovora ispitanika iznosi
2,59 uz standardno odstupanje 2,34. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. Ovdje je statisticka zna¢ajnost takoder manja od 0,05,
a apsolutna vrijednost od t iznosi 3,87, te se da zakljuéiti da se ucenici statisticki zna¢ajno ne

slazu s tvrdnjom. Dakle, niti ova tvrdnja ne slaze se s hipotezom.

Tablica 5. t-test 4

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Smatram_nema_pristupa_profilu_osim_mene(162/2,59 (1,34 11
One-Sample Test
Test Value =3
95%
Confidence
Interval  of]
the
Difference
Sig. |Mean
(2- |Differenc
t df [tailed)le Lower|Upper
Smatram_nema_prlstupa_proflIu_ 387 161,000 |-41 62 |20
0sim_mene

Iduca tvrdnja glasi: Racunalni virus moze se preuzeti bez nasega znanja. 87 (43,7%)
ispitanih ucenika odgovorilo je da se u potpunosti slaze s tvrdnjom. 62 (31,2%) njih oznacilo
je tvrdnju ,,uglavnom se slazem*. Njih 20 (10,1%) je neutralno odnosno niti se slaze niti se ne

slaze, a 11 (5,5%) ucenika se uglavnom ne slaze te se 19 (9,5%) u potpunosti ne slaze.
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Velik broj ucenika upoznat je s racunalnim virusima i njihovom instalacijom na
racunalo. S obzirom da je u danasnje vrijeme glavni fokus djece igranje igara na raznim
uredajima, ovakav rezultat je pomalo iznenadujuci jer Zivimo u dobu gdje je djecji fokus, u
nekoj mjeri, maknut s bitnih i korisnih stvari koje ra¢unala omogucuju. Ipak, ovakvom izgledu

grafikona takoder zasigurno pridonosi predmet informatika u skoli.

Racunalni virus moze se preuzeti bez naseg znanja.
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Grafikon 15. Preuzimanje racunalnog virusa

U ovom slucaju aritmeticke sredine petih, Sestih i sedmih razreda iznose 3,9 dok
aritmetiCka sredina osmoga razreda iznosi 4,0. Dakle, gotovo svi razredi su jednako i u velikoj
mjeri upuceni u racunalne viruse.

Niti u ovome slucaju ne postoji gotovo nikakva razlika izmedu $kole u gradu i skole
na selu (grad - 4,0; selo - 3,9).

Prema osnovnim pokazateljima uzorka, aritmetic¢ka sredina odgovora ispitanika iznosi
3,89 uz standardno odstupanje 1,30. Aritmeti¢ka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice vidi se da je statisticka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 9,70, te se zakljucuje da se ucenici

statisti¢ki znacajno slaZu s tvrdnjom te se to ne slaze s hipotezom.
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Tablica 6. t-test 5

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Virus_bez_naseg_znanja199.3,89 (1,30 ,09
One-Sample Test
Test Value =3
95% Confidence Interval of the
Difference
Sig. (2-Mean
t |df [tailed) Difference Lower Upper
Virus_bez_naseg_znanja9,70/198|,000 ,89 AN 1,08

Iduca tvrdnja je: Racunalni virus moze obrisati podatke s naseg racunala. 93 (46,7%)

ucenika u potpunosti se slaze s tvrdnjom te se njih 63 (31,7%) uglavnom slaze. 31 ucenik

(15,6%) niti se slaze niti ne slaze. Njih 4 (2%) uglavnom se ne slaze, a njih 8 (4%) ne slaze

se U potpunosti.

Dolje prilozeni grafikon podsjeca na onaj iz prethodne tvrdnje §to samo nagovjeséuje

na ucenic¢ku upoznatost s racunalnim virusima.

Racunalni virus moze obrisati podatke s naseg

racunala.
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Grafikon 16. Brisanje podataka ra¢unalnim virusom
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Usporeduju¢i aritmeticke sredine odgovora medu razredima, peti (4,3) 1 Sesti (4,4)
razredi pokazuju bolje poznavanje ove tvrdnje za razliku od sedmih (3,8) i osmih razreda (4,0)
koji pokazuju nesto lo$iji rezultat. Dakle, ovdje se takoder vidi bolja informiranost nizih
razreda. S obzirom na prethodnu tvrdnju, neobicno je §to se u ovoj odgovori s obzirom na
razrede razlikuju iako su obje tvrdnje vezane za racunalne viruse.

Razlika izmedu dvaju Skola u kojima je provedeno istrazivanje je i ovdje zanemariva
pa je tako aritmeticka sredina Skole u gradu 4,2 dok je one u selu 4,1.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
4,15 uz standardno odstupanje 1,02. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice moze se uociti da je statisticka
znacajnost ovdje manja od 0,05, a apsolutna vrijednost od t iznosi 15,82, te se dolazi do
zakljucka da se ucenici statisticki znacajno slazu s tvrdnjom. Prema tome, tvrdnja se ne slaze

s hipotezom.

Tablica 7. t-test 6

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Virus_moze_obrisati|1994,15 (1,02 ,07

One-Sample Test

Test Value =3
95% Confidence Interval of the
Difference
Sig. (2-Mean
t df [tailed) Difference Lower Upper
Virus_moze obrisati|15,82(198|,000 1,15 1,00 1,29

Sljedeca tvrdnja je: Dopisivao/la bih se s nepoznatom osobom na drustvenim mrezama.
126 (63,3%) ucenika u potpunosti se ne slaze s prilozenom tvrdnjom, 38 (19,1%) se uglavnom
ne slaze dok se 23 (12,6%) ucenika niti slaze niti ne slaze. Broj onih koji se slazu s ovom
tvrdnjom je dosta manji, njih 10 (5%) uglavnom se slaze i 2 ucenika (1%) u potpunosti se

slazu s ovom tvrdnjom.
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I ova tvrdnja upucuje na dobru informiranost ucenika o opasnostima na internetu.
Iznimno mali broj ucenika dopisivao bi se s nepoznatom osobom na internetu. Prema
odgovorima ucéenika da se zakljuciti da su ucenici svjesni ¢injenice da se na internetu svatko

moze lazno predstaviti s ciljem obmane druge osobe.

Dopisivao/la bih se s nepoznatom osobom na

internetu.
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Grafikon 17. Dopisivanje s nepoznatima

Aritmeticka sredina odgovora za sve razrede je podjednaka, za peti razred ona iznosi
1,4, za Sesti 1,7, sedmi 1,8, a za osmi njezina vrijednost jednaka je iznosu od 1,6.

Dopisivanje s nepoznatima kod uéenika koji pohadaju skolu na selu te onih koji ju
pohadaju u gradu ne razlikuje se te aritmeticka sredina iznosi 1,6.

Prema osnovnim pokazateljima uzorka, aritmetic¢ka sredina odgovora ispitanika iznosi
1,61 uz standardno odstupanje 0,95. Aritmeticka sredina razliita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice vidljivo je da je statisti¢ka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 20,68, te se zakljucuje da se

ucenici statisticki znacajno ne slazu s tvrdnjom te je ona suprotna od hipoteze.
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Tablica 8. t-test 7

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Dopisivao_s_nepoznatima(199/1,61 (95 ,07
One-Sample Test
Test Value = 3
95% Confidence Interval
of the Difference
Sig. (2-|Mean
t df [tailed) |Difference [Lower Upper
Dopisivao_s_| ,, zq 198 |,000 |-1,39 -1,52 -1,25
nepoznatima

Iduca tvrdnja glasi: Upoznao/la bih se uZivo s osobom koju sam upoznao/la putem

interneta. 115 (57,8%) ucenika oznacilo je odgovor ,,u potpunosti se ne slazem* dok je njih 43

(21,6%) reklo da se uglavnom ne slazu. Znatno manji broj uc¢enika je odgovorio da se niti slaze

niti ne slaze (12,1%), da se uglavnom slaze (4%) te da se slaze u potpunosti (4,5%).

Vidi se da je veéina ucenika dovoljno upucena $to uciniti ukoliko ih nepoznata osoba

zatrazi za sastanak uzivo. Ipak, nekolicina uc¢enika pristala bi na takav sastanak vjerojatno radi

nedovoljne upucenosti da osoba nije uvijek onakva kakvom se predstavlja na internetu.

Upoznao/la bih se uZivo s osobom koju sam
upoznao/la putem interneta.
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Grafikon 18. Upoznavanje s osobom s interneta
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Prema aritmetickim sredinama odgovora najvecu tendenciju upoznavanja s
nepoznatom osobom imaju ucenici sedmoga razreda (1,9) dok su osmi razredi najvise protiv
istoga (1,6).

Aritmeticka sredina odgovora ucenika iz Skole u gradu iznosi 1,7 dok onih sa sela
iznosi 1,8 §to ne ¢ini nikakvu razliku.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
1,76 uz standardno odstupanje 1,10. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice uo¢ljivo je da je statisticka
znacajnost ovdje takoder manja od 0,05, a apsolutna vrijednost od t iznosi 15,89, te se moze
zakljuciti da se ucenici statisticki ne slazu s tvrdnjom. Ova tvrdnja se takoder ne slaZe s

hipotezom.

Tablica 9. t-test 8

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Upoznao_uzivo_s ljudima_s_interneta/1991,76 (1,10 ,08
One-Sample Test
Test Value =3
95% Confidence
Interval of the
Difference
Sig. (2-Mean
t df tailed) |Difference |Lower |Upper
Upoznao_uzivo_s ljudima_s i 1589 |198]000 |-1.24 140 |-1,09
nterneta

S obzirom da niti jedna od tvrdnji ne potkrjepljuje ranije navedenu hipotezu, ona ce
biti odbacena. Mozemo zakljuciti da su ucenici u vrlo velikoj mjeri upoznati s opasnostima na

internetu.
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Sljedeca hipoteza koju treba potvrditi ili odbaciti je ,,Ucenici ne vode brigu o svojoj
privatnosti na internetu.*

Prva tvrdnja koja ¢e biti analizirana glasi: Na drustvenim mrezama objavljujem svoje
osobne podatke (ime 1 prezime, adresa, broj mobitela, datum rodenja). 91 (55,5%) ucenik
odgovorilo je sa ,,u potpunosti se ne slazem®. 32 (19,5%) ucenika uglavnom se ne slaze s
tvrdnjom. 26 (15,9%) ucenika niti se slaze niti se ne slaze. 8 (4,9%) njih se uglavnom slaze
dok se njih sedmero (4,3%) u potpunosti slaze s tvrdnjom.

Grafikon 19. ima pomalo iznenadujuci izgled s obzirom da se zivot mladih u velikoj
mjeri vrti oko drustvenih mreZa koje uz ime i prezime pretpostavljaju prilaganje fotografija.
Sudeci prema ovom grafikonu, pozitivno je sto djeca u osnovnoj §koli jo$ nisu usla u tu ,,fazu*

Zivota.

Na drustvenim mreZzama objavljujem sve
informacije o sebi (ime i prezime, adresa, broj
mobitela, datum rodenja, fotografije)
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Grafikon 19. Objavljivanje informacija o sebi

Sesti (2,1) i osmi (2,0) razredi se naspram ostala dva razreda (peti razredi - 1,6; sedmi
razredi - 1,7) u vecoj mjeri slazu s ovom tvrdnjom. Prema ovome, ovaj aspekt ne ovisi o dobi
tj. o razredu osnovne skole.

Niti u ovoj tvrdnji ne postoji gotovo nikakva razlika izmedu dvije skole. (grad - 1,9;
selo - 1,8)

Prema osnovnim pokazateljima uzorka, aritmeti¢ka sredina odgovora ispitanika iznosi
1,90 uz standardno odstupanje 1,20. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice vidi se da je statisticka

znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 11,77, §to je vece od 1,96, te se
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zakljucuje da se ucenici statisticki znacajno ne slazu s tvrdnjom. Prema tome, ova tvrdnja ne

slaze se s hipotezom.

Tablica 10. t-test 9

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Objavljujem_osobne_podatke _na_mrezi{164{1,90 [1,20 ,09

One-Sample Test

Test Value =3
95%
Confidence
Interval  of
the
Sig. Difference
(2- |Mean

t df [tailed)DifferencelLower|Upper

Objavljujem_osobne_podatke na_mrezi 163,000 |-1,10 -1,29 |-,92

11,77

Iduca tvrdnja koja ¢e se analizirati je ,,Dao/la bih svoje osobne podatke ukoliko me
osoba koju sam upoznao na internetu zatrazi.“ 158 (79,4) ispitanih ucenika na ovu tvrdnju
odgovorilo je sa u potpunosti se ne slazem. Tek nekolicina njih oznacila je neki od preostalih
odgovora pa je ,,uglavnom se ne slazem* reklo 30 (15,1%) ucenika, niti se slazem niti se ne
slazem 1 u potpunosti se ne slazem 4 (2%) ucenika te uglavnom se ne slazem samo njih troje
(1,5%).

Na ovoj tvrdnji vidi se najveéi stupanj slaganja u razmis$ljanju ispitanih ucenika
odnosno najveci stupanj ne slaganja s tvrdnjom. Upravo ovo pitanje je jedno od bitnijih pa je
ovakav izgled grafikona pozitivno vidjeti. S obzirom na dostupnost raznih ,,chatova* na
internetu, djeca su stalno izloZzena nepoznatim osobama s loSim namjerama stoga je korisno

znati da su djeca jako dobro informirana §to Ciniti ukoliko se nadu u takvim situacijama.
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Dao/la bih svoje osobne podatke ukoliko me osoba
koju sam upoznao/la na internetu zatrazi.
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Grafikon 20. Davanje osobnih podataka nepoznatima

Niti u ovom slucaju ne postoji znacajna razlika izmedu aritmetickih sredina odgovora
ucenika razli¢itih razreda. Vidljivo je da peti razredi izrazavaju najveéi stupanj neslaganja
(1,2) s tvrdnjom dok sedmi razredi izraZzavaju najmanje neslaganje (1,5) u odnosu na ostale
razrede.

Aritmeticka sredina odgovora dviju ispitanih $kola jednaka je odnosno iznosi 1,3.

Prema osnovnim pokazateljima uzorka, aritmeti¢ka sredina odgovora ispitanika iznosi
1,32 uz standardno odstupanje 0,77. Aritmeti¢ka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice vidi se da je statisti¢ka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 30,75, $to je vece od 1,96, te se
da zakljuciti da se ucenici statisticki znac¢ajno ne slazu s tvrdnjom. Niti ova tvrdnja ne

potvrduje hipotezu.

Tablica 11. t-test 10

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Dao_bih_svoje_osobne_podatke|199/1,32 |,77 ,05

One-Sample Test

Test Value = 3
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95% Confidence

Sig. Interval  of  the
(2- Difference
tailed|Mean
t df ) Difference [Lower  |Upper
Dao_bih_svoje_osobne_| 5, 75 198 000 |-1,68 1,79 157

podatke

Sljedeca tvrdnja glasi: Upisao bih svoje osobne podatke ukoliko web stranica koju sam

posjetio to trazi od mene. 87 (43,7%) ucenika odgovorilo je da se u potpunosti ne slaze s

tvrdnjom. 56 (28,1%) njih odgovorilo je da se uglavnom ne slaze, a 40 (20,1%) niti se slaze

niti se ne slaze. Da se uglavnom slaze reklo je 11 (5,5%) ucenika, a da se u potpunosti ne slaze

odgovorilo je njih petero (2,5%).

Moze se uociti dosta velika razlika u koli¢ini odgovora ,,uglavnom se ne slazem* pri

usporedbi ove tvrdnje i one 0 davanju podataka nepoznatoj osobi. Sudeci po tome moglo bi se

postaviti pitanje razumiju li ucenici da web stranice takoder mogu biti napravljene od strane

ljudi s loSim namjerama s ciljem krade ili obmane.

Upisao/la bih svoje osobne podatke ukoliko web
stranica koju sam posjetio to trazi od mene.
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Grafikon 21. Davanje osobnih podataka web stranicama

Kad se usporede aritmeticke sredine pojedinih razreda uoc€ljiv je kronoloski poredak

stupnja neslaganja 1 to krenuvsi od petog razreda. Aritmeticka sredina petoga razreda iznosi
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1,7, Sestoga 1,9, sedmoga 2,0 i osmoga 2,1. Ovdje se opet vidi da su peti razredi oprezniji pri
davanju vlastitih podataka.

Ucenici Skole koja se nalazi u gradu pokazuju malo vecu razinu ne slaganja s tvrdnjom,
a samim time i malo vece znanje i brigu o osobnim podacima. (grad - 1,8; selo - 2,1)

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
1,95 uz standardno odstupanje 1,04. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice takoder se vidi da je statisticka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 14,34, §to je vece od 1,96, te se
moze zakljuciti da se ucenici statisticki znac¢ajno ne slazu s tvrdnjom. Ova tvrdnja takoder ne

potvrduje hipotezu.

Tablica 12. t-test 11

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Upisao_bih_svoje_osobne_podatke na_web_stranicu|199(1,94 |1,04 ,07

One-Sample Test

Test Value =3
95% Confidence
Interval of the
Difference
Mean
Sig. (2-|Differe Upp
t df tailed) |nce Lower er
Upisao_bih_svoje_osobne
_podatke na_web_stranic |-14,34 198 |000 |[-1,06 |-1,21 -,91
u

Sljedeca tvrdnja je ,,Na drustvenim mrezama objavljujem gdje se nalazim i Sto radim
u obliku statusa, fotografije ili videa.” 71 (43%) ucenika u potpunosti se ne slaze s tvrdnjom,
a njih 43 (26,1%) uglavnom se ne slaze. Neutralan odgovor daje njih 28 (17%) dok se
uglavnom slaze 18 (10,9%) u€enika. U potpunosti se slaze 5 (3%) ucenika.

S obzirom na vrijeme u kojem zivimo te influencere koji imaju utjecaj na sve putem

drustvenih mreza, a posebice na djecu kojima stvaraju ideal ljepote i ponasanja, odgovori na
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ovu tvrdnju dali su neo¢ekivan rezultat. Ucenici osnovne $kole bez obzira na svakodnevni
»suzivot s tehnologijom i dalje paze §to objavljuju na druStvenim mrezama te su svjesni

mogucih posljedica.

Na drustvenim mrezama objavljujem gdje se
nalazim i Sto radim u obliku statusa, fotografije ili
videa.
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Grafikon 22. Objavljivanje na drus$tvenim mreZama

Aritmeticka sredina Sestih, sedmih i osmih razreda iznosi 2,1, a petih razreda 1,8.
Dakle, peti razredi u malo manjoj mjeri objavljuju sadrzaj na drustvenim mrezama u usporedbi
s ostalim razredima.

Aritmeti¢ke sredine odgovora ucenika sa Skole iz grada i sa sela niti ovdje Se znacajno

ne razlikuju (grad - 1,9; selo - 1,8).
Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
2,06 uz standardno odstupanje 1,15. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U drugom dijelu tablice moze se vidjeti da je statisticka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 10,53, $to je vece od 1,96, te se
zakljuCuje da se ucenici statisticki znacajno ne slazu s tvrdnjom. Ova tvrdnja ne potvrduje

hipotezu.
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Tablica 13. t-test 12

One-Sample Statistics
N |Mean|(Std. Deviation|S.E. Mean
Objavljujem_gdje_sam|(165|2,06 |1,15 ,09
One-Sample Test
Test Value = 3
95% Confidence Interval
of the Difference
Sig. (2-[Mean
t df [tailed) Difference Lower Upper
Objavljujem_gdje_sam|-10,53 164(,000 -,94 -1,12 -, 76

Postavke na drustvenim mrezama namjestene su mi tako da informacijama na mom profilu mogu

pristupiti:
157 odgovora

® svi

@ Samo moji prijatelji

Grafikon 23. Postavke na druStvenim mreZama

Posljednja tvrdnja vezana za privatnost ucenika odnosila se na postavke na druStvenim

mrezama. 89,2% ucenika u postavkama je namjestilo da samo njihovi prijatelji na toj

drustvenoj mrezi mogu vidjeti njihove objave. S druge strane 10,8% ih je namjestilo da njihove

objave mogu vidjeti svi.

Svaka druStvena mreza sadrzi opciju ,,zaklju€avanja profila®“ koja S§titi korisnika od

nezeljene interakcije s neznancima. Ova opcija iznimno je bitna za djecu jer su upravo ona
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Cesta meta ,,predatora“. Zbog svoje naivnosti i nedovoljne informiranosti, djeca postaju ranjiva

skupina koju treba zastiti.

S obzirom da niti jedna tvrdnja ne potvrduje gore navedenu hipotezu ona ¢e takoder
biti odbacena. Moze se zakljuciti da ucenici u velikoj mjeri vode brigu o svojoj privatnosti na

internetu.

Posljednja hipoteza koju treba provijeriti je ,,Vecina uéenika dozivjela je neki oblik
neugodnosti putem interneta.*

Prva tvrdnja koja ¢e biti analizirana je ,,Dozivio/la sam prijetnje putem interneta.* 132
(66,3%) ucenika dalo je odgovor da se u potpunosti ne slazu s navedenom tvrdnjom. 29
(14,6%) njih uglavnom se ne slazu dok se njih 10 (5%) niti slaZu niti ne slazu. 12 (6%) u¢enika
uglavnom se slazu s tvrdnjom, a njih 16 (8%) slaze se u potpunosti.

Pozitivno je §to se velik broj uc¢enika nije susreo s prijetnjama na internetu iako bi
trebalo teziti k tome da se taj postotak maksimalno poveca. Ucenike treba potaknuti na
prijavljivanje prijetnji te svakog ucenika osvijestiti da postoje sankcije za takav oblik nasilja.
Prijetnje mogu utjecati na psihicko zdravlje osobe te svakom uceniku treba omoguciti siguran

zivot 1 Skolovanje.

DoZivio/la sam prijetnje putem interneta.
140 132
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Grafikon 24. Prijetnje na internetu
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Gledajuci aritmeticke sredine odgovora, s tvrdnjom se najvise slazu peti razredi (2,0),
a najmanje sesti (1,4). Moze se zakljuciti da ovakav oblik nasilja ne ovisi o godinama starosti
ucenika.

Aritmeticka sredina s obzirom na spol malo se razlikuje stoga ona kod djecaka iznosi
1,6, a kod djevojcica 1,9 §to bi znaéilo da su djevoj¢ice u malo vecoj mjeri dozivjele prijetnje
putem interneta $to moze biti povezano s verbalnim sukobima medu vrSnjacima.

Ne postoji gotovo nikakva razlika niti u $koli na selu i u gradu. Aritmeticka sredina
Skole u gradu iznosi 1,8, a one na selu 1,7.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
1,75 uz standardno odstupanje 1,27. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. Ovdje je statisticka znacajnost manja od 0,05, a
apsolutna vrijednost od t iznosi 13,85, §to je veée od 1,96, te se dolazi do zakljucka da se
ucenici statisticki znacajno ne slazu s tvrdnjom. Prema tome, ova tvrdnja se ne slaze s

hipotezom.

Tablica 14. t-test 13

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Dozivio_sam_prijetnje1991,75 |1,27 ,09

One-Sample Test

Test Value = 3

95% Confidence Interval of
the Difference
Sig. (2-Mean

t df [tailed) Difference Lower Upper

Dozivio_sam_prijetnje [-13,85 (198 (,000 -1,25 -1,43 -1,07

Sljedeca tvrdnja je ,,Dozivio/la sam vrijedanje putem interneta.” 110 (55,3%) ucenika
u potpunosti se ne slaze s tvrdnjom dok se njih 30 (15,1%) uglavnom ne slaze. 11 (5,5%) ih
se niti slaze niti ne slaze s tvrdnjom. 25 (12,6%) uglavnom se slaze, a 23 (11,6%) slaze se u

potpunosti.
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Zarazliku od prijetnji, vrijedanje je dozivio veci broj uc¢enika. Internet moze pridonijeti
razvoju kulture, ali isto tako moze pridonijeti i nekulturi kojoj su djeca sve vise izloZzena putem
raznih medija. Takvo izlaganje zasigurno utjece i na njihov bonton i ponasanje kako u

stvarnom Zivotu tako 1 na mreZi.

DoZivio/la sam vrijedanje putem interneta.
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Grafikon 25. Vrijedanje na internetu

U najvecoj mjeri vrijedanje su dozivjeli u€enici sedmih razreda kojima je aritmeticka
sredina odgovora 2,4. Nakon njih slijede osmi razredi (2,2), a aritmeticka sredina odgovora
ucenika petih razreda je 2,1 te Sestih razreda iznosi 1,7.

Djecaci su u vecoj mjeri dozivjeli vrijedanje nego djevojcice. Aritmeticka sredina kod
djecaka iznosi 1,9, a kod djevojcica 2,3. S obzirom na impulzivniju narav djecaka moguce je
da djecaci svoje frustracije rjeSavaju fiziCkim putem dok su djevojcice sklonije verbalnom
sukobu bilo uzivo ili putem drustvenih mreza.

Ucenici iz §kole u gradu u vecoj mjeri (2,3) dozivjeli su vrijedanje putem interneta
nego ucenici na selu (1,9). S obzirom da je nasilje najces¢e ucinjeno od strane poznanika,
ovakvom rezultatu mogla je pridonijeti ¢injenica da su Skole u gradu veée nego one na selu te
primaju veci broj u€enika.

Prema osnovnim pokazateljima uzorka, aritmetic¢ka sredina odgovora ispitanika iznosi
2,10 uz standardno odstupanje 1,47. Aritmeticka sredina razliCita je od pretpostavljene

vrijednosti testiranja koja je iznosila 3. Ovdje je statisticka znacajnost manja od 0,05, a
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apsolutna vrijednost od t iznosi 8,65, sto je vece od 1,96, te se moze zakljuciti da se ucenici

statistiCki znaCajno ne slazu s tvrdnjom. Dakle, ova tvrdnja se ne slaze s hipotezom.

Tablica 15. t-test 14

One-Sample Statistics

N [Mean|Std. Deviation|S.E. Mean

Dozivio_vrijedjanje/1992,10 (1,47 ,10
One-Sample Test
Test Value = 3
95% Confidence Interval of the
Difference
Sig. (2-Mean
t df  [tailed) |Difference |Lower Upper
Dozivio_vrijed
o -8,65 (198 |,000 |-,90 -1,10 -,69
janje

Idu¢a tvrdnja je ,,Dozivio/la sam neprimjereni sadrzaj na internetu.” 92 (46,2%)
ucenika u potpunosti se ne slaze s ovom tvrdnjom, a uglavnom se ne slaze njih 35 (17,6%).
Niti se slaze niti se ne slaze 27 (13,6%) u€enika. Uglavnom se slaze 15 (7,5%) ucenika te se u
potpunosti slaze njih 30 (15,1%).

Iako najveci broj ucenika nije dozivio neprimjereni sadrZaj na internetu, ovdje je ipak
vidljiv malo veci broj onih koji su dozivjeli taj oblik neugodnosti za razliku od prethodne dvije
tvrdnje. Internet je pun raznih sadrZaja pa je onaj neprimjereni tesko izbje¢i. Stranice s
neprimjerenim sadrZajem imaju zastitu koju je vrlo lako zaobi¢i te je djeci takva vrsta sadrzaja
na dohvat ruke. Takoder, razne stranice sa sobom donose takozvane pop-up oglase s

neprimjerenim sadrzajem.
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Dozivio/la sam neprimjereni sadrzaj na internetu.
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Grafikon 26. Neprimjereni sadrZaj na internetu

Aritmeticka sredina najveca je kod sedmih razreda i iznosi 3,9. dok ona kod Sestih i
osmih razreda iznosi 2,3, a petih 1,7. Ovakav poredak govori da su se u najvecoj mjeri s
neprimjerenim sadrzajem susretali u€enici sedmih razreda, a najmanje petih §to moze biti
povezano sa stranicama koje posjecuju u odredenoj dobi ili vremenu provedenom na internetu.

U ovom slucaju aritmeti¢ka sredina odgovora djecaka i djevoj¢ica malo se razlikuje te
su djecaci u malo ve¢oj mjeri bili izlozeni neprimjerenom sadrzaju. (djecaci - 2,4; djevojCice
-2,2)

Razlike izmedu ucenika iz grada i sa sela gotovo da 1 nema pa tako aritmeti¢ka sredina
ucenika koji pohadaju Skolu u gradu iznosi 2,4, a onih koji pohadaju skoli na selu 2,2.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
2,28 uz standardno odstupanje 0,10. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U idu¢em dijelu tablice vidi se da je statisticka
znacajnost manja od 0,05, a apsolutna vrijednost od t iznosi 6,90, Sto je vece od 1,96, te se
zakljucuje da se ucenici statisticki znac¢ajno ne slazu s tvrdnjom. Ova tvrdnja takoder ne

potvrduje hipotezu.
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Tablica 16. t-test 15

One-Sample Statistics
N |Mean|Std. Deviation|S.E. Mean
Dozivio_neprimjereni_sadrzaj|19912,28 (1,48 ,10
One-Sample Test
Test Value = 3
95% Confidence Interval
of the Difference
Sig.  (2-{Mean
t df |tailed) |Difference |Lower Upper
Dozivio_neprimjereni_sadrzaj|-6,90 |198|,000 -, 72 -,93 -,52

Sljedeca tvrdnja glasi: Nepoznata osoba poslala mi je poruku na drustvenoj mrezi. 65

(38,7%) ucenika u potpunosti se ne slaze s navedenom tvrdnjom dok se 22 (13,1%) ucenika

uglavnom ne slaze. Niti se slaze niti se ne slaze 19 (11,3%) ucenika. Uglavnom se slaze 24

(14,3%) ucenika, a u potpunosti se slaze njih 38 (22,6%).

Poprili¢no velik broj ucenika pozitivno je odgovorio na ovu tvrdnju. Na drustvenim

mreZzama 1 raznim ,.chatovima* nalazi se jako velik broj ljudi s razli¢itim namjerama. Na

internetu se nije teSko predstaviti kao netko drugi Sto im jo§ viSe olakSava neprimjereno

ponaSanje. U dana$nje vrijeme drustvene mreze razvile su filter koji automatski odvaja takve

poruke te ih Salje u nezeljenu postu.
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Nepoznata osoba poslala mi je poruku na
drustvenoj mrezi.
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Grafikon 27. Poruke od strane nepoznatih osoba

Opasnosti ulaZenja u kontakt s nepoznatim osobama najviSe su bili izloZeni ucenici
sedmih razreda (3,3) dok je kod ucenika petih i Sestih razreda rizik bio najmanji (2,3).
Aritmeticka sredina osmih razreda iznosi 2,9.

Aritmeti¢ka sredina susretanja s nepoznatim osobama putem drustvenih mreza i kod
djecaka i djevojcica jednaka je te iznosi 2,7.

Vidljiva je odredena razlika izmedu ucenika koji pohadaju $kolu u gradu te onih Kkoji
pohadaju Skolu na selu. Naime, aritmeticka sredina gradskih u¢enika iznosi 3,1, a onih koji skolu
pohadaju na selu iznosi 2,4.

Prema osnovnim pokazateljima uzorka, aritmeticka sredina odgovora ispitanika iznosi
2,69 uz standardno odstupanje 1,63. Aritmeticka sredina razli¢ita je od pretpostavljene
vrijednosti testiranja koja je iznosila 3. U idu¢em dijelu tablice vidi se da je statisticka znacajnost
manja od 0,05, a apsolutna vrijednost od t iznosi 2,47, sto je veée od 1,96, te se zakljucuje da se

ucenici statisticki znacajno ne slazu s tvrdnjom. Niti ova tvrdnja ne potvrduje hipotezu.
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Tablica 17. t-test 16

One-Sample Statistics

N |Mean|Std. Deviation|S.E. Mean

Nepoznata_osoba_poslala_poruku|168| 2,69 1,63 ,13

One-Sample Test

Test Value = 3
95% Confidence
Interval of the
Difference
Sig. (2-| Mean

t df | tailed) | Difference | Lower | Upper

Nepoznata_osoba_poslala_po

-2,47/167 ,015 -31 -,56 -,06
ruku

S obzirom na statistiCku analizu tvrdnji vezanih uz posljednju hipotezu, zakljucuje se
da se niti ova hipoteza ne moze potvrditi s obzirom da se ucenici statisticki znac¢ajno ne slazu
niti s jednom tvrdnjom. Dakle, samo je mali broj u¢enika dozivio neki oblik neugodnosti na
internetu.

Posljednje pitanje koje je bilo postavljeno ucenicima bilo je ,,Kome si prijavio/la
dozivljenu neugodnost na internetu ukoliko si ju dozivio/la?* Na ovo pitanje velik broj
ucenika (66,7%) upisao je odgovor ,,roditeljima“ dok je nekolicina njih upisala da se obratila
¢lanu obitelji, prijatelju ili moderatorima stranice. 25% ucenika je pak napisalo da neugodnost
nije nikome prijavilo.

Moze se do¢i do zakljucka da je vecina ucenika svjesna ozbiljnosti situacije te znaju

Sto trebaju uciniti 1 kome se obratiti ukoliko dozive neku neugodnost na internetu.

8. Zakljucak

Pocetkom digitalne ere, ¢ini se da je cijeli svijet preseljen u onaj virtualni ¢ime se
postupno gubi interes za sve ono $to nije digitalizirano. Internet kao sveobuhvatan izvor
informacija zasigurno je poboljsao kvalitetu zivota ljudi no sa sobom je donio i mnoge ugroze
koje ukoliko osoba nije dovoljno informirana uzimaju svoj danak. Maliciozni softveri za koje

je dovoljan jedan klik i trenutak nepaznje da se preuzmu na korisnikovo racunalo, §ire se u sve
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vecem broju te se uvlace u sve viSe web stranica i1 softvera od kojih neki ¢ak mogu biti 1
legitimni. S druge strane vrebaju internet prijevare iza kojih se kriju oni koji na $tetu drugoga
zele ostvariti osobnu korist koja se naj¢esée odrazava u novcéanom smislu. Upravo radi toga,
svemu na internetu treba pristupati s rezervom te dva puta promisliti prilikom upisivanja
vlastitih podataka u naizgled legitimne obrasce. Krade osobnih podataka ili ¢ak identiteta sve
su ¢esci slucaj zbog domisljatosti napadaca koji kontaktiraju ogromnu bazu ljudi od kojih su
mnogi neupuceni u funkcioniranje digitalnog svijeta. Virtualni svijet otvorio je cijelu novu
sferu nasilja koje je napadaCima olakSalo isto te pod ,,maskom‘ provode kazneno djelo
zlostavljanja Zrtava na koje to ostavlja dublji trag nego fizicko nasilje. Kako bi se stekla
dovoljna razina zastite, vazno je educirati populaciju o opasnostima interneta, a posebice djecu
koja tek ulaze u svijet u kojemu ih ¢ak ni roditelji ne mogu sa sigurnoscu zastititi. Ovim
istrazivanjem htjela se ispitati informiranost i upuéenost djece 0 opasnostima na internetu,
Cuvanje vlastite privatnosti te provjeriti u kojoj mjeri su se susreli s neugodnostima.
Istrazivanje je dalo iznenadujuce pozitivne rezultate iz kojih se jasno da isc¢itati da su djeca
iznimno oprezna pri koriStenu interneta, a njihova informiranost o svemu navedenom velika
je bez obzira na njihovu dob. Prva postavljena hipoteza bila je ,,U¢enici su u vrlo maloj mjeri
upoznati s opasnostima na internetu®. Provjerom njenih pripadaju¢ih tvrdnji koje su glasile
»dmatram da je Internet opasno mjesto.”, ,,Smatram da mi putem interneta nitko ne moze
udiniti niSta nazao.*, Putem interneta netko moze ukrasti moje osobne podatke.“, ,,Ne postoji
mogucnost da itko osim mene pristupi mom profilu na druStvenim mreZama.*, ,,Rac¢unalni
virus moze se preuzeti bez naSega znanja.“, ,,Racunalni virus moZze obrisati podatke s naSeg
racunala.”, ,,Dopisivao/la bih se s nepoznatom osobom na drustvenim mrezama.,
,Upoznao/la bih se uzivo s osobom koju sam upoznao/la putem interneta.“, hipoteza je bila
odbacena. Iduca postavljena hipoteza glasila je ,,Ucenici ne vode brigu o svojoj privatnosti na
internetu.”. Analizom tvrdnji ,,Na druStvenim mreZzama objavljujem svoje osobne podatke
(ime 1 prezime, adresa, broj mobitela, datum rodenja).”, ,,Dao/la bih svoje osobne podatke
ukoliko me osoba koju sam upoznao na internetu zatrazi.*, ,,Upisao bih svoje osobne podatke
ukoliko web stranica koju sam posjetio to trazi od mene.“, ,Na druStvenim mreZama
objavljujem gdje se nalazim i $to radim u obliku statusa, fotografije ili videa.“, ,,Postavke na
drustvenim mrezama namjeStene su mi tako da informacijama na mom profilu ne mogu
pristupiti: svi/samo moji prijatelji.“, doslo se do zakljucka da niti ova hipoteza ne moze biti
potvrdena. Posljednja hipoteza koju je trebalo potvrditi bila je ,,Vec¢ina u¢enika dozivjela je
neki oblik neugodnosti putem interneta.”, a s obzirom na njene pripadajuée tvrdnje koje su

glasile: Dozivio/la sam prijetnje putem interneta., Dozivio/la sam vrijedanje putem interneta.,
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Dozivio/la sam neprimjereni sadrzaj na internetu. i Nepoznata osoba poslala mi je poruku na
drustvenoj mrezi., ona je takoder bila odbacdena. Moze se zakljuciti da kombinacija truda
roditelja i Skole, oko zastite djece na internetu, vrlo dobro funkcionira te je velika veéina djece

svjesna opasnosti te kako ih izbjeci.
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Prilozi i dodaci
Prilog 1. Anketni upitnik

Informiranost i suoCavanje djece s prijetnjama
digitalnog svijeta

Dobar dan! Ja sam Helena Jakoubek, studentica sam Ugiteljskog fakulteta u Zagrebu s pojatanom
informatikom. Ovaj anketni upitnik provodim u okviru svog diplomskog rada u kojem se bavim informiranosti i
suoncavanjem djece s prijetnjama digitalnog svijeta. Anketni upitnik ima 28 pitanja za koja ¢e vam okvirno trebati
10 minuta da ih odgoverite. U upitniku nema toénih i neto€nih odgovora, ispituje se samo vase osobno misljenje.
Ovim upitnikom se ne prikupljaju vasi osobni podaci, te su podaci koji se prikupljaju anonimni i sluit ¢e samo za
istrazivanje u okviru diplomskog rada, a objavit ce se samo zbirni rezultati istrazivanja. Hvala unaprijed na
ispunjavanju!

Spol:

Musko

Zensko

Razred: *

Lokacija skole: *

Grad

Selo
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Koliko sati dnevno provodis na internetu? *

Upisati samo broj.

Tekst kratkog odgovora

Koje web stranice posjecujes na internetu? *

Tekst dugog odgovora

Imas Ii profil na drustvenim mrezama? *

Da

Ne

Qd koje godine starosti imas korisnicki racun na drustvenim mrezama?

Upisati samo broj.

Tekst kratkog odgovora

Na kojim drustvenim mrezama imas otvoren svoj korisniéki racun?

Facebook
Twitter
Instagram
Tik Tok

Snapchat

Smatram da je internet opasno mjesto. *

1-u potpunosti ne slazem, 2-ne slaZem se, 3-niti se ne slazem niti se slaZem, 4-slaZem se, 5-u potpunosti se slazem.
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Roditelji znaju Sto radim na internetu.

O O O O O

Smatram da je sve Sto proc¢itam na internetu istina.

O O O O @)

Putem interneta netko moze ukrasti moje osobne podatke. *

O O O O O

Ne postoji mogucnost da itko osim mene pristupi mom profilu na drustvenim mrezama.

MNa ovo pitanje odgovarate ukoliko imate otvoren profil na nekoj od drudtvenih mreza.

Dopisivao/la bih se s nepoznatom osobom na internetu.

@) @) @) @) @)

Upoznaolla bih se uzivo s osobom koju sam upoznao/la putem interneta. ©
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Rac¢unalni virus moze se preuzeti bez naseg znanja. *

Racunalni virus moze obrisati podatke s naseg racunala.

@) @) @) O O

MNa drustvenim mrezama objavljujem sve informacije o sebi (ime i prezime, adresa, broj mobitela,
datum rodenja, fotografije).

Ma ovo pitanje odgovarate ukoliko imate otvoren profil na nekoj od drustvenih mreza.

@) ©) @) O @)

Upisaolla bih svoje osobne podatke ukoliko web stranica koju sam posjetio to trazi od mene. *

O O O O O

Na drustvenim mrezama objavljujem gdje se nalazim i 5to radim u obliku statusa, fotografije ili videa.

Na ovo pitanje odgovarate ukoliko imate otvoren profil na nekoj od drustvenih mreza.
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Postavke na drustvenim mrezama namjestene su mi tako da informacijama na mom profilu mogu
pristupiti:

Ma ovo pitanje odgovarate ukoliko imate otvoren profil na nekoj od drustvenih mreza.
Svi

Samo moji prijatelji

Dozivio/la sam prijetnje putem interneta. *

O O O O O

Dozivio/la sam vrijedanje putem interneta, ™

O O O O O

Dozivio/la sam neprimjereni sadrzaj na internetu. *

O O O O O

Nepoznata osoba poslala mi je poruku na drustvenoj mrezi.

Na ovo pitanje odgovarate ukoliko imate otvoren profil na nekeoj od drustvenih mreza.

Kome si prijavio/la dozivljenu neugodnost na internetu ukoliko si ju dozivio/la?

Tekst dugog odgovora

64



Izjava o izvornosti

Izjavljujem da je moj diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga nisam
koristila drugim izvorima osim onih koji su u njemu navedeni.

(vlastorucni potpis studenta)
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